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SAZETAK

Diplomski rad prouc¢ava pojam i znacajke informacijskog ratovanja i ulogu novih medija u
njemu. Ukratko rec¢eno, informacijsko ratovanje jest bilo koja aktivnost usmjerena protiv
znanja i sustava vrijednosti u svrhu propagande i obmanjivanja javnosti. Informacijske
operacije planirana su djelovanja za prijenos odabranih informacija prema stanovnistvu kako
bi se utjecalo na njihove stavove i objektivno prosudivanje te na vladu i organizacije te
zemlje. Uloga novih medija u ovakvom je ratovanju od velikog znacenja s obzirom da novi
mediji imaju moguénost kolanja informacija u vrlo kratkom roku do velikog broja ljudi. U
danasnjem druStvu poimanje stvarnosti ovisi od njene predstave koju ¢e javnost stvoriti na

osnovu onoga §to su im servirali mediji.

S druge strane, zbog svojeg geostrateSskog poloZaja, Republika Hrvatska prije nekoliko godina
suoCila se s jednom od najvecih migracijskih kriza u svojoj i europskoj novijoj povijesti.
Stoga se u istrazivackom dijelu rada analizira prikaz migrantske krize na domac¢im online
portalima, upravo u kontekstu informacijskog ratovanja, kako bi kroz odredene elemente

spoznali razlike u izvjeStavanju izmedu Cetiri portala.

KLJUCNE RIJECI: novi mediji, informacijski rat, medijski hibridni rat,
migrantska kriza



ABSTRACT

The thesis examines the concept and features of information warfare and the role of new
media in it. In short, information warfare is any activity directed against knowledge and value
systems for the purpose of propaganda and misleading the public. Information operations are
planned actions to transmit selected information to the population in order to influence their
views and objective judgment and to the government and organizations of that country. The
role of new media in this kind of warfare is of great importance given that new media have
the ability to circulate information in the very short term to a large number of people. In
today's society, the concept of reality depends on its image that the public will create based on
what they have been served by the media.

On the other hand, due to its geo-strategic position, the Republic of Croatia several years ago
faced one of the largest migration crises in its recent European history. Therefore, the research
section analyzes the portrayal of the migrant crisis on domestic online portals, precisely in the
context of information warfare, in order to understand, through certain elements, differences

in reporting between the four portals.

KEYWORDS: new media, information warfare, hybrid warfare, migrant crisis



SADRZAJ

N U AV @ 1 PP PP PP PR 1
1.1, Predmet i CllJ FA0A ..oo.eeieieiiecie e 1
1.2.  lzvori podataka i metode prikKupljanja.........cccooveiiieiiiiiii 1
1.3, SadrZaj i Struktura rada..........cceeiiiiiiiiie e 1

2. NOVIMEDIIL ...ttt et e e st e e e e antaeeas 2
2.1, POVIJESE NOVIN MEAIJA ..ottt 3
2.2.  Uloga i utjecaj NOVIN MEAIJA .......oiiiieiiieiie e 7

2.2.1.  Manipulacija PUtemM MEAIJA ....c.veiuriiiieiii et 9

3. INFORMACIISKO RATOVANUIE ... .ot 12
3.1, INTOrmMAacCijSKE OPEIACIIE ...ecvveeeiieeeiieeeeee ettt te e e e e e eraeeaneeas 15
3.2, MedijsKi NIBrIAdNT FAL.......ccciieiiiie e 19

3.2.1.  Rusko-ukrajinski KONFHKL ............ccovreiiieiie e 22
3.2.2.  Lazne vijesti 1 Donald Trump ..........oooiiiiiiiiiiiiiiiiiiiiceeeiiiien e 23

4. MEDUSKI PRIKAZ MIGRANTSKE KRIZE NA ODABRANIM ONLINE

PORTALIMA ettt e ettt nree s 25
4.1. Metodologija ISTraAZIVANJA .....ceeeiiureieeiiiiiee e ettt e e sttt e et e e e e e e e e s e e e anees 26
4.2. Interpretacija rezultata IStraZivanja ..........eeooriuiereeiiiiiiee e 27
5. ZAKLIUCAK ..ottt 32
6.  LITERATURA e 33

7. POPIS TLUSTRACIIA ... 38



1. UVOD

1.1. Predmeti cilj rada

U ovom se radu analizira pojam informacijskog rata kao relativno novog oblika ratovanja.
U informacijskom drustvu, informacija predstavlja mo¢, a onaj koji je zaduzen za distribuciju
(obradu i proizvodnju) tih informacija u svojim rukama posjeduje mocan alat. Informacija je
od izuzetnog znaCaja za primatelja poruke te predstavlja novu spoznaju koja oblikuje
svjetonazore onih koji je usvoje. Mediji svojim na¢inom djelovanja i mogucénostima
predstavljaju zanimljiv, lako dostupan, ali i potencijalno opasan drustveni fenomen iz razloga
Sto publika predodzbu i stavove 0 nekoj temi dobrim dijelom stvara na temelju medijskih
izvjeSc¢a, novinarske selekcije te istupa javnih osoba ili stru¢njaka koji na tu temu govore. Ova
je tema posljednjih godina dobila veliku pozornost kako u stru¢nim, tako i u znanstvenim
krugovima. Stoga se otvara pitanje u kojoj su mjeri korisnici novih medija svjesni opasnosti
konzumiranja druStvenih mreZa, portala 1 svih ostalih novih medija. Kako bi se navedeno

utvrdilo provedena je analiza sadrzaja odabranih portala.

1.2.  lzvori podataka i metode prikupljanja
Za pisanje teorijskog dijela rada koristi se domaca i strana literatura. S obzirom da se radi 0
relativno novoj temi, ve¢inom je posrijedi inozemna literatura u obliku znanstvenih 1 stru¢nih
Clanaka, dostupnih na online bazama podataka, a dio literature su i misljenja stru¢njaka
objavljena na internetskim stranicama. Sto se istrazivackoga dijela ti¢e, metoda prikupljanja

podataka je kvalitativna i kvantitativna analiza sadrzaja online portala.

1.3. Sadrzaj i struktura rada
Rad je strukturiran u Cetiri glavne cjeline. Prva cjelina je uvod, a u drugoj cjelini razmatra se
pojam novih medija, prikazane su razlike novih i tradicionalnih medija te povijest i uloga
novih medija. Treca cjelina obraduje informacijsko ratovanje. Sam pojam informacijskog
ratovanja, zatim koje su to informacijske operacije, §to je medijski hibridni rat te pojam laznih
vijesti. U cCetvrtoj cjelini koja ujedno predstavlja istrazivacki dio, prikazan je medijski
Hretman® migrantske krize na odabranim internetskim portalima, uz navedene metode i

rezultate istrazivanja.



2. NOVI MEDUJI

Mediji u danasnjem drustvu oznaCavaju platformu koja ima moguénost kolanja
informacija kroz vrlo kratko vrijeme do velikog broja ljudi. Za daljnje razumijevanje teme
ovoga rada vazno je objasniti razliku izmedu novih medija i masovnih medija te objasniti sam
pojam medija. Pojam i obuhvat medija je jako Sirok te je za potrebe ovog rada fokus samo na
onima koji su bitni za ovu temu. Medijska teoretiCarka Petra Kova¢ (2016) navodi kako
pojam medija dolazi iz latinskog jezika, medius $to zna¢i posrednik odnosno, onaj putem
kojeg se prenosi komunikacija. On medije definira kao sustave javnog informiranja koji imaju
ulogu prenosenja vijesti i audio-vizualnih sadrzaja u svrhu informiranja, edukacije i zabave
Sto veceg broja ljudi. Prema Zakonu o medijima iz 2013. godine mediji su: novine i drugi
tisak, radijski 1 televizijski programi, programi novinskih agencija, elektronicke publikacije,
teletekst i ostali oblici dnevnog ili periodicnog objavljivanja uredni¢ki oblikovanih
programskih sadrzaja prijenosom zapisa, glasa, zvuka ili slike. Mediji nisu knjige, udzbenici,
bilteni, katalozi ili drugi nositelji objavljivanja informacija koji su namijenjeni iskljucivo
obrazovnom, znanstvenom i kulturnom procesu, oglasavanju, poslovnoj komunikaciji, radu
trgovackih drusStava, zavoda i ustanova, udruga, politickih stranaka, vjerskih 1 ostalih
organizacija, Skolska glasila, ,,Narodne novine* Republike Hrvatske, sluzbena glasila jedinica
lokalne i podru¢ne (regionalne) samouprave i ostala sluzbena priopéenja, plakati, letci,
prospekti i1 transparenti, te video stranice bez zive slike 1 druge besplatne obavijesti, osim ako
ovim Zakonom nije druk¢ije propisano. Javno informiranje jest ono informiranje koje se

ostvaruje posredstvom medija.
Tomi¢ (2016) masovne medije dijeli na:

a) tiskane medije;
b) elektroni¢ke medije (radio i televizija); i

c) nove ili suvremene medije.

Tiskani mediji primjer su tradicionalnih medija koji su najstariji i vjerojatno najbrojniji. Kao

Sto 1 sam naziv kaZe, nastali su tiskanjem odnosno izumom tiskarskog stroja 1445. godine.

......

najcesce se u njih ubrajaju radio i televizija.



Najkraca definicija novih medija bila bi to da oni ozna¢avaju masovnu komunikaciju putem
digitalnih tehnologija, primjerice putem interneta. Digitalne tehnologije koriste racunala i
internet te vode do proizvoda i usluga koji pruzaju informacije i zabavu. Drustvene mreze,
mediji, blogovi, video igre i portali obi¢no se nazivaju ,,novim medijima.”“ Ovi kanali
komunikacije mogu prodrijeti do velikog broja ljudi, ukljucujuci politiku i poslovni svijet.
Pojam ,,novi mediji“ referira se na digitalne medije koji su interaktivni, uklju¢uju dvosmjernu
komunikaciju 1 ukljucuju neku vrstu racunala navodi Robert Logan. Razlika izmedu novih
medija i tradicionalnih medija jest da su tradicionalni mediji ve¢inom masovni mediji. Osim
tog, svaki oblik novih medija zahtjeva interakciju, a kod masovnih medija to nije slucaj.
Korisnici novih medija aktivni su producenti sadrzaja i informacija, bilo da Salju elektronsku
postu ili koriste neki drugi internetski alat. Profesor i teoreticar novih medija Lev Manovich
opisuje nove medije kao ovisne o racunalima ili oslanjaju¢i se isklju¢ivo na racunala za
dijeljenje: internet stranica, virtualnih rije¢i, virtualne stvarnosti, multimedija, racunalnih
igara, raCunalnih animacija, digitalnih videozapisa, posebnih efekata i interaktivnih racunalnih

instalacija.

2.1. Povijest novih medija

Tesko je odrediti pocetak povijesti novih medija, ali vjeruje se kako je prvi izum koji se
dogodio, a koji je vodio do razvoja novih medija zapravo izum Charlesa Babbage, koji je
1830. uz pomo¢ britanske vlade osmisliio analiticki stroj. Posrijedi je jedan od prvih
mehanickih racunala nalik danasnjem poimanju modernog racunala. On je koristio binarni
brojevni sustav kao oshovu, imao je ulazno-izlaznu jedinicu za unos podataka, imao je
procesor i programski jezik, odnosno skup naredbi kojima je upravljao s podatcima i
funkcijama. Herman Hollerith napravio je 1890. godine stroj koji je radio na principu busenih
kartica. Njega se smatra ocem elektromehani¢ke obrade podataka. (Pehar, 2010). Hollerith
1924. osniva kompaniju IBM — International Bussiness Machines. Prva generacija racunala
(1951.-1958.): glavni element za gradnju racunala jest elektronska cijev, racunala su ogromna
1 troSe puno elektri¢ne energije. Racunala ENIAC, tezila su 30 tona i u jednoj sekundi je
mogao obaviti 333 operacije. Druga generacija racunala (1959.-1964.): glavni element za
gradnju je tranzistor, pouzdaniji je i tro$i puno manje elektricne energije, razvijaju se
programski jezici COBOL i FORTRAN. Treca generacija (1965.—1971-): element za gradnju
je integrirani krug koji predstavlja komadic¢ silicija na kojem je spojeno mnostvo tranzistora u
jedinstvenu logi¢ku cjelinu. Cetvrta generacija (1971. — danas): element za gradnju je
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integrirani krug s visokim stupnjem integracije. (Snajdar 2017: 25) Mikroprocesor omoguéuje
gradnju brzih i jeftinijih manjih racunala te su ona dostupna Sirim masama u razliitim
oblicima. Njemac Konrad Zuse stvorio je prvo digitalno racunalo ¢iji je program kontrolirao
35- milimetarski film. U ovom povijesnom trenutku spajaju se mediji i racunalo. Rezultiralo
je time da se svi dotadasnji mediji prevedeni u jedan numericki kod pogodan za ¢itanje putem
racunala. Grafika, pokretne slike, zvukovi i tekst pretvoreni su u podatke, odnosno kodove.
Od tada pa do danas, identitet medija doZivio je drasticne razlike. Lev Manovich navodi
kljucne razlike izmedu tradicionalnih i novih medija koje je detaljno razmotrio preko

sljede¢ih principa:
1. Numericko predstavljanje

Svaki objekt novih medija sastojise od digitalnog koda. Objekt novih medija moguce je
opisati matematicki, primjerice sliku ili geometrijski lik. No, objekt novih medija podlozan je
1 algoritamskoj manipulaciji. Primjenom odgovaraju¢ih algoritama moguce je poboljsati

kontrast neke fotografije, pronaci granice oblika i formi, izmijeniti proporcije i rezoluciju.
2. Modularnost

Princip modularnost Manovich opisuje kao ,.fraktalnu strukturu novih medija®“. Elementi
medija, bilo da se radi o slici, zvuku ili oblicima predstavljeni su kao skupovi elemenata
(piksela, poligona, koda, skripti). Ti elementi sastavni su dio vecih i slozenijih objekata, ali ne

gube svoj identitet.
3. Automatizacija

Numeri¢ko kodiranje medija (princip 1.) 1 modularna struktura objekata medija (princip 2.),
omogucéavaju automatizaciju mnogih operacija vezanih za produkciju, manipulaciju i pristup

medijima.
4. Promjenjivost

Objekt novih medija nije fiksne prirode i podloZan je promjenama, odnosno moze postojati u

razli¢itim verzijama.
5. Transkodiranje

Posljedica je numeri¢ke reprezentacije i modularne strukture. U jeziku novih medija,

transkodiranje je prevodenje nefega iz jednog u novi format. U revoluciji novih medija,
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transkodiranje se odigrava na dva sloja. Prvi se odnosi na sam proces digitalizacije medija ili
promjenu formata objekta novih medija kreiranog uz pomo¢ racunala, a drugi njihovog

kulturoloskog transkodiranja u razli¢itim kulturama. (usp. Manovich, 2001)

Teorija nam moze poblize okarakterizirati nove medije. Prema urednici Lisi Gitelman i
Geofrevu Pingreeu, medij oznacava ,kulturalni proces koji uklju¢uje ne samo stvarni prijenos
informacija nego i ritualne fraze posiljatelja i primatelja.© Prema tome, novi medij reflektira
druStvene vrijednosti 1 transformacije. Manovich navodi osam koncepta novih medija. Ova

teorijska razmatranja prikazuju nove medije kao digitalne i kulturalne ekspresije.

1. Novi mediji VS kiberkultura.

Kiberkultura je u€enje o razli¢itim druStvenim fenomenima povezanih s internetom 1 drugim
oblicima mreZzne komunikacije kao §to su online zajednice, upotreba mobitela u razlic¢itim
zajednicama i problemi spola i identiteta medu korisnicima interneta. Novi mediji bave se
kulturalnim objektima koje omogucavaju mrezne komunikacijske tehnologije. Medutim, novi
mediji zabrinjavaju s obzirom na mogucnosti koje mrezne komunikacijske tehnologije

predstavljaju.
2. Novi mediji koriste racunalne tehnologije kao platformu djelovanja ili distribucije.

Novi mediji koriste digitalnu ra¢unalnu tehnologiju za podjelu i posredovanje informacija. U
ovom slu¢aju internet, web stranice, racunalni multimediji mogu se nazvati novim medijima.
Medutim, ova definicija mijenja se svakih par godina s obzirom na brzu promjenu i napredak

rac¢unalnih tehnologija i oblike i forme novih medija.
3. Novi mediji kao digitalni podatci kontrolirani softverom.

Novi mediji su arhiva za pohranu digitalnih podataka koji mogu biti manipulirani softverom.
Na taj nac¢in mogucée su automatske operacije medijima kako bi proizvodili razlicite verzije
istoga objekta. Recimo, slika moZe biti promijenjena ili generirana automatski pokretanjem

algoritama kao §to su ostrina, plavilo ili boja.

4. Novi mediji su mjeSavina izmedu postoje¢ih kulturnih konvencija i1 softverskih

konvencija.

Hollywoodski filmovi drze racunala izvan klju¢nih kreativnih odluka, dok racunalne igre

koriste automatizaciju temeljito, npr. 3-D modeli likovi i dogadaji kroz pri¢u. Novi mediji



postali su kombinacija starih i novih podataka; stari se pouzdaju na vizualnu i ljudsku
stvarnost, a novi se pouzdaju na digitalne podatke. Dakle, u podrucju filma softver se koristi

u odredenim dijelovima produkcije, dok se u drugim sluc¢ajevima koristi racunalna animacija.

5. Novi mediji kao estetika koja prati rane faze svakog modernog medija i
komunikacijske tehnologije.

Umjesto razmatranja kako digitalna raCunala djeluju kao kreatori medija, medijske
distribucije 1 telekomunikacijski uredaja, fokus je na estetici tehnologije koja prati svaki novi
medij i telekomunikacijsku tehnologiju. Npr. redatelji filmova sredinom 1990.-ih koristili su
male, jeftinije digitalne kamere za snimanje dokumentarnih filmova kako bi fokus bio na

glumackim performansima, a ne okolini ili eksterijeru.
6. Novi mediji su brzi izvrsitelji algoritama od prijasnjih ru¢nih ili drugih tehnologija.

Digitalna raCunanja mogu se predstaviti kao na¢in pomocu kojega ¢emo uveliko ubrzati ru¢ne
tehnologije koje ve¢ postoje. Moderne video igrice koriste algoritme za linearnu perspektivu
koje su potekle iz renesanse u Italiji; u ratnim video igrama u prvom licu, digitalna ra¢unala
animiraju i preraduju poglede za sve objekte u okviru nekoliko puta u sekundi. Moderno

digitalno racunalo mozemo zamisliti kao brzi kalkulator.

7. Novi mediji sluze kako bi dekodirali modernu avangardu; novi mediji kao meta

mediji.

Dvadesete godine 20. stoljeca, to¢nije od 1915. do 1928., relevantnije je novim medijima
nego bilo koje drugo razdoblje u povijesti. Umjetnici ovoga doba izumili su novi set vizualnih
i prostornih rije¢i i komunikacijski tehnika koje se i danas koriste. Novi mediji predstavljaju
novu avangardu, koja viSe nije zabrinuta o predstavljanju svijeta na novi nacin; nego radije
pristupa 1 koristi ranije akumulirane medije. Odnosno, meta mediji ozivljavaju tehnike
postmodernizma, na nacin da rade sa starim materijalom prije nego smisle ili stvore nesto

potpuno novo i drugacije. Oni predstavljaju primjer za transformaciju kvantitete u kvalitetu.

8. Novi mediji kao artikulacija slicnih ideja poslije Drugog svjetskog rata i modernih

rac¢unala.

Novi mediji razvijaju ideje sastavljene u novoj umjetnosti 1960.-ih, ukljucuju¢i aktivne
sudionike publike, umjetnicko djelo kao trenutni proces radije nego fiksirani objekt i

umjetnicko djelo kao otvoreni sistem. Takoder, kombinacija stvaranja slike i objekta u 1960.-
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ima moze biti opisana kao konceptualno i povijesno stvaranje novog medija, ne ovisi o

tehnologiji ali mogu je izvoditi i ljudi.

Vratimo se na sintagmu novi mediji. Postavlja se pitanje, s obzirom na brzu revoluciju
racunalnih tehnologija, hoce li za deset godina mediji koje sada zovemo ,,novima“ i dalje biti
novi ili ¢e se pojaviti neki drugi? Dakle, novo u kontekstu novih medija u jednoj povijesnoj
epohi oznacava jednu stvar, a u drugoj nesto potpuno drugacije. Promjena koja je obiljezila
kraj dvadesetog 1 poCetak dvadeset prvog stolje¢a zasigurno su novi mediji i njihov utjecaj na
suvremene strategije, komunikacije 1 tehnike obrazovanja. Dostupnost Sirokim masama,
prilagodene cijene, smanjenje dimenzija prenosivih uredaja za komunikaciju utjecali su na
nacin zivota. Ove promjene ostavile su trag na tradicionalne medije te su se i oni morali
prilagoditi ili na¢i novi nacin kako bi opstali. Pa tako novi medijski sustav koji je sastavljen
od nula 1 jedinica, viSe nije povezan samo s jednim specificnom hardverom, nego moze biti u
vezi s bilo kojim hardverom koji je u mogucénosti koristiti softver sposoban procitati digitalne
medijske dokumente. Samim time, novi mediji povezani su sa medijima, naravno, racunalima,
softverima 1 algoritmima. Njihova osnovna zadaca je posredovanje, odnosno prenosenje i
primanje poruka 1 sadrzaja. Dan Laughey (2007: 203) predlaze rjeSenje u pokusaju definiranja
medija: ,,Mozda je rjeSenje u tome da se mediji definiraju kao tehnologije koje komuniciraju
poruke primatelja u razli¢itim regijama, zemljama, ili ¢ak u svijetu.” Za Laugheya medij
predstavlja interakciju, ali i1 interaktivnu vrijednost uspostavljenu izmedu posiljatelja 1
primatelja. On se istovremeno moze promatrati i kao prenositelj sadrzaja, ali 1 kao generator
prijenosa sadrzaja. Mediji; stoga u svojoj interaktivnosti ne reprezentiraju i ne zastupaju
sadrzaje koliko ih komuniciraju i samim time su ¢vrsto vezani za drustvo i kulturu, odnosno
za drustveno-kulturni kontekst unutar koga se pojavljuju i kao sredstvo, ali i kao prezentacija

sile.

2.2.  Uloga i utjecaj novih medija

Svjedoci smo u svakodnevnim aktivnostima, ali i u teorijskim analizama kako mediji
utjeCu na drustvo, manipuliraju pojedincima i druStvenim grupama, postavljaju trendove te
kontroliraju javno mnijenje. Dan Laughey stoga navodi Sest tipova konteksta unutar kojih

mediji imaju klju¢ne uloge: (2007: 203)

1. Povijesni
2. Tehnoloski



Kapitalisticki

3

4. Drustveni
5. Kulturalni
6

Politicki

Mediji imaju veliku ulogu u povijesnom razvoju, ali i povijest ima veliku ulogu u razvoju
medija. Poznato je kako je internet izumljen za potrebe ameri¢ke vojske, a tek je naknadno
postao dostupan Sirokim masama. TehnoloSki razvoj povezan je s razvojem medija na nacin
da razvoj tehnologije utjeCe na razvoj medija, a razvoj drustva dovodi do razvoja tehnologije,
1 obrnuto. Mediji 1 kapitalisticki poredak ovisni su jedni o drugom, kapitalisti¢ki druStveni
sustav 1 institucije koje iz njega proizlaze prepoznale su medije kao pomoc¢no, ali 1 presudno
sredstvo putem koga se komercijalni sadrzaji mogu uspjeSno plasirati, odnosno pomo¢i u
pripremi 1 formiranju trZiSta za implementaciju Zeljenih elemenata ili proizvoda. Drustvena 1
kulturna uloga medija nezaobilazna je tema kako druStvenih teorija, tako i studija kulture,
obuhvaca pitanja prezentacijske uloge medija, kao i uloge medija u plasiranju razli¢itih
kulturnih sadrzaja. Naposljetku, svaka druStveno-kulturna pojava zasigurno je i1 politicka.
Upravo zato mediji su cCesto krojac¢i javnog mnijenja i svijesti o razlicitim politickim
aktualnostima. Perini¢ (2008) navodi kako svaka vijest ili dogadaj za medije nije nista drugo
nego sirovina koja se kroz njihov filtar propusta i umnaza te prodaje kao roba, odnosno mediji
su ti koji odluc¢uju na koji ¢e nacin odredeni dogadaj, vijest ili informacija biti prezentirana
javnosti. Dakle, dolazimo do zakljucka kako u danasSnjem druStvu poimanje stvarnosti ovisi
od njene predstave koju ¢e javnost stvoriti na osnovu onoga $to su im servirali mediji.
Neupitno je kako mediji imaju mo¢ u procesu kreiranja javnog mijenja. Ako nesto nisu
objavili ili su ignorirali, to kao da se i nije dogodilo, a ako neSto ponavljaju i svakodnevno
serviraju, takva ¢e objava postati dominantna u nasim Zivotima i uc€init ¢e nam se bitnom.
Naravno, utjecaj medija na ponasanje primatelja njihovih poruka ovisi i o sadrzaju medija,
sukladno tomu odluci li pojedinac hoce li ga pratiti ili ne. Nije nam lako povjerovati da bilo
koji mediji ima toliku mo¢ i presudan utjecaj na oblikovanje stavova i ponasanja ljudi, ali u
nekim slu¢ajevima to je doista tako. Joseph Thomas Klapper navodi kako mediji ipak imaju
mo¢ kreiranja stavova o novim temama, odnosno o onima o kojima ¢itatelji nemaju nikakvo
prethodno znanje ili imaju jako Sturo znanje. Takve su teme po njegovoj definiciji one koje su
povezane za iznenadne, neocekivane i teSko predvidive dogadaje koji prerastaju u krize.
Najces¢e u takvim situacijama mediji mogu kontrolirati javno mnijenje fokusiranjem publike

na jednoj temi, a ignoriraju¢i druge. Poznata je izjava ,,0ca odnosa s javnoscu®, Edwarda



Bernaysa, koji kaze kako mediji mozda nisu dovoljno jaki govoriti ljudima sto da misle, ali su

zasigurno dovoljno uporni nametnuti publici o cemu da misle.

Teorija o postavljanju prioriteta ili teorija o ucincima masovne komunikacije (Cutlip: 2003;
261.) donosi razliku izmedu onoga o ¢emu mislimo (znanje) i onoga §to mislimo (misljenje i
osjecaji). Teorija govori da masovni mediji mogu snazno utjecati na kognitivnu razinu, a da
pri tome ne utjecu na predispoziciju. Ako to i jest jedini uc¢inak medija, postavljanje prioriteta
nije beznacajno, a mediji svojim izlaganjem mogu pokolebati ili u¢vrstiti javna stajaliSta o
odredenim pitanjima, organizacijama, politickim strankama 1ili institucijama. Kao Sto je veé
re¢eno, promjene u koli¢ini medijske prezentacije mogu dovesti do promjene u prioritetima
javnosti. Nakon ovakvih razmatranja dolazimo do pitanja, tko uopce kontrolira medije i
odlucuje $to ¢e biti prikazano, a Sto zanemareno? Vecina medija od samih pocetaka bila je u
javnom vlasni$tvu, odnosno kontrolirana od strane drzave te su sluZili u politicke svrhe.
Nakon izuma tiska kontrolu medija imala je i Katolicka crkva tako S§to je zabranjivanjem
tiskanja knjiga i njihovim spaljivanjem pokusala sprijeéiti Sirenje protestantizma. Danas
imamo sre¢u (ponekad i nesrecu) Sto pojavom brojnih medija veliki dio svjetskog
stanovniStva ima mogucénost pristupa informacija i slobodnoj razmjeni ideja, ali, s druge
strane slabije razvijene zemlje koje nemaju pristup internetu i dalje ¢e ostati nerazvijene. Isto
tako, pojavom interneta kao medija, niti Crkva, niti drZzave nemaju mo¢ Kontrolirati
interaktivnost gradana koji putem interneta prelazi drzavne i kontinentalne granice. W. T.
Potter (2001.) utjecaj medija dijeli u dvije kategorije: kratkoro¢ne i dugoro¢ne. Smatra da se
iz medija uci tako da je bitno ono Sto oni prenose. Drugo, kao $to je ve¢ spomenuto, mediji
djeluju na naSe stajaliSte 1 oblikuju misljenje. Tre¢e, mediji djeluju na emocije tako Sto
suosje¢amo s onim §to gledamo/slusamo/Eitamo. Cetvrto, mediji poticu fizioloske reakcije te
svakako utjeCu na ponaSanje svojih recipijenata, a posebice djece. Mediji imaju pozitivne i
negativne karakteristike. Oni poti€u na toleranciju, smanjivanje razlike izmedu druStvenih

slojeva, doprinose razvoju drustva, poticu kreativnost.

2.2.1. Manipulacija putem medija

Prema definiciji navedenoj u Leksikonu radija i televizije, manipulacija je upravljanje
ljudskim ponaSanjem u odredene svrhe, odnosno smisljeno varanje javnosti, podvaljivanje
laznih informacija i1 stvaranje krive slike ili miSljenja o pitanjima Sire vaznosti. Ovdje

dolazimo do negativnih karakteristika medija. Posebno je opasna upravo medijska



manipulacija koja sredstvima javnog informiranja omogucuje da odredene organizacije,
politicke stranke ili bilo koje druge elite namecu 1 oblikuju misljenje kroz svoje interese.
Medijska manipulacija moze se izrazavati u obliku pritiska na medije, uglavnhom iz dvaju
izvora — politickih vlasti ili vlasnika. I sami mediji mogu manipulirati svojim korisnicima §to
moze dovesti do zlouporabe medija. Nazalost, mnogi mediji koriste nepismenost publike pa
nude vrlo malo informativnog i obrazovnog sadrzaja, a puno zabavnog sadrzaja za koji
stru¢njaci smatraju da ne doprinosi intelektualnom razvoju gradana. Mediji takvim sadrzajem
imaju ciljne skupine, a to su mladi, odnosno osobe do 55 godina starosti jer prispadaju u
kategoriju potrosaca koji su komercijalnim medijima posebno zanimljivi zbog zarade od
oglasivaca. ,Manipulacija se moZe odrediti kao kontroliran postupak pomocu kojih
manipulator, koriste¢i simbolicka sredstva, u za njega pogodnim psihosocijalnim
okolnostima, odasilje u masu, preko sredstava komunikacije odredene poruke s namjerom da
utjeCe na uvjerenja, stavove 1 ponasanje velikog broja ljudi, tako da bi oni u stvarima u kojima
ne postoji opc¢a suglasnost, a za koje su zivotno zainteresirani usmjerili prema uvjerenju,
stavovima i vrijednostima manipulatora, a da toga nisu ni svjesni.“ (Milisa 2009: 15) Sve
navedeno dovodi do nepovjerenja gradana u medije 1 ono $to oni prezentiraju. Istrazivanje
koje je proveo Eurobarometar 2016. pod nazivom Pluralizam i demokracija pokazalo je kako
su europski gradani zabrinuti u pogledu neovisnosti medija te da su razine povjerenja u
medije niske. Istrazivanje je provela mreza TNS Political & Social na zahtjev Europske
komisije na uzorku od 27 768 ispitanika zemalja ¢lanica Europske unije. Na temelju rezultata
Eurobarometra doneseni su sljedeé¢i rezultati: ¢ak 57% ispitanika ne vjeruje da su njihovi
nacionalni mediji slobodni od politickog ili komercijalnog pritiska, a 37% ispitanika smatra
da je tijelo koje nadgleda audiovizualne medije u njihovoj zemlji slobodno i neovisno od
pritisaka. Robert Tomljenovi¢, zamjenik predsjednika Vijeca za elektronicke medije RH na
drugima Danima medijske pismenosti rekao je kako su lazne vijesti namjerno plasirane,
provjerljive neto¢ne informacije te kako dolazi do pada povjerenja u medije upravo zbog
pojave fake newsa odnosno laznih vijesti. Jedan od glavnih ciljeva laznih vijesti i jest
manipulacija javnoscu. Lazne vijesti u pravilu koriste sve alate koje koristi i tradicionalno
novinarstvo, ali one govore o neCemu §to se nije dogodilo ili se nije dogodilo na nacin kako je
javnosti prezentirano. Sve ¢eS¢e smo svjedoci kako ljudi iz javnog Zivota demantiraju natpise
u novinama ili portalima. Fake news ili lazne vijesti ve¢inom su prisutnije na web
platformama nego u novinama, radiju ili na televiziji. Bitno je naglasiti da su mediji i javnost
medusobno ovisni. Kada javnost ne bi reagirala na ono $to mediji serviraju, oni ne bi imali

svrhu. Javno mnijenje trebalo bi predstavljati stav javnosti u odnosu na neki dogadaj, situaciju
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ili pojavu, konsenzus misljenja koji se ocituje kroz drustvenu sferu. Rudi Supek , hrvatski
sociolog 1 istraziva¢ javnog mnijenja, definirao ga je ovako: ,Mozemo re¢i da je javno
mnijenje 1 do danas ostalo drustvena pojava koja pociva na razmjeni ljudskih misli pomocu
glasne ili tihe rije¢i i koje se stvara na osnovu misljenja svih ¢lanova jedne zajednice.
(Perusko, 2011: 28.) Kod Habermasa pojam javnosti definiran je kroz Cetiri segmenta: prvi se
odnosi na bivanje javnim i svima dostupnim (primjerice javni govor, javne Skole, javno
emitiranje), drugi predstavlja javni svijet kao suprotnost privatnom, rre¢i segment odnosi se
na javnost kao drustvenu kategoriju, odnosno kolektiv, dok Cetvrti podrazumijeva javnost kao

objavljenost, nesto $to je predstavljeno drustvu.
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3. INFORMACHSKO RATOVANJE

Novi mediji postali su alat modernog ratovanja informacijama i to nas ne treba iznenaditi.
Internet i tehnologija napredovali su od 2006. odnosno pojave tzv. Web 2.0 koja je dopustila
internet korisnicima da stvaraju sadrzaj koji su do tada mogli samo konzumirati. U tom
slu¢aju, individue mogu odluciti §to je njima bitno i samo to konzumirati. Ne samo da
korisnici izabiru $to zele konzumirati nego koriste medije za kreiranje i serviranje vijest koji
se slazu s njithovim miSljenjem 1 stavovima. Dogada se dominacija digitalne stvarnosti i to nas
dovodi do tog da je Covjek postao ovisan o informacijama, visSe nemamo neposredno iskustvo
realnosti vremena i prostora nego svoj zivot, odluke i ponasanja baziramo i organiziramo na
temelju onoga $to vidimo 1 cujemo u medijima. Nove medije mozemo promatrati i kao kanal
putem kojeg se dijele vijest, ali 1 kao alat propagande. Dijeljenje vijesti stvara mogucénost za
Sirenje Cinjenica 1 dokumenata neprijateljevih taktika, na drzavnoj ali i internacionalnoj razini.

Svijet je promijenio navike i svakodnevne rituale zbog mijenjanja tehnologije.

Internet, infrastrukture, uredaji, softveri, hardveri i aplikacije najbolje su kombinacije
kako promijeniti ljudski zivot i stvoriti novo bojno polje. Ratovi na kakve smo navikli postali
su irelevantni za buducnost, ali i sadasnjost, a dobrim dijelom zamijenilo ih je informacijsko
ratovanje. Informacijski rat dogada se svugdje u svijetu s varijacijama u svrhama kao $to su
politicke, nacionalne, Spijunaza, obavjestajne jedinice te ukljuujuci i uniStavanje druge rase
bez upotrebe oruzja. Prema americkoj sluzbenoj doktrini Cetiri su instrumenta i izvora
nacionalne moci: javna diplomacija, informacija, vojska i1 gospodarstvo (John Bokel).
Informacijski rat definiran je kao napad ili obrana u svrhu razaranja, iskoriStavanja, odbijanja
koriStenja informacijskog sistema te digitalne/racunalne mreze u svrhu zastite vlastite.
(Goldberg, 2001.) Nadalje, novi mediji kao $to su druStvene mreZe najbolji su nacin za
informacijsko ratovanje. DruStvene mreze mogu se definirati kao platforma za interaktivnu
komunikaciju individue ili grupe za dijeljenje, razmjenu, diskusiju i komentiranje sadrzaja u
razli¢ite svrhe. Virtualna komunikacija dovodi do toga da svaka osoba moZe biti vojnik u
informacijskom ratu koji se vodi putem novih medija. Social Media Forensics novi je termin
koji se moze definirati kao prikupljanje informacija s bilo kojeg softvera ili internet stranice
kojoj se moze pristupiti. Vecini svjetske populacije poznate su razli¢ite aplikacije i drustvene
mreze kao $to su Twitter, blogovi, Facebook, YouTube, Instagram, Skype i drugi. Istrazivanje

Global Web Index pokazuje kako je u travnju 2019. godine polovica svjetske populacije
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koristila Facebook, sto zna¢i da svaka osoba koja ima pristup internetu koristi druStvene
mreze. S obzirom da se toliki broj ljudi okuplja oko neke virtualne stvari, postoje i ljudi koji
zele profitirati od toga. Tudman (2008) navodi kako nas dosadasnje iskustvo uci da stvaranje
potpuno novog informacijskog prostora ,,globalnog javnog znanja“ ima za posljedicu i novu
preraspodjelu moc¢i u tom globalnom prostoru: na mjesto nacionalnih, regionalnih ili lokalnih
moc¢nika nastupa globalna mo¢. U tom prostoru djeluju globalni igraci, s globalnim
vrijednostima (tehnologije, informacije, trziste, slobodni protok ljudi, dobara, financija
,hova“ ljudska prava i drugo) koje su pocele potiskivati univerzalne vrijednosti (osobnu i
nacionalnu slobodu, demokraciju, kulturu,, temeljna ljudska prava i drugo). Te globalne
promjene u prostoru javnoga znanja imaju za posljedicu i promjenu konfiguracije ukupnoga
drustvenoga znanja, koje ¢e se reorganizirati koriste¢i istu infrastrukturu. Velik broj
informacija koji su korisnici ostavili na drustvenim mrezama ili putem nekog kanala novog
medija posluzio je za kradu ili jednostavno bilo kakav oblik kriminala. Razvili su se novi
problemi kao Sto je pracenje, Spijuniranje, pljacke, djecja pornografija, ilegalno dijeljenje
medija. Pojavio se jo§ jedan novi termin Social Media Investigation Kkoji oznacava
prikupljanje i mapiranje informacija. Postoji nekoliko razli¢itih alata pomoc¢u kojih se dokazi i

informacije sakupljaju:

a) Facebook Graph Search — kako bi pratili individue, mjesta, vijesti, rodbinu, pratitelje
ili pristalice:

b) Google Trend — naéin na koji moZemo dobiti informacije o onome $to je trend,
zanimljivim temama, individuama ili grupama:

c) Melwater IceRocket — sluzi za pronalazak bilo kakvih informacija s bloga, Twittera ili
Facebook:

d) Social Mention — baza podataka u kojoj mozemo pronaci informaciju o bilo kojoj temi

u cijelom svijetu koja je spomenuta u bilo kojem mediju.

Na ove se nacine stvara plodno tlo za informacijsko ratovanje. Informacijske tehnologije
(IT) postale su oruzje za napad i obranu na nacionalne, organizirane grupe i individue kao
jeftino oruzje koje moze napraviti razliit i Sirok utjecaj. U modernom drustvu, sve
individualne i druStvene informacije pohranjene su u bazi podataka koju cuva odredena
organizacija ili Vlada. Digitalne informacije koje ostavljamo putem novih medija lakSe su
dostupne i nitko nam ne jam¢i njihovu sigurnost. Nerijetko se dogada da baze podataka
budu ukradene ili hakirane, a one sadrze drZzavne podatke, mape, enkripcijske uredaje,

dokumente, plan vojske i naoruzanja te ostale digitalne informacije koje se skupljaju za
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vojsku, organizaciju, drzavu i druge svrhe. Racunalna subverzija dio je informacijskog
ratovanja. Subverzija je pocetna toCka za razliCite elemente informacijskog ratovanja.
(Libicki, 2017: 51) Ta pocetna toCka subverzije je uzurpirati normalan rad i stanje u
sistemu u kojem se dogada samo ono §to vode zele. Proracunske posljedice odnosno
implikacije odstupanja, nesmrtnosti, nejasnoca 1 dosljednosti su karakteristike
informacijskog rata tj. oblik kako drzave mogu koristiti ili ne koristiti informacijsko
ratovanje. (Libicki, 2017: 57) Cilj koristenja informacije u poduzetniStvu jest stjecanje
kapitala; s druge strane, cilj drzave i vlasti jest zavrijediti vrijednost publike; a cilj vojske
jest dosti¢i odnosno izvrsiti zeljeni plan ili efekt. Stoga, informacije se koriste kako bi
kreirali vrijednost i postigli Zeljene efekte. U tradicionalnoj vojnom razmi$ljanju,
informacija je videna kao bojno polje na kojem se odmjerava inteligencija i taktiziranje
napadima putem neprijateljskog radara i telefonskih linija. Sada trebamo razmisljati 1
informaciju dozivljavati kao mo¢nu polugu koja moze prevagnuti i odluciti za protivnicku
stranu. Doista, ona postaje stratesko sredstvo pomocu kojeg ¢e suprotna strana pokusati
oblikovati aktivnosti drugoga manipuliraju¢i masu inteligencijom i informacijama. Javna
je diplomacija relativno nova doktrina u medunarodnim odnosima koja polazi od teze da
je uporaba "mekane mo¢i" (dakle, informacija i medija) uéinkovitija od vojnih operacija
ili ratova. Pod javnom se diplomacijom podrazumijeva djelovanje jedne suverene zemlje
prema javnostima u drugim zemljama kako bi se utjecalo na stavove i misljenja javnosti u
drugim zemljama s ciljem da se prihvate i promi¢u nacionalni ciljevi i interesi strani tim
zemljama. (Tudman, 2009: 28) U strateSkom smislu, vrijednost informacije raste ukoliko
znamo pravu informaciju uputiti prema odredenim ljudima u pravo vrijeme, na pravom
mjestu i u pravom obliku. (Toffler, 1994. 142) Javna informacija moze se definirati kao
informacija dostupna javnosti koju sukladno zakonu bilo tko moze dobiti ili zatraZziti. No,
stjecanje takve informacije mora odgovarati svim postoje¢im pravnim uvjetima. Javne

informacije ukljucuju:

e medije kao $to su novine, magazin, radio, televiziju

e javne podatke kao $to su Vladini izvjestaji, proracuni, demografske podatke,
legislative, press konferencije, sasluSanja i govore

e informacije izvedene iz profesionalnih i akademskih izvora kao $to su
konferencije, simpoziji, disertacije, stru¢ne udruge i akademski ¢lanci

e komercijalni podatci izvedeni iz reklama, i
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e ostala literatura kao Sto su radni papiri, nesluzbeni drzavni dokumenti, studije,

izvjestaji, rezultati anketa

Martin Libicki (2017) navodi kako postoji sedam razli¢itih tipova informacijskog ratovanja

koji se mogu kategorizirati po prirodi operacije koju sadrze:

e Zapovjedno i kontrolirano ratovanje - cilj mu je odvojiti naredbe sila tako Sto napada
kontrolne i zapovjedne sisteme:

e Ratovanje zasnovano na inteligencije - cilj mu je podupirati druge oblike napada tako
Sto prikuplja, iskoriStava 1 Stiti informacije:

o Elektronicko ratovanje - napada komuniciranjem tako $to se koncentrira na odasSiljanje
(radio-elektronski) i formate (kriptograficki):

e Psiholosko ratovanje - zasniva se na napadanju ljudskog uma:

® Ratovanje pomocu hakera - domet mu je Globalna Informacijska Infrastruktura (GIl) :

e Ekonomsko informacijsko ratovanje - cilj mu je kontrolirati ekonomiju putem kontrole
odredene informacije:

e Cyber ratovanje - zdruzava apstraktne oblike terorizma, simulacije i kontrole

realnosti:

Edward Waltz razlikuje zapovjedno i kontrolirano ratovanje kao napad na DIl — Defence
Information Infrastructure i informacijsko ratovanje kao napad na NII — National Information
Infrastructure. Klju¢ aspekta koji proizlazi iz Waltzove analize jest da su potrebna tri
povezana Svojstva — raspoloZivost, integritet i povjerljivost kako bi informacija bila od
vaznosti. Raspolozivost obuhvaca informacijske procese kao i samu informaciju odnosno
kontekst informacije. Protivnicki cilj u informacijskom ratu je poremetiti (raspolozivost),

korumpirati (integritet) ili eksponirati (privatnosti ili tajnost). (Waltz, 1995:22)

3.1. Informacijske operacije

Devedesetih godina udomacio se termin “informacijski rat" (Information Warfare) ali je
"zastario" jer je protuslovno zagovarati javnu diplomaciju, a voditi informacijski rat. Zato je
termin informacijski rat "odstranjen" tako da upucuje na "informacijske operacije", pa se sada

u ameri¢kim prirucnicima koristi samo termin "informacijske operacije" (Joint Publication,
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2006: 3-13). Informacijske operacije (10) definiraju se kao akcije poduzete da djeluju na
protivnikove informacije i informacijske sustave te da se obrane vlastite informacije i
informacijski sustavi (Joint Publication 2006: 3-13) Informacijske operacije, medijske
operacije (MedOps), odnosi s javnos¢u (PR) te javna diplomacija u funkciji su provedbe
operacija utjecaja. Informacijske operacije i operacije utjecaja akcije su manipulacija
informacijama pomocu kojih se osobe prema kojima su usmjerene poti¢e da donose odluke
koje odgovaraju provoditeljima tih operacija. Informacije utjecaja imaju za cilj djelovati na
,Kognitivhu domenu*. tj. na shvacanje i ponasanje lidera, grupa i cijelih populacija kako bi

oni, protivnici, promijenili svoje odluke. (Tudman, 2009: 29)

S obzirom na nove medije 1 informacijski prostor koji je sve §iri, a moguénost ,,dostave*
informacije do velikog broja ljudi sve brza, oni koji provode informacijske operacije, a to
mogu biti drZzave, multinacionalne korporacije, politicari i pojedinci uz minimalan napredak 1
bez velikog financijskog izdatka mogu posti¢i zavidne rezultate od strateskog znacaja. Prema
Gordanu Akrapu, uspje$no isplanirane i provedene informacijske operacije mogu stvoriti
uvjete u kojima malobrojniji i1 tehniCki inferiorniji protivnici mogu uslijed postignute
informacijske nadmo¢i u informacijskom prostoru ste¢i dodatne prednosti koje u konacnici
mogu voditi njihovoj pobjedi. Istovremeno, informacija i informacijski sustavi koje koriste
narucitelji, planeri 1 provoditelji informacijskih operacija, mogu postati mete protivnickih
napada te ih je potrebno posebno oprezno i u¢inkovito Stititi. Iz toga proizlazi i Akrapova
definicija informacijskih operacija: ,.Skup mjera, radnji i djelovanja poduzetih prema
protivni¢kim informacijama, informacijsko-komunikacijskom sustavu, osobama i kognitivnim
procesima s ciljem uniStavanja, onemogucavanja i usporavanja njihovog djelovanja ili pak
preuzimanja nadzora nad njihovim djelovanjem, uz istovremeno osiguravanje primjerene
razine zaStite vlastitih informacija, kognitivnih procesa, informacijsko-komunikacijskih
sustava 1 osoba“. (Williams, 2010: 42) Prema Domovi¢u (2015) informacijske operacije
medijski je moguce provesti kombinacijom tri ¢imbenika: operacijama utjecaja, kontrolom
pristupa medijima i kibernetickim operacijama. Operacije utjecaja mogu se provesti ako su
dostupni mediji putem kojih se one mogu plasirati i ako se dostupnost medija brani
protivni¢koj strani. Mediji su kljuéni instrument za uspje$Sno provodenje nacionalnih
informacijskih strategija na svim razinama djelovanja (strateSkoj, taktickoj, operativnoj) i
prema svim razinama ciljeva (lokalni, nacionalni, regionalni, globalni) jer skoro pa i nema

dogadaja koji mediji ne prate, slabije ili intenzivnije. Gotovo svaki dogadaj moze se uciniti
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medijski zanimljivim na nacin da se prilagodi potrebama informacijskog napadaca. (Akrap,

2012: 61)

» Informacijski napadac

4
*

OPERACLIE UTJECAA
KOGNITIVME OPERACIJES
INFORMACIJSKE OPERACLIE
UPRAVLIANJE STRATESKOD
PERCEPCIICM KOMUNICIRANJE
i ! {;f—--* *--~\MJ i i i
\
PSIHOLOSKE | PUBLIC PUBLIC Medunarodna Vaojna
CHRIRKE OPERACLE | 1 | DiPLOMACY | | AFFARRS | | vojra suracia CMIC | N diplomacia
W /'l
~ "Dnos’s amosty
Druga vrsta posredniia i posrednih
djedowanja prema CP (znanstvena
aFERENGI» Ghl'J?RLECKLIJEE suradnja, razmjena raziitin vrsta
sirucnjaka, siudenata, radnika,
kultura, Spor, cbrazovanje...)
 E— KORPUS JAVNOG ZNANJA  A—
CILJANE PUBLIKE N——————

Slika 1. G. Akrap: Informacijske strategije i oblikovanje javnog znanja

Na slici 1. prikazana su djelovanja pomocu kojih se izravno i1 posredno utjeCe na korpus

javnog znanja ciljane publike. 1z slike je vidljiva razliCitost, ali 1 sli¢nost djelovanja civilnih 1

vojnih institucija. Informacijskim operacijama i operacijama utjecaja u korpus javnog znanja

plasiraju se protuobavijesti koje mogu bitno mijenjati ukupno javno znanje ciljane publike.

Plasiranje dezinformacija rezultat je specijalnih operacija koje se najceS¢e provode kao

prekrivne ili tajne operacije. Cilj specijalnih operacija je plasiranje dezinformacija u medije ili

redove protivnika. U wuporabi su razli¢iti nazivi specijalnih operacija: psiholoski rat,

propaganda (koja prema izvoru moze biti bijela, siva ili crna propaganda, a prema sadrZaju

politicka ili ideoloska, ekonomska, znanstvena, kulturna, sportska, turisticka itd.), politicki

rat, agitacija, ideoloSko ratovanje, ideoloSka agresija, ideoloska diverzija, indoktrinacija,

ispiranje mozga, Sirenje glasina, subverzija, diverzija itd. (Tudman, 2008: 136)
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Cinjenica da dobar dio mo¢i, koji drzava crpi iz tri instrumenta na kojima se temelji
ostvarivanje nacionalnih interesa (vojska, diplomacija, gospodarstvo), dolazio iz pravilnog
upravljanja informacijama i njezinim izvedenicama te posebno brzim rastom utjecaja
razlicitih medija, ukazala se potreba definiranja nove nacionalne strategije temeljene na
potrebi postizanja informacijske nadmoé¢i na svim razinama (lokalnoj, nacionalnoj,

regionalnoj, globalnoj). Cilj svake nacionalne informacijske strategije je:

1. objedinjavanje i koordinacija djelovanja na polju informacijskih operacija svih
institucija i ustanova koje se u svojem radu koriste tom vrstom djelovanja

2. prilagodavanje njihove aktivnosti novim stvarnostima

3. stvaranje uvjeta uz pomo¢ kojih se moze izvrsiti kljucni utjecaj na strateske
razine odlucivanja druge strane (politiCke, vojne, gospodarske, sigurnosne,
drustvene, vjerske), na oblikovanje korpusa javnog znanja, a time 1 svijesti,
percepcije 1 volje pripadajuceg 1/ili onog koji moze vrSiti utjecaj javnog

mnijenja. (Akrap 2012: 13)

Akrap navodi kako se informacijskim operacijama zeli utjecati na dva klju¢na dijela drustva,
odnosno pojedine zajednice: na one osobe koje donose klju¢ne politicke, vojne, gospodarske i
druge odluke kako bi ih se nagnalo na donoSenje odluka u korist vlastite Stete te na
pripadajuc¢e javno mnijenje kako bi ga se potaknulo da svojim djelovanjem otezZaju poziciju
vladajuce/upravljacke strukture, onemoguci njihovo racionalno djelovanje te potakne masu na
trazenje promjena u zajednici, tvrtki, drustvu, drzavi, ako treba i primjenom nasilnih sredstava
1 metoda. Kod grupa, zajednica, naroda, druStava pokuSava se potaknuti osjecaj straha,
nesigurnosti, apatije, beznada i nepovjerenja u vladajucu, odnosno upravljacku strukturu,
potaknuti ih na djelovanje s ciljem promjene postojeceg (ako su naruditelji informacijskih
operacija nezadovoljni postoje¢im stanjem, odnosno ako im isto ne odgovara zbog
neispunjavanja njihovih ciljeva). Istovremeno se utjecajem na volju ciljane publike potice
Zelja za promjenama, jacaju unutarnje podjele kako bi se ciljana struktura koju se usmjerava

na traZenje promjena mogla vrlo brzo vratiti u stanje nesigurnosti i unutarnjih podjela.

Provodenje informacijskih operacija moze se odvijati pomocu jedne ili vise kompleksnih
kombinacija specifi¢nih elemenata da bi se postigao cilj. Informacijske operacije provode se
prema odredenim shemama. Uobiajena je mrezno-piramidalna struktura s autoritetom na
vrhu i mrezom glasnika prema nizim razinama §to je ,,shema spustanja“ odozgo prema dolje

(eng. top-down; descending scheme). (Domovi¢, 2015: 110) U takvoj shemi na vrhu se nalazi
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autoritet (jedna ili nekoliko drustveno istaknutih osoba poput predsjednika drzave, premijera,
¢lanova Vlade itd.), koji u medije plasira dezinformaciju. Ispod njega moze se nalaziti jo$
okomitih razina, npr. djelatnici njegova ureda prema urednicima medija, urednici medija
prema svojim novinarima itd. U odredenom trenutku vertikalna os pretvara se u vodoravnu na
kojoj visSe nema hijerarhije nego c¢lanovi mreze koja provodi informacijsku operaciju
(novinari, politicari koji nisu na najvis§im pozicijama, nevladine organizacije, civilni aktivisti
itd.) djeluju s iste razine, bilo koordinirano, bilo autonomno. Shema moze biti i obrnuta, tako
da informacije idu s dna prema vrhu — ,,shema penjanja“ (eng. bottom-up; climbing scheme).
U tom slucaju horizontalna os niske razine prva plasira dezinformacije u javnost, a u nekom
trenutku te dezinformacije potvrduju autoriteti s viSih razina. U oba slucaja stvara se
vertikalno-horizontalna integracija komunikacijskog procesa u kojem se u javnost plasiraju

dezinformacije.

3.2.  Medijski hibridni rat

Koncept hibridnoga medijskog sustava je sustav u kojem se stari i novi medijski oblici
ispreplicu, a akteri su ukljuc¢eni u slozene odnose unutar tijeka sadrzaja (usp. Laaksonen,
2017: 2). Hibridni medijski sustav je koncept koji je predlozio Andrew Chadwick (2013).
Prema njegovu predlosku, stari i novi medijski oblici isprepleteni su, a akteri su ukljuceni u
slozene odnose unutar protoka sadrzaja medijskih sustava (usp. Laaksonen, 2017: 6 — 7).
Hibridni medijski sustav temelji se na interakcijama izmedu starijih i novijih medijskih logika
— gdje se logike definiraju kao snopovi tehnologija, Zanrova, normi, ponasanja i

organizacijskih oblika — u refleksno povezanim drustvenim podrué¢jima medija i politike.

Ne postoji jedinstvena definicija pojma hibridnog rata, a on se jo$ naziva i specijalni rat. U
literaturi se ¢esto nailazi na objas$njenja kako je to kombinacija klasi¢nog konvencionalnog i
nekonvencionalnog ratovanja te cyber ratovanja. Prema vodecem hrvatskom stru¢njaku za
podru¢je hibridnog ratovanja dr. sc. Gordanu Akrapu, specijalni rat je poseban oblik rata koji
se ¢esto vodi u vrijeme kada drZava agresor 1 napadnuta drzava naj¢esce nisu sluZzbeno u ratu.
Cilj  specijalnog rata je ruSenje vlade napadnute drzave, destabiliziranje
vlade, provociranje nezadovoljstva stanovnistva, stvaranje gradanskih nemira ili prisiljavanje
drzave-Zrtve na diplomatske ustupke. Medunarodno, pojavnost koju hrvatski obavjestajni

struénjaci nazivaju specijalnim ratom uglavnom se oznacava terminom "subverzija". Slijedom
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utjecaja s engleskog govornog podrucja, psiholoSki elementi specijalnog rata danas se
uglavnom nazivaju "propaganda”, a zadnjih godina se poceo Koristiti i termin hibridni rat.
(Europski parlament Briefing, 2017.) Drzeci se teze da hibridni rat ne mora istovremeno biti i
klasi¢no konvencionalno ratovanje uporabom oruzja, polako suzavamo pojam hibridni rat.
Pod pojmom specijalnog rata podrazumijeva se skup organiziranih i koordiniranih politickih,
diplomatskih, = ekonomskih,  psiholosko-propagandnih,  obavjestajnih,  podrivackih,
teroristickih, a ponekad i prikrivenih vojnih akcija i postupaka. Dakle, hibridni (specijalni) rat
poseban je oblik rata koji se Cesto vodi u vrijeme kada drzava agresor i napadnuta drzava
najcesS¢e nisu sluzbeno u ratu jer ili napada¢ ne Zeli sluzbeno proglasiti rat (zavaravanje
neprijatelja) zbog osude medunarodne zajednice, nedovoljno nadmoénih vojnih resursa ili se
procjenjuje da se strateski cilj moZe posti¢i 1 hibridnim ratom uz puno manje Zrtava i
financijskog troska. Cilj specijalnog rata jest podrivanje i/ili ruSenje vlasti napadnute drzave,
destabiliziranje vlasti, provociranje nezadovoljstva stanovniStva, stvaranje gradanskih nemira,
ili prisiljavanje drZave koja je izabrana za metu na razne ustupke ili donoSenje odluka na
svoju Stetu, a u korist agresora, odnosno postizanje zacrtanih ciljeva uglavnom na Stetu
resursa napadnute drzave. KoriStenjem viSe razliitih sofisticiranih metoda, nevojnim
sredstvima, dolazi se do postizanja cilja, kao $to su zauzimanje tudeg prostora, preuzimanje ili
kontrola vlasti, te pojedinih ili cjelokupnih resursa neke drzave. Informacijsko djelovanje
metoda je provodenja hibridnoga djelovanja koji se sastoji od namjernoga Sirenja
dezinformacijskih kampanja. Potpomognuto je djelovanjem sigurnosnoga sustava Koji je
kreiran kako bi zbunio neprijatelja te postigao strateSku prednost uz minimalne troskove.
Priroda hibridnih operacija otezava detektiranje ili ¢ak ¢injeni¢no odredivanje trenutka
pocetka takvih kampanja, s obzirom na to da je zbunjivanje neprijatelja 1 neutralnih
promatraca jedna od njegovih osnovnih komponenti (Snegovaya, 2015: 9). Informacijsko
djelovanje koncept je koji ukljucuje hakere, novinare i stru¢njake za strateSku komunikaciju i
psiholoske operacije (Giles, 2015: 2). U prikrivene obavjestajne operacije spadaju prikriveno
prikupljanje informacija, ali i plasiranje dezinformacija, Sirenje propagande i indoktrinacija
stanovnistva. (Braniteljski forum, mr. krim. Zeljko Cvrtila)

e Prikriveno prikupljanje informacija uglavnom se obavlja putem prikrivenih stranih
agenata, domacih vrbovanih suradnika i prodorom u informacijske i komunikacijske
sustave.

o Dezinformacija oznacava Sirenje laznih ili obmanjuju¢ih informacija s ciljem
manipulacije i obmanjivanja javnosti, odnosno utjecaja na ciljane gradane, neovisno

radi li se o domaé¢im gradanima ili gradanima napadnute drzave, ¢ime dolazi do
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zbunjivanja klju¢nih pojedinaca ili veéeg broja gradana. Dezinformacija se moze
plasirati izravno kao izrecena cjelovita laz ili neizreavno na suptilan prikriveni nacine
zatajivanjem objektivnih Cinjenica, odnosno zataskavanjem istine, odnosno
iskrivljavanjem istine i podmetanjem laznih prosudbi. Dezinformacije se plasiraju
uglavnom putem javnih medijskih kanala i to najuinkovitije putem tzv. neovisnih
privatnih medijskih kuéa i javnih glasila, u koje javnost najmanje moze sumnjati.
Naravno da ih, posebice kada su u pitanju izravne neistine mogu izravno plasirati
drzavni 1 politicki duznosnici ili njihovi glasnogovornici, razni lobisti 1 struénjaci za
odredeno podrucje (ekonomija, sigurnost, financije). Posebna kategorija putem kojih
se mogu $iriti dezinformacije su razne grupe gradana, obi¢no formirane u udruge
gradana, odnosno nevladine organizacije, koje su 1 tekao pod kontrolom ili vlade, ili
stranih vlada (obavjeStajnih zajednica), stranih 1 domacih interesnih grupacija.
Kontrola nad grupama i pojedincima se najceSce ostvaruje putem ucjena prikupljenim
kompromitiraju¢im materijalima 1 financijskom ovisnoscu.

e Propagandaje plansko i sustavno oblikovanje percepcije i spoznaje
te manipuliranje ponasanjem pojedinaca ili grupacije gradana ili pucanstva u
cjelini, s ciljem pokretanje odredene njihove reakcije koju vrsitelji propagande
zele posti¢i. Propaganda je militaristicki naziv za postizanje vojnih,
obavjestajnih i politickih ciljeva, odnosno reakcija, a ekonomska propaganda je
zapravo marketinsko oglasavanje.

e Indoktrinacija je planski i sustavni proces (Cesto i prisilan) kojim se nastoji
usaditi to¢no odredene ideje, stavovi i istine koje su obi¢no ili lazne ili
iskrivljene. Cesto se sa indoktrinacijom poéinje od najranijih godina Zivota i to
kroz obrazovni sustav. Tipi¢ne su za totalitarne reZime u kojima se nametnuti,
kroz obrazovni sustav propisani stavovi ne smiju propitivati niti kriti¢ki
analizirati. U Europskom  parlamentu 23.  studenog 2016. izglasana
jerezolucija koja analizira dva glavna neprijatelja s Kkojima se
suocavaju drzave clanice EU i donesena su upozorenja i zakljucci kako se
boriti protiv tih opasnosti. Rat o kojemu je rije¢ nije onaj klasi¢ni, vojni, nego
novi — informacijski, odnosno dezinformacijski, “hibridni” rat. U izvjes¢u koje

je prethodilo Rezoluciji navedeno je da su te dvije opasnosti — Rusija i ISIL.
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3.2.1. Rusko-ukrajinski konflikt

Specificni rat Rusije i Ukrajine potaknuo je teoretiCare na analiziranje novog ruskog
koncepta ratovanja. Prije raspada SSSR-a Rusija je potvrdila status Krima kao dio Ukrajine i
potpisala medunarodni sporazum 1990. godine. Nakon dolaska Putina na vlast Rusija tezi
dominaciji nad Istoénom Europom i kao kolateralna zrtva na sjecistu Istoka i Zapada nasla se
Ukrajina. Rusija vodi hibridni rat prema Ukrajini na nacin da namece svoju dominaciju,
pokuSava zastraSiti 1 demoralizirati ukrajinsko stanovniStvo te vodece politicke 1 gospodarske
elite. Nazalost, hibridni rat 1 kiberneticke napade tesko je dokazati, ali postoje indicije kako je
Rusija Sirila propagandu, Spijunirala i1 napadala ukrajinske web stranice, svojim programom
»dnake* zarazila je nekoliko desetaka raCunalnih sustava u vlasniStvu ukrajinske vlade i
diplomacije. Neki teoretiCari tvrde kako je ovaj ¢in dopustio nesmetan pristup povjerljivim
drzavnim podatcima ruskim obavjeStajnim sluzbama, postoje i sumnje da su Rusi izveli
kiberneticke napade na ukrajinsku energetsku infrastrukturu. (Weedon, 2015). Kada
analiziramo ovaj ¢imbenik u hibridnom ratu izmedu Rusije i Ukrajine, moze se tvrditi da je
Rusija na Krimu i u Donbasu provodila opsezne informacijske operacije, jo$ i prije rata u
Ukrajini, ali posebice tijekom prva tri mjeseca 2014. godine. Informacijske operacije

provodile su se sljede¢im metodama (DRDC, 2014: 5):

- upucivanjem takozvanih «proxy agenata» kako bi izazvali nestabilnost Sire¢i proruski
narativ. Najbolji primjer ovih proxy agenata su tzv. «mali zeleni ljudi», i ruska motoristicka
banda «No¢ni vukovi» koji su bili izuzetno aktivni u organiziranju prosvjeda u istocnoj

Ukrajini

- proxy agenti poticali su i na «informacijski konflikt», posebice putem socijalnih mreza.
Primjer tome je «Ruska trol vojska», skupina aktivista koji su putem drustvenih mreza
promovirali proruske stavove a potkopavali NATO i Europsku Uniju. Prema nekim izvorima,

zapoS§ljava ih tvrtka Internet Research Agency sa sjediStem u St. Petersburgu.

- sluzbenim nastupima ruskih politi¢ara i glasnogovornika kojima su davali legitimitet
netonim informacijama koje su S$irili mediji. Ruska politi¢ka subverzija Ukrajine nije
zapocela s ratom u Ukrajini, ona je zapocela puno ranije. Naznakama koje su ukazivale na
moguce priblizavanje Ukrajine Zapadu, Rusija je pocela igrati sve aktivniju ulogu u

ukrajinskoj politici. Rusija je, naime, koristila sva moguca sredstva kako bi potkopala
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prozapadne politicke struje u Ukrajini, a poduprla proruske “lutke na koncu”. (Brzica 2018:

210)

3.2.2. Lazne vijesti i Donald Trump

Jedan od alata kojim se vodi informacijski rat su lazne vijesti, odnosno fakenews. One
nastaju Sirenjem dezinformacija najeS¢e putem novih medija i1 drustvenih mreza u svrhu
dezinformiranja i zastraSivanja javnosti ili senzacionalizma. Namjerno pogresna informacija
koja je plasirana s ciljem da nekoga dovede u zabludu usko je vezana uz pojam lazi. Medutim,
nisu sve lazne informacije dezinformacije, kao $to ni svaka plasirana laz ili manipulacija nije
informacijska operacija. Lazne vijesti u svom prvom obliku odnosile su se na pojam satire,
bile su namjerne 1 o€ite kako bi ismijavale nekakav lik 1 dogadaj, a naj¢esce je to bio politicki.
Danas zbog ucestalog koriStenja laznih vijesti ne razlikujemo znaCenje samog pojma od
senzacionalizma ili medijske pristranosti. Svakodnevno smo bombardirani kolic¢inom
informacija koje nam novi mediji pruzaju te nismo zainteresirani provjeravati odakle pojedina

informacija dolazi 1 je li ona istinita ili lazna.

Zbog visoke razine nepovjerenja u tradicionalne medije, sve viSe korisnika okrece se
alternativnim izvorima vijesti, a kako bi stali na kraj laznim vijestima korisnicima su, izmedu
ostalog, kao usluga pruzene stranice za provjeru informacija ili fact-checking stranice. Jedini
hrvatski medij specijaliziran za fact-checking jest Faktograf.hr i pokrenut je 2015. godine kao

zajednicki suizdavacki projekt Hrvatskog novinarskog drustva i GONG-a.

Pozornost $ire javnosti lazne vijest privukle su uoéi i nakon pobjede Donalda Trumpa na
americkim predsjedni¢kim izborima 2016. Godine. Vise od stotinu medijskih organizacija,
novina, televizijskih postaja i mreznih portala podrzavalo je u kampanji Hilary Clinton, dok je
samo 14 medija bilo za Trumpa, od toga tek Sest novina s ukupnom nakladom od sto tisuca
primjeraka (Arrieta-Kenna, 2016). Istovremeno, zahvaljuju¢i ekstenzivnom medijskom
pracenju kampanje jo§ od predizbora u Republikanskoj stranci, Trump je prema istrazivanju
tvrtke mediaQuanta dobio besplatnu televizijsku minutazu u procijenjenoj protuvrijednosti od
5,2 milijarde dolara, dok je s druge strane i kablovskim televizijama skakala gledanost
(Pilkington, 2017). Trump je iskoristio nepovjerenje u tradicionalne medije i naglasavao kako

se protiv njih bori te svoju kampanju prebacio na drustvene mreZe. Zakljucio je kako mu nije
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bitno jesu li napisi o njemu pozitivni ili negativni, bitno je samo da se o njemu piSe. Trumpu
je na drustvenim mrezama pripomogao i tzv. efekt komore jeke (ecochamber), odnosno
grupiranje gradana po politickim i1 drugim preferencijama, koji su se onda "hranili"
informacijama isklju¢ivo onih medija koji su podgrijavali njihove stavove. Drugim rije¢ima, u
eri postéinjeni¢ne politike najlakse je bilo prebirati po informacijama i izvoditi selektivne
zakljucke. (Klauski, 2017: 12) To se dogadalo na druStvenim mrezama, ali i u medijima, gdje
su se mijeSale istine i lazi s poluistinama, a gradani i konzumenti vijesti vise nisu znali kojim

medijima mogu vjerovati i kako pristupati informacijama koje im se serviraju.

Negativan stav javnosti prema mainstream medijima podgrijavao je i sam Trump u svojim
govorima 1 na svom Twitter raCunu, optuzuju¢i "vrlo, vrlo nepostene medije" (very, very
dishonest press) za izmisljanje laznih vijesti i jo§ vaznije, postavljajuci se prema medijima
kao prema dijelu establiSmenta koji on Zeli sruSiti. Pri tome je ilustrativan jedan slucaj koji
pokazuje kako se Trump poigravao s medijima i novinarima ne bi li osvojio besplatan
medijski prostor. (Klauski, 2017: 11) U ¢lanku britanskog Guardiana (Parkinson, 2017) prvi
puta je opisano kako su "tinejdzeri u Makedoniji" naplacivali proizvodnju laznih vijesti, dok
su pripadnici takozvanog alt-right pokreta (pokreta alternativne desnice), kreirali lazne
¢lanke, objavljivali ih na desniCarskim portalima, a potom ih dijelili na Facebooku. Drustvene
mreze mnogima su postale glavni izvor informacija — ¢ak 66 posto gradana pristupa vijestima
putem Facebooka (Parkinson, 2017), a lazne vijesti, primjerice o Hillary Clinton, davale su
ponajprije Trumpovim simpatizerima i biraima argumente zbog kojih bi bilo opasnije

glasovati za Clinton, nego za Trumpa.

Kao S§to su ankete pokazivale, povjerenje u medije slabilo je zajedno s povjerenjem
gradana u institucije 1 vlast. U okolnostima bombardiranja laZnim vijestima, u atmosferi post-
truth informacija, u eri nepovjerenja u medije i gadenja nad "lazljivim" politi¢arima, Trump je
koristio priliku da nekaznjeno prolazi sa svojim verzijama istine (Parkinson, 2017). Kako
navodi Klauski publika sve viSe konzumira samo one vijesti i informacije s kojima se slaze i
koje u€vrscuju njihove privatne stavove i osjecaje, valoriziraju¢i sve visSe sam kanal kroz koji
primaju informacije, a sve manje njihov izvor. U slu¢aju Trumpa, medijima se obilo o glavu
viSegodi$nje i visedesetljetno njegovanje tzv. celebrity kulture u kojoj se osobe poput Trumpa
najbolje snalaze, kroz ignoriranje gradana i publike te sluzenje komercijalnim, partikularnim i

ekskluzivno trziSnim motivima.
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4. MEDIJSKI PRIKAZ  MIGRANTSKE KRIZE NA
ODABRANIM ONLINE PORTALIMA

Kodeks ¢asti Hrvatskog novinarskog drustva i profesionalni eticki standardi novinarstva
obvezuju na to¢nu, potpuno i pravovremenu informaciju te slobodu misljenja i izrazavanja. U
svom radu novinari su duzni braniti ljudska prava, dostojanstvo, slobode i vrijednosti te
uvazavati pluralizam ideja 1 nazora. Nadalje, novinar je duZan pridrzavati se Ustava i zakona
Republike Hrvatske, njegovati kulturu 1 etiku javne rijeci 1 uvazavati dostignuca 1 vrijednosti.
Izvjestavanje podrazumijeva prikaz odredenog dogadaja, a potrebno je odgovoriti na osnovnih
pet novinarskih pitanja: Tko? Sto? Kada? Gdje? i Zasto?. Mediji nam svakodnevno donose
prikaz razli¢itih dogadaja, ali razlika izmedu uobiCajenih izvjeStavanja je izvjeStavanje u
kriznim situacijama, u kojima se nerijetko rabe i elementi 1 znafajke informacijskoga
ratovanja. Jedan od takvih novijih slucajeva, koji je imao i1 ima velik utjecaj 1 na Republiku

Hrvatsku, obraden je iu istrazivatkom dijelu ovoga rada.

Naime, u proljece 2011. godine u Siriji poc¢inju oruzani sukobi nadahnuti ,arapskim
prolje¢em®. Sirija ima vazan strateSki znacaj za Rusku Federaciju s obzirom da Rusija na
njihovom teritoriju ima svoje vojne baze. Na poziv sirijske vlade, ruska intervencija protiv
Islamske drzave u Siriji zapocela je potkraj rujna 2015. godine ulaskom ruskog zrakoplovstva
u tu zemlju. (Vuji¢, 2018.) Mediji javljaju kako su u Siriju dosli i1 ruski tenkovi u sklopu
vojnih intervencija protiv Islamske drzave. Rusija je kampanju protiv Islamske drzave
zapocela zraCnim napadima na uporista i baze Islamske drzave. Ulaskom ruske vojske u rat,
sirijska vlada i njezini saveznici ostvarili su niz pobjeda, medu kojima je posebno bitno
oslobodenje Palmire. Rusija potom pokrece inicijativu medusobnog dijeljena informacija i
lokacija o ISIS-u sa SAD-om i Velikom Britanijom, ali oni to odbijaju. Dana 25. srpnja
2017.godine americki predsjednik Donald Trump na svojem Twitter profilu objavljuje da je
njegova administracija stopirala CIA-in program financiranja i obucavanja sirijskih
pobunjenika. Kao posljedica uspona Islamske drzave 2015. zapoCinje migracijska kriza.
Europska migracijska kriza 2015. naziv je migracije stanovnika africkih i1 azijskih zemalja
prema drzavama Europske unije. (Ruz, 2015.) Prije nego Sto se kretanje izbjeglica moglo
oznaCiti pojmom migracijska kriza svijet se suoCio s problemom teroristickih napada.
Gledaju¢i s odmakom rat u Siriji jedan je od glavnih uzroka krize, ali i terorizma. Svi ovi

dogadaji tvorevine su ljudskog uma te prilikom bilo koje krize postoje Zrtve. Mediji su glavni
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,»vjesnik* koji daju prostor odredenom dogadaju i izabiru na koji nacin ¢e on biti predstavljen
publici odnosno javnosti. lako pomalo rubna tema informacijskog ratovanja, medijski prikaz i
analiza izvjestavanja (hrvatskih) internetskih portala o migrantskoj krizi moze uvelike
kristalizirati kako mediji imaju znacajnu ulogu u oblikovanju stavova pojedinaca i grupa kroz

informiranje u kriznim situacijama.

Zbog svog geostrateSkog polozaja Republika Hrvatska suodila se s jednom od najveéih
migracijskih kriza u svojoj novijoj povijesti. Svjedoci smo kako tema migranata, traZitelja
azila i azilanata postaje sve prisutnija s obzirom na skori ulazak RH u EU Schengenski prostor
1 sve veci pritisak ljudi koji u potrazi za boljim zivotom 1 bjeze¢i od ratnih sukoba Sirom
Bliskom istoka, Sirije 1 sjeverne Afrike zele Zivjeti u Europskoj uniji. U kontekstu takve
socijalno-politicke situacije, javnost je podijeljena. Na jednoj strani nalaze se oni koji
naglaSavaju potrebu za humanim pristupom i empatijom prema patnjama drugih ljudskih bica,
dok su s druge oni kojima je strah nadjacao takve vrijednosti. No, nije samo javnost ta koja je
podijeljena. Mediji, koji u informacijskom drustvu (Castells, 2003) imaju znacajnu ulogu u
informiranju 1 obrazovanju pojedinaca o pojedinim temama i dogadajima, ali i u oblikovanju
stavova kako pojedinaca, tako i drustvenih grupa, takoder su podijeljeni. To je vidljivo iz
samih naslova, ali 1 pristupa temi, odnosno na¢inu na koji pojedini mediji ,,uokviruju* iste

dogadaje.

4.1. Metodologija istrazivanja

Predmet ovog istrazivanja jest prikaz na¢ina izvjeStavanja o migrantskoj krizi na online
portalima. IstraZivanje je orijentirano na utvrdivanje odredenih znacajki vezanih uz
izvjestavanje. Portali na kojima su analizirani ¢lanci su dva hrvatska portala koja su lijevo
orijentirana i dva desno politi¢ki orijentirana portala. To su: Index.hr, Tportal.hr koji su lijevo
orijentirani mediji,a Dnevno.hr i Direktno.hr kao desno orijentirani mediji. Ukupno je u
analiziranom razdoblju na navedenim portalima pronadeno 117 ¢lanaka na temu migrantske
krize. lzabrani su dnevno-informativni portali koji imaju samo internetsko izdanje (bez
inacica u drugim vrstama medija) 1 objavljuju informativne vijesti. Zbog ravnoteZe su

izabrana dva lijeva i dva desna portala.
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Cilj ovoga istrazivanja jest analizom hrvatskih informativnih portala u razdoblju od 1. lipnja
do 1. srpnja 2019. utvrditi karakteristike i razlike izvjeStavanja vezanih za migrantsku krizu.
Prilikom odabira vremenskog razdoblja ciljano je birano upravo ovo vremensko razdoblje jer
tijekom njegova trajanja ponovno dolazi do pojacanih problema na grani¢énim prijelazima
Hrvatske s Bosnom i Hercegovinom, gdje migranti ilegalno prelaze granicu, a hrvatski
policajaci redovito ih zaustavljaju i vracaju. Tijekom posjeta predsjednice Republike Hrvatske
Kolinde Grabar Kitarovi¢ prijelazu ona daje izjavu novinaru Svicarske televizije u kojoj
,brani“ hrvatske policajce i priznaje kako su upotrebljavali silu prilikom postupanja s
migrantima tijekom ilegalnih prelazaka i vracanja na prostor Bosne 1 Hercegovine. Na ovom
primjeru izvjestavanja analizirati cemo kako su ovaj, ali i sve dogadaje potaknute navedenim

dogadanjima prenosili ,,lijevi®, a kako ,,desni* portali.

Jedinica analize koriStena za ovo istrazivanje jest jedan ¢lanak (prilog) objavljen na
stranicama navedenih portala. Prikupljanje uzoraka obavljano je upisivanjem kombinacija
rije¢i (migranti, izbjeglice, azilanti) u pretrazivace portala i odredivanjem vremenskog okvira.
Uzorak je bio namjeran jer su se istrazivali svi prilozi s tom temom objavljeni u navedenom
vremenskom razdoblju. Napravljena je 1 analiticka matrica kojom je obuhvaceno osam
kategorija formiranih na nacin da se pomocu njih donesu relevantni zakljucci vezani za

istrazivanje.

Metodoloski instrument Koji je rabljen jest upitnik za kvantitativnu i kvalitativnu analizu
sadrzaja. Analiza sadrzaja novinskih ¢lanaka provodena je temeljem pitanja iz upitnika na
koja su bili ponudeni unaprijed odredeni odgovori, ali i ostavljen prostor za komentiranje

odgovora na pojedino pitanje, ako je to bilo potrebno.

4.2. Interpretacija rezultata istrazivanja

1. Broj ¢lanaka po portalima

Pretrazivanje temeljem gore navedenih rije¢i rezultiralo je pronalaskom velikog broja
tekstova na portalima i gotovo svi su direktno vezani uz pitanje migranta, traZitelja azila,
ilegalnih prelazaka granica i postupanja s migrantima. S obzirom na relativno kratko razdoblje

od mjesec dana, dobiveni broj ¢lanaka dovoljan je za kvalitetnu analizu.
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Graf 1. Broj ¢lanaka na portalima Index.hr i Tportal.hr Graf 2. Broj ¢lanaka na portalima Dnevno.hr i Direktno.hr

Kako je navedeno, glavni je cilj uociti razlike u izvjeStavanju izmedu lijevih i desno
orijentiranih portala. OCito je odstupanje u broj objavljenih tekstova na Index.hr 1 Tportal.hr
koji zajedno imaju 88 €lanaka na temu migranata, dok Dnevno.hr 1 Direktno.hr imaju zajedno
samo 29 C¢lanaka. I ovo je jedan od pokazatelja kako su ,lijevi“ portali daleko vise
zainteresirani za prikaz migrantske krize i izvjesStavanje o istoj. Bitno je spomenuti 1 ¢lanke
koje se odnose na posjet granicnom prijelazu predsjednice Kolinde Grabar Kitarovi¢. U
lijevim medijima prisutno je desetak ¢lanaka koji uglavnom negativno opisuju taj posjet i
predsjedni¢ino komuniciranje te izjave. Neki od naslova su: Kolinda kaze da Svicarska ne
prima migrante, Ciriski pravnik je pokopao brojkama, Kolinda ujutro pjevala Krista na zZalu,
a popodne huskala na migrante, Kolinda je malo pukla: Tko zna u cijem interesu rade strani
mediji. ,,.Desni* su mediji kreirali tek pet ¢lanaka o tom posjetu, i to Dnevno.hr Cetiri ¢lanka, a

Direktno.hr tek jedan ¢lanak u kojem neutralno te informativno opisuju predsjedni¢in pothvat.
2. Vizualna oprema ¢lanka

Ono §to dominira u vizualnim opremama ¢lanaka o migrantskoj krizi jesu fotografije koje su
prisutne u 100% ¢lanaka. Oc¢ekivano, svaki ¢lanak ima i naslov, a samo 35% ¢lanaka sadrzi
podnaslove, i to ve¢inom na Tportal.hr. Bitno je istaknuti kako je na portalu Index.hr u
sluéajevima izvjestavanja o predsjednici i njezinoj izjavi na granici fotografija u dva ¢lanka
fotoSopirana te prikazuje predsjednicu s puskom u ruci, a pored nje migranta. U ostalim
sluajevima vizualna oprema povezana je s tekstom te nailazimo na izravnu poveznicu
fotografije s tekstom (slika migranta ukoliko se radi o migrantu, slika grani¢nog prijelaza
kada se radi o prelasku preko granice). Video uradak prisutan je u 23% c¢lanaka, i to uglavnom

na Tportal.hr i Index.hr.
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Slika 2. Predsjednica Kolinda Grabar Kitarovi¢, Izvor: Index.hr

3. Naslovi ¢lanka i njihova veza s tekstom

Prilikom istrazivanja naslova dolazi do nepodudaranja izmedu naslova i samog teksta ¢lanka
Sto moZemo pripisati senzacionalizmu i tzv. clickbait naslovima. Desno orijentirani mediji
skloniji su senzacionalistickim naslovima te negativnim konotacijama koje Vezuju za
migrante. Primjerice na portalu Dnevno.hr jedan od naslova glasio je: Thompsonov odvjetnik
brutalno: Talibani koje primamo medu migrantima ubise naSeg vojnika, a drugi: BBC
razapeo hrvatsku policiju: sramotno je Sto radite s migrantima. Nepodudarnost naslova i
teksta nailazi se i kod vrijednosne orijentacije spram migranata, trazitelja azila i azilanata.

Veci postotak naslova negativnim se konotacijama vezuje za ovu skupinu.
4. Kontekst 1 odlike teksta ¢lanka

U najveéem se broju na svim portalima tekstovi pojavljuju u kontekstu ilegalnih radnji koje
migranti ¢ine. Medutim, na Direktno.hr i Dnevno.hr Cest je kontekst crne kronike - u cak
53% slucajeva. Na portalu nije nuzno oznaceno kao rubrika Crna kronika, sadrzaji ¢lanaka
nerijetko se odnose na teme koje su vezane za ilegalne radnje, silovanja, krade pa cak i
ubojstva. Na Index.hr i Tportal.hr Cesti su ¢lanci koji se bave temama u vezi ostvarivanja

prava i uklju¢ivanjem u zajednicu — 27% te ¢lanci s temama povezanim s ulaskom u EU.

Od ukupno 11 ¢lanaka koji se svrstavaju u rubriku crne kronike, lijevo orijentirani mediji

objavili su samo jedan ¢lanak dok su desno orijentirani mediji objavili ¢ak 10 ¢lanaka.
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5. Upotreba i znacenje pojma: izbjeglica/migrant/azilant

Za daljnje razumijevanje bitno je razjasniti i objasniti ove pojmove. Migrant je osoba koja se
seli s jednog mjesta na drugo bez obzira je li to unutar jedne zemlje ili u inozemstvo.
Izbjeglica je za razliku od migranta osoba koja zbog svoje rase, vjere, politickog uvjerenja ili
pripadnosti odredenoj socijalnoj grupi primoran napustiti mjesto boravka. Trazitelj azila je
netko tko trazi izbjeglicki status, ona osoba koja bjezi iz svoje zemlje u potrazi za
medunarodnom zastitom. One osobe za koje se procijeni da nisu izbjeglice i da im nije

potrebna medunarodno zastita mogu biti poslani natrag u svoju domovinu. (Dnevnik.hr)

U 90% sluCajeva na svim portalima upotrebljen je pojam migrant. ,Lijevi“ portali su u
nekoliko navrata upotrijebili pojam izbjeglice, a ,,desni” portali su u nekoliko navrata
upotrijebili pojam azilant. Nadalje, portal Dnevno.hr je u 16% slucajeva upotrijebio pojam

ilegalni migrant.

6. Nacin navodenja protagonista

Kada govorimo o na¢inu navodenja ove skupine ljudi, bitno je analizirati drze li se mediji
etickog kodeksa i posStuju li ljudsko dostojanstvo. Rezultati istrazivanja za ovu kategoriju
potpuno se razlikuju izmedu lijevih 1 desnih portala. Tako na desno orijentiranim portalima u
100% slucajeva ovu skupinu nazivaju migrantima ili azilantima: Migranti poceli divljati po
Zagrebu, trazitelj azila izvukao noz u autobusu na putu za Dugave. S druge strane, na lijevo
orijentiranim portalima u 49% slucajeva ove 0sobe nazivaju migrantima ili azilantima, u 21%
sluaja navode ime i prezime osobe, a u 29% slucaja navode nacionalnu pripadnost
protagonista: 15 etiopskih migranata umrlo od gladi i zZedi, brod plutao na moru tjedan dana,
Afganistanac izbo i pokrao Pakistanca u Lici, javila se policija. U 1% slucajeva portali

navode i zanimanje protagonista.
7. Prikaz migranata

U ovom sluc¢aju promatrano je jesu li u tekstu migranti prikazani pozitivno, negativno,

neutralno ili pak diskriminacijski.
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Graf 3. prikaz migranata na portalu Index.hr i Tportal.hr Graf 4. prikaz migranata na portalu Dnevno.hr i Direktno.hr

Dakle, prema prikazu u Grafu 3., jasno je vidljivo kako su Index.hr i Tportal.hr uglavnom
izvjestavali neutralno, no u manjem broju bilo je i negativnih izvjestaja. S druge strane, desno
orijentirani portali Dnevno.hr i Direktno.hr izvjestavali su vise negativno, a U manjoj mjeri
neutralno. Sva Cetiri portala izrazito su nisko pozitivno prikazivali migrante, a u nekim

slu¢ajevima znali su i diskriminirati kako je brojc¢ano i prikazano u grafovima i tablicama.
8. Tema c¢lanka
U kategoriji tema ¢lanka kao elemente izolirali smo:

a) Ulazak i prolazak kroz RH
b) llegalno kretanje

c) Zahtjev za azilom

Na Dnevno.hr i Direktno.hr niti jedan ¢lanak nije imao element zahtjeva za azilom, a
podjednako su tematski prisutni ulazak i prolazak kroz RH te ilegalno kretanje. Na Index.hr i
Tportal.hr 65% ¢lanaka odnosi se na ilegalno kretanje migranata, 24% ¢lanaka odnosi se na
zahtjev za azilom koji su migranti zatraZili, a 11% ¢lanaka odnosi se na ulazak i prolazak kroz

RH.

Za zakljuc¢ak moZemo rec¢i kako lijevo orijentirani portali donose viSe neutralnih pa €ak 1
pozitivnih informacija prilikom izvjeStavanja o migrantima postujuci temeljna ljudska prava,
dok su desni portali pomalo nezainteresirani, a ¢esto migrante predstavljaju na negativan
nacin. Desno orijentirani portali donose ¢lanke pune senzacionalizma i stereotipiziranja pa
¢ak 1 diskriminiranja migranta, medutim takve stavove prenose kao stavove nekoga drugoga

ili uopceno, a ne kao stav redakcije ili samog novinara.
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5. ZAKLJUCAK

Mozemo zakljuciti kako su novi mediji uvelike promijenili drustvenu i komunikacijsku
paradigmu, ali i doprinijeli razvoju novih oblika ratovanja. Novi mediji sastavni su dio
informacijskog ratovanja i sredstvo putem kojeg se postizu zeljeni uéinci oblikovanja javnog
mijenja u svrhu postizanja strateskih i operativnih ciljeva. Pregledom dostupne literature
mozemo Vidjeti kako je mali broj znanstvenika proveo istraZivanja na tu temu i kako se veéina
literature sastoji od misljenja stru¢njaka i analiza slucajeva. lako je takve literature mnogo,
ona nam ne nudi konkretan odgovor na glavno pitanje ovoga rada: Jesmo li svjesni opasnosti

konzumiranja novih medija s obzirom na pojam informacijskog ratovanja?

Provedeno istrazivanje donosi nam pregled izvjestavanja o novom valu Europske migrantske
krize, koji se dogada u 2019. godini, a koji su portali razli¢ito pisali u ovisnosti kojoj
politickoj strani pripadaju. DrZavni, ali 1 nedrZzavni akteri koriste ih kao moderno oruzje u
cilju postizanja svojih strateskih i operativnih ciljeva. U tom smislu sluZe za plasiranje idejnih
konstrukata i laznih vijesti te drugih propagandnih sadrzaja koji su prethodno pomno
konstruirani i odabrani te upuceni ciljanoj skupini. U ovom slu¢aju analize izvjeStavanja o
migrantskoj krizi mozemo govoriti i o njihovom ubojitom potencijalu jer se sluze za
propagiranje mrznje i radikaliziranje sljedbenika. Dakle, novinari, odnosno portali koji
prenose vijesti uokviruju ih na razli¢ite nacine ovisno o politiCkim svjetonazorima, a problem
laznih vijesti ili razli¢itog uokviravanja vijesti je taj Sto ljudi nerijetko na taj nacin samo
ukorjenjuju svoje radikalizirane stavove koje su ve¢ unaprijed zauzeli o pojavi migranta te

svojom reakcijom potvrduju predrasude.

Konacno, iz svega navedenoga moze se zakljuciti kako je na svim razinama potrebno
educiranje i osvje$Civanje o opasnostima konzumiranja samo jednog izvora vijesti i
neprovjerljivih izvora vijesti. Svaki ¢lanak ima neposredni, ali i posredni utjecaj na
stanovnistvo, bilo da se stanovniStvo koristi kao komunikacijski kanal ili za nametanje
,wpolitickih i drugih® stavova. Cilj informacijskih operacija jest upravo utjecaj na javno

misljenje 1 manipuliranje javnim mnijenjem. Za kraj, najbolji zakljucak bi bio citat:
!‘6

,»Ako ne Cita§ novine onda si neinformiran, ako ih pak ¢ita§ onda si dezinformiran

Mark Twain
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