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SAZETAK

Tijekom godina mediji su postali neizostavan dio ¢ovjekova svakodnevna zivota, predstavljajuci
se kao jedan od faktora u oblikovanju percepcije svijeta covjeka. Danas je tesko zamisliti drustvo
koje nije povezano s nekim oblikom medija s obzirom na njihovu mo¢ i rasprostranjenost. Cak i u
okviru globalnoga trenda starenja stanovniStva Hrvatska se istice kao jedna od Europskih zemalja
koje imaju najstarije stanovnistvo. Jedan od glavnih problema osoba starije Zivotne dobi jesu
socijalna izolacija 1 usamljenost. Razvoj tehnologije 1 pojava interneta omogu¢ili su drustvenim
medijima stvaranje platformi za online povezivanje. KoriStenjem druStvenih medija, posebno
drustvenih mreza, osobama starije Zivotne dobi omoguceno je ispunjavanje ekonomskih i
drustvenih uloga kao i smanjenje socijalne izolacije i usamljenosti. Upravo iz tog razloga, zadnjih

nekoliko godina biljezi se porast broja osoba trece zZivotne dobi na internetu.

S druge strane, iako za osobe starije Zivotne dobi koristenje drustvenih medija i drustvenih mreza
ima 1 mnogo pozitivnih u¢inaka, ne smiju se zanemariti negativni ucinci koje te platforme mogu
imati. U posljednje vrijeme sve viSe maha uzimaju internetske prijevare, zbog Cega je prisutan
porast njihovih razlicitih oblika i vrsta. S obzirom na fizi¢ke i psihi¢ke promjene koje se pojavljuju
kod ljudi uslijed procesa starenja, osobe trece Zivotne dobi posebno su ranjive skupine $to se tice

internetskih prijevara.

Cilj ovoga rada je pokusSati utvrditi u kojoj su mjeri osobe tre¢e Zivotne dobi izloZzene sve
rasirenijim internetskim prijevarama te jesu li u pravilu ¢esée Zrtve od mladih osoba. U teorijskom
dijelu rada pojasnjeni su pojam medija i njihove vrste, s naglaskom na nove medije, zatim
definicija 1 obiljezZja osoba tre¢e zivotne dobi te pojam internetskih prijevara i njihovih oblika.
Prikazana su i odabrana prethodna istrazivanja i noviji primjeri internetskih prijevara starijih
osoba, zabiljezeni u Hrvatskoj. U istrazivackom dijelu rada provedeni su dubinski intervjui sa
stru¢nim osobama iz podruc¢ja medija, medijske etike, medijske regulative te skrbi i aktivnoga rada

s osobama trece zivotne dobi. Dobiveni rezultati izneseni su na kraju rada, u raspravi 1 zakljucku.

Kljucne rijeci: internet, internetske prijevare, mediji, medijske manipulacije, treca zivotna dob



ABSTRACT

Over the years, the media have become an indispensable part of human daily life, presenting
themselves as one of the factors shaping a person's perception of the world. Today, it is difficult
to imagine a society that is not connected to some form of media, given their power and prevalence.
Even within the global trend of population aging, Croatia stands out as one of the European
countries with the oldest population. One of the main problems for older adults is social isolation
and loneliness. The development of technology and the emergence of the internet have enabled
social media to create platforms for online connection. By using social media, especially social
networks, older people are allowed to fulfill economic and social roles and reduce social isolation
and loneliness. For this reason, there has been an increase in the number of elderly people on the

internet in recent years.

On the other hand, although the use of social media and social networks has many positive effects
for older adults, the negative effects that these platforms can have should not be overlooked.
Recently, internet fraud has been gaining more ground, leading to an increase in their various
forms and types. Due to the physical and psychological changes that occur in people as a result of

the aging process, elderly individuals are particularly vulnerable when it comes to online scams.

The aim of this paper is to try to determine to what extent elderly people are exposed to the
increasingly widespread internet fraud and whether they are generally more frequent victims
compared to younger people. In the theoretical part of the paper, the concept of media and their
types are explained, with an emphasis on new media, as well as the definition and characteristics
of elderly individuals and the concept of internet fraud and its forms. Selected previous studies
and recent examples of internet fraud targeting the elderly in Croatia are also presented. In the
research part of the paper, in-depth interviews were conducted with experts in the fields of media,
media ethics, media regulation, and care and active work with elderly people. The results obtained

are presented at the end of the paper, in the discussion and conclusion sections.

Keywords: elderly, media, media manipulation, Internet, Internet scams
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1. UVOD

Tijekom godina, mediji su postali klju¢ni dio Zivota svakog ¢ovjeka, a danas se prakticki ne moze
zamisliti kakav bi svijet bio bez medija. Mediji nisu samo sredstvo koje sluzi za prenoSenje
informacija ve¢ imaju mo¢ oblikovati 1 mijenjati misljenje i razmisljanje ljudi.

Razvojem tehnologije, drustveni mediji i druStvene mreze postale su neizostavni segmenti Zivota
veéine ljudi. S obzirom na velik udio starije populacije niti osobe starije Zivotne dobi nisu ostale
imune na novonastale promjene 1 koriStenje interneta, drustvenih medija i drustvenih mreza. lako
je postotak osoba trece zivotne dobi, koji se koristi internetom 1 druStvenim mrezama, jo$ uvijek
relativno nizak, u posljednje vrijeme biljezi se znatan porast starijih generacija na druStvenim
mrezama. Osobe starije Zivotne dobi u prvom redu internet koriste za komunikaciju s ¢lanovima

obitelji 1 prijateljima, za Citanje vijesti, za informiranje i za zabavu.

Poznato je kako koriStenje interneta moZze uvelike doprinijeti kvaliteti Zivota osoba starije Zivotne
dobi. S druge strane, nazalost, mogu se pojaviti i problemi vezani, primjerice, uz razne internetske
prijevare koje je starijim osobama teze uociti u odnosu na mlade generacija jer u pravilu imaju
vi§e povjerenja u drustvo 1 manje prepoznaju opasnosti interneta koje vrebaju fakticki u svakom

kutku.

Cilj ovoga rada je pokusati utvrditi u kojoj su mjeri osobe tre¢e zivotne dobi izlozene sve
rasirenijim internetskim prijevarama te jesu li u pravilu ¢esée zrtve od mladih osoba. U prvom,
teorijskom dijelu rada kroz poglavlja se pojasnjavaju mediji i njihove vrste, s naglaskom na nove
medije, potom se definira pojam osoba trece Zivotne dobi te se problematizira njihovo koristenje
oblika prijevara te potkrepljuje kratkim prikazom odabranih prethodnih istrazivanja i relevantnih
primjera koji su se unazad nekoliko godina dogodili u Hrvatskoj. U istrazivatkom dijelu rada,
koristenjem metode dubinskog intervjua sa stru¢njacima iz podrucja medija, medijske etike,
medijske regulative te skrbi i aktivnoga rada s osobama trec¢e zivotne dobi, nastoje se utvrditi
razlozi zbog kojih osobe trece Zivotne dobi bivaju Cestim zrtvama internetskih prijevara te na koji
nacin navedene osobe zastititi i pravilno ih pripremiti na koristenje informacijsko-komunikacijskih
tehnologija putem interneta. Dobiveni rezultati i zakljucci izneseni su na kraju rada, u raspravi i

zakljucku.



2. MEDIJI I VRSTE MEDIJA

Mediji dolaze od latinske rije¢i medius, §to znaci ,,srednji®, odnosno onaj koji spaja ili posreduje
(Hromadzi¢, 2014:). U najSirem smislu, pojam ,medij moZe obuhvatiti razliCite entitete,
ukljucujuéi tako i pojedinca koji prenosi odredenu informaciju. Medutim, u uZem smislu rije¢i i u
¢eS¢em znacenju, mediji su Cesto povezani s materijalnim ili fizickim nositeljima komunikacije
(Levak i Zeki¢ Eberhard, 2022: 8).

Medijske strukture prenose poruke odredenog sadrzaja unutar drustava, a te poruke mogu putovati
izmedu razlicitih drustvenih grupa ili javnih institucija i Sire javnosti, ¢cime djeluju na odrzavanje
1 usmjeravanje dinamike drustvenih struktura. Ako se mediji analiziraju na razini posrednika
poruka, moze se primijetiti njihova tehnicka organizacija, prisutnost razli¢itih vrsta medija,
nastanak i karakteristike novih medijskih formi te promjene u postoje¢im medijskim formama, kao
1 nacin njihove prilagodbe. S druge strane, kada se proucava znacaj i utjecaj medija na razini
drustvenih zbivanja u suvremenom drustvu, kao i dinamika drustvenih struktura, bitno je
promatrati medije kao integralni dio tih struktura. Raspodjela drustvene moc¢i unutar drustvene
strukture obi¢no varira od drustva do drustva. Tehnicki gledano, mediji uvijek odrazavaju svoj
odnos prema nositeljima druStvene mo¢i u odredenom drustvu. Drugim rije¢ima, odabir medija za
komunikaciju poruka ovisi o tome koji ¢e medij tu poruku najefikasnije prenositi izmedu nositelja
drustvene mo¢i i medija unutar postojece drustvene strukture (Dulci¢, 2014: 87).

Primjeri materijalnih medija ukljucuju razli¢ite nositelje informacija, kao Sto su papir, zvucni
valovi, radiovalovi ili tehnologije poput, primjerice, CD-a ili gramofonske ploce. Ovi materijali
sluze kao sredstvo za distribuciju i prijenos informacija od jednog mjesta do drugog. U
suvremenom drustvu pojam medija se ¢esto povezuje s digitalnim oblicima komunikacije, kao $to
su na primjer, internetski portali, druStvene mreze, televizija, radio i neki drugi elektronicki mediji.
Svi ovi mediji, bez obzira na njihov materijalni oblik, imaju vaznu ulogu u Sirenju i prenosenju
informacija i kreiranju javnog misljenja (Levak i Zeki¢ Eberhard, 2022: 8).

Iz podrucja medijskih studija poznato je da mediji nisu puko sredstvo prijenosa informacija, veé
su oni aktivan ¢imbenik u oblikovanju drustvene, politicke, ekonomske 1 kulturne stvarnosti, ali 1
drugih oblika stvarnosti. Nazalost, op¢a druStvena svijest o ovom fenomenu Cesto izostaje. Izjava
da su mediji ogledalo drustva ima osnovu, no ne u smislu prenosenja objektivne zrcalne slike

drustva. Umjesto toga, medijski oblici, formi i produkcijsko-konsumpcijski obrasci koje oni



generiraju svjedoce o duhu vremena i drustva, ¢iji su mediji neizostavan dio. Danasnji mediji
doprinose op¢em trendu spektakularnosti ili atraktivnosti te problemati¢ne depolitizacije drustva.
Prate tabloidne trendove te se grubo usredotocuju iskljucivo na svoj financijski interes. Kao
posljedica toga, medijski pejsaz postaje sve vise okvir za medijsku reklamu i oglasavanje, definiran
programskim karakteristikama celebrity kulture, Sto ukljuCuje estradizaciju, spektakularizaciju,

infotainment 1 infomercial (Hromadzi¢, 2009: 619).

Mediji se mogu podijeliti na tiskovne i elektronic¢ke. Tiskovni mediji mogu biti u obliku knjiga,
novina, magazina, ¢asopisa, letaka, stripova i plakata, dok u elektroni¢ke medije ubrajamo radio,
televiziju, filmove i internet. Osim toga, medije mozemo podijeliti na tradicionalne i nove medije.
U tradicionalne medije ubrajaju se tisak, radio i televizija, a pod nove medije misli se na druStvene

mreZe i aplikacije za razmjenjivanje poruka, fotografija i videozapisa (Zelimorski, 2020: 6).

Masovni mediji Cesto se opisuju kao druStvene institucije s klju¢nom ulogom u objektivnom,
javnom i trenuta¢nom prijenosu informacija raznolikoj i heterogenoj publici. Oni su posrednici u
komunikaciji izmedu vlasti i javnosti, obavjeStavaju¢i gradane o temama od drustvenog znacaja te
igrajuci vaznu ulogu u oblikovanju javnog misljenja. Potrebno je uzeti u obzir da mediji Cesto nisu
potpuno neutralni, ve¢ su ideoloSki oblikovani. Masovni mediji su postali sastavni dio
svakodnevnog zivota i klju¢ni za normalno funkcioniranje ljudi, a u danas$njem svijetu gotovo je
nemoguce pronaci osobu koja nije informirana putem jedne od medijskih platformi. Razvoj
tehnologije, a posebno novih medija, omogucio je konvergenciju tiskanih medija s internetskim
portalima. Komercijalizacija medija postala je sveprisutna, a oglasavanje je postalo glavna
djelatnost medija. Reklame i manipulacija ¢esto su neprimjetni dijelovi medijskog iskustva, a mo¢
medija, ponekad izraZzena kroz Cetvrtu vlast, €ini ih znacajnim akterima s velikim utjecajem na

sveukupnu sliku drustva 1 pojedinca (Vertovsek i Tomovi¢, 2015: 953).

Razvoj masovnih medija ima znaCajan utjecaj na vazne aspekte drustvenog zivota, ukljucujuéi
slobodu 1 kontrolu, postizanje konsenzusa, strukturu vlasti te nekakve drustvene promjene.
Masovni mediji zauzimaju klju¢no mjesto u razli¢itim aspektima druStva — u svakodnevnom
zivotu, u politi¢koj, kulturnoj i ekonomskoj sferi. U sferi svakodnevnog zZivota mediji oblikuju
slobodno vrijeme ljudi, utje¢u na nadin Zivota te pruzaju teme za razgovor i modele ponasanja. Sto
se tice politicke sfere, djeluju kao vazan kanal za stvaranje i Sirenje politickih poruka,

omogucavajuci politiCarima 1 interesnim skupinama utjecaj na javnost i pruzaju okvir za politicke



rasprave. U kulturnoj sferi, sluze kao platforma za kulturno izraZzavanje i pruzaju materijale za
oblikovanje i1 odrzavanje drustvenog identiteta. U ekonomskoj sferi, vaznost medija moze se
prikazati kroz sve veci rast medunarodnih medijskih korporacija i dominacijom medijskog trzista.
Njihov utjecaj proteZze se na podrucju kao Sto su sport, putovanje, slobodno vrijeme i ostalih
industrija. Ova kompleksna interakcija izmedu medija 1 druStva dokaz je da su mediji postali

srediS$nji element u suvremenom zivotu (Boban 1 Vrbat, 2016: 9).
2.1. Novi mediji i internet

Tehnoloski napredak na globalnoj razini ima nedvojbeno djelovanje na Zivote svih ljudi. Digitalna
tehnologija i internet u vrlo su kratkom vremenu izazvali znacajne transformacije u komunikaciji,
ali 1 drustvu (Krajina i PeriSin, 2008: 935). Mediji kao nositelji razliCitih oblika komunikacije nisu
ostali imuni na razvoj i utjecaj novih komunikacijskih tehnologija. Dok nove tehnologije imaju
snazan utjecaj na tradicionalne oblike komunikacijskih medija, prisiljavajuéi ih na prilagodbe,
vazno je naglasiti da se mediji mijenjaju 1 prilagodavaju vremenu i drustvu, ali ne izumiru.
Naprotiv, tijekom evolucije komunikacijskih medija vidljivo je da postoji koegzistencija i
konvergencija, Sto znaci da se mediji prilagodavaju i prihvac¢aju nove tehnoloske karakteristike

doba u kojem se nalaze (Demeterffy Lanci¢, 2010: 163).

Internet kao suvremena konstrukcija na kojoj bivaju danasnji temelji medijskog diskursa moze se
definirati kao globalna mreza medusobno povezanih racunala. Informacijsko-komunikacijska
tehnologija internet je ucinila temeljem svjetske suvremene elektronicke komunikacije te ga

pretvorila u najvazniji komunikacijski medij danasnjice. (Hrvatska enciklopedija, 2024: n.p.)

Evolucijom interneta te pojavom World Wide Weba te rastom njegove popularnosti, drustvene
mreze preuzimaju virtualnu formu te kao takve predstavljaju kljuc¢an alat putem kojeg pojedinci
sudjeluju u stvaranju i koriStenju sadrzaja online. Daljnji razvoj Weba uvelike mijenja ljudske
motive za koriStenjem interneta, primjerice, nekada je glavni razlog koriStenja interneta bila

informiranost, dok je danas glavni razlog sam ¢in komunikacije i povezivanja (Klari¢, 2020: 5).

Svi teoreticari medija kao 1 ve¢ina drustva, slazu se sa stavom da su druStvene mreze klju¢no
obiljezje modernog drustva na prijelazu. Ovi stru¢njaci dijele uvjerenje da druStvene mreze imaju
znaCajan utjecaj na transformaciju medijskog krajolika i oblikovanje druStva u cjelini. Ova

suglasnost potvrduje vaznost druStvenih mreza kao drustvenog fenomena i istice ih kao kljucni



¢imbenik koji mijenja na¢in komunikacije, informiranja i oblikovanja zajednice u modernom dobu

(Duli¢, 2014: 94).

Digitalna tehnologija doprinijela je razvoju razlicitih moguénosti prijenosa informacija, Sto danas
medijske kuce rade kako bi jednaku informaciju plasirali u razli¢itim oblicima uz pomoc¢ razlicitih
medija te uz $to manji broj ljudi (Krajina i Perisin, 2008: 936). Utjecaj medija moze se klasificirati
kroz dvije faze, a to su: komunikacijska i postkomunikacijska. U komunikacijskoj fazi utjecaji
medija obuhvacaju sva ona ponasanja koja su proizasla iz suceljavanja s iskazima masovne
komunikacije, ukljucujuéi i1 procese percepcije, tijeka paznje, problema u razumijevanju pa i
emocionalne procese. U postkomunikacijskoj fazi ti utjecaji odnose se na procese koji proizlaze iz
masovne komunikacije. Kada se govori o utjecaju medija, vazno je znati razlikovati ¢cimbenike o
kojima ovisi njihov utjecaj, ukljuuju¢i sadrzaj komunikacije, osobu primatelja i njegovu
povezanost u mrezi socijalnih odnosa te situacijske uvjete recepcije. Klju¢no je razumijevanje da
mediji imaju mo¢ postavljanja i prikazivanja problema javnosti na odreden nacin, a zbog svoje
vazne uloge u druStvu, mogu predstavljati snazno sredstvo manipulacije (Boban i Vrbat, 2016:

10).



3. OSOBE TRECE ZIVOTNE DOBI NA INTERNETU I DRUSTVENIM
MREZAMA

Populacija diljem svijeta stari. Prema statistici Svjetske zdravstvene organizacije (World Health
Organization — WHO), starije stanovnistvo je najbrze rastuc¢a dobna skupina u svijetu. Podaci
pokazuju da ¢e se globalni postotak osoba trece zivotne dobi izmedu 2000. 1 2050. godine
udvostruciti te da ¢e s 11% porasti na 22%. Takoder se ocekuje da ¢e ukupan broj osoba starije
zivotne dobi porasti sa 605 milijuna na 2 milijarde u tom razdoblju (Yang et al, 2016, prema WHO,
2022: n.p.). Republika Hrvatska po ovom pitanju pripada medu najstarije zemlje Europe s udjelom
stanovnistva s vise od 65 godina od 20,6% od ukupnog broja stanovniStva u 2019. godini (Mrzljak,

2022: 24).

Osobe tre¢e zivotne dobi, prema definiciji Svjetske zdravstvene organizacije, mogu se podijeliti u
tri faze: starije osobe u dobi od 60 do 75 godina, stare osobe izmedu 76 i1 90 godina te vrlo stare
osobe iznad 90 godina (Kuzma, 2016: 4). No, u praksi, osobama tre¢e zivotne dobi ili tzv.
seniorima, najcesSce se smatraju osobe starije od 65 godina. U kontekstu odnosa interneta i osoba
tre¢e zivotne dobi, literatura ponekad pripadnike starije generacije, koji internet aktivno koriste
kroz primjenu informacijsko-komunikacijskih tehnologija, odnosno u primarnu svrhu
informiranja, odrzavanja kontakata s obitelji ili jednostavno zabave putem drustvenih mreza,
naziva ,,srebrnim surferima® odnosno, u engleskom izvorniku, silver surfers. (Levak i Zeki¢

Eberhard, 2022:7)

Procesom starenja osobe koje su bile zaposlene i aktivne sve viSe postaju izolirane od okoline,
budu¢i da se umirovljenjem pojavljuju poneki problemi koji obuhvacaju fizicke i drustvene
aspekte (Coelho 1 Duarte, 2016: 188). DanaSnje drustvo dozivljava znaCajne promjene na
tehnoloskom, socijalnom, drustvenom, ekonomskom i vrijednosnom planu, §to znacajno utjece na
zivot 1 djelovanje pojedinca. Uzimajuéi u obzir obim poslova kojim se ljudi bave, primjetan je
nedostatak vremena i prilika za neposredna druzenja. Ovaj nedostatak posebno pogada osobe
starije zivotne dobi (Jakopec, Selthofer i Hocenski, 2022: 131). Jedan od najvecih izazova
danasnjice s kojim se osobe trece zivotne dobi najcesce susrecu jest upravo socijalna izolacija

(Coelho i1 Duarte, 2016: 188).



Napredak tehnologije 1 pojava interneta omogucili su drustvenim medijima pruzanje platforme za
online drustveno povezivanje. Koristenjem druStvenih medija, posebice online drustvenih mreza,
osobama tre¢e zivotne dobi omoguceno je ostvarivanje odgovaraju¢ih ekonomskih i druStvenih
uloga te smanjenje osje¢aja usamljenosti, socijalne izolacije i pojave depresije (Baltezarevic,

Baltezarevi¢ i Baltezarevi¢, 2018: 157).

Razne promjene u tehnologiji, nacinu rada, drustvenim odnosima i ekonomiji stvaraju dinamicno
okruzenje koje moze ograniciti ljudsku interakciju i medusobno povezivanje. Starije osobe mogu
osjetiti izazove u pristupu drustvenim aktivnostima zbog ubrzanog ritma zivota i tehnoloskih
promjena koje neki od njih mozda nisu spremni ili nisu u moguénosti pratiti (Jakopec, Selthofer i

Hocenski, 2022: 131).

Unatoc¢ navedenim ogranicenjima, prema podacima Drzavnog zavoda za statistiku iz 2022. godine,
primijecen je porast u svim dobnim skupinama korisnika interneta, a najvec¢i porast prisutan je
upravo kod osoba starije zivotne dobi, u dobnoj skupini od 65 do 74 godine, ¢ime osobe starije
zivotne dobi moZzemo svrstati medu najbrze rastuce skupine koje koriste drustvene mreze (Drzavni
zavod za statistiku, 2022; Ractham, Techatassanasoontorn i Kaewkitipong, 2022: 2). Tomu je
posebno pridonijela pandemija COVID-19. Zbog novonastale situacije, starije odrasle osobe
posebno su morale izbjegavati socijalne kontakte te su kao pomo¢ u odrzavanju kontakata
predlozeni drustveni mediji (Cotten, Schuster 1 Seifert, 2022). Iako se broj pripadnika starijeg
stanovniStva koji koriste internet u zadnjih nekoliko godina povecao, prema podacima iz 2022.
godine, u Republici Hrvatskoj postotak osoba koje se koriste internetom iznosi 28%, $to svrstava
Hrvatsku na drugo mjesto drzava s najmanjim postotkom starijih korisnika interneta (Eurostat,

2022).

Istrazivanje Lehtinen, Ndsdnen i1 Sarvas (2009: 46) ve¢ je 2009. godine dokazalo da ¢e se
generacija ,,baby boomera® (generacija osoba koje su rodene izmedu 1946. 1 1964.) u skoroj
buduénosti istaknuti kao znacajna dobna skupina na drustvenim mrezama. Dosadasnja istrazivanja
dokazala su benefite koriStenja interneta kod osoba starije zivotne dobi. Prvenstveno se ti benefiti
odnose na smanjenje socijalne izolacije zbog komunikacije i odrzavanja kontakta s ¢lanovima
obitelji 1 prijateljima, na smanjenje depresije, smanjenje rizika od demencije, takve osobe sebe

dozivljavaju mladima te su opcenito boljeg psihi¢kog i fizickog zdravlja, bolje se prilagodavaju



promjenama te dulje ostaju samostalni i aktivni (Neki¢, Tucak Junakovi¢, Ambrosi-Randi¢, 2016:

179, Sreng, 2022).

Rezultati dosadasnjih istrazivanja pokazuju koliko je vazna komponenta drustvenih medija kod
osoba trece zivotne dobi zbog omogucavanja odrzavanja veze s prijateljima i obitelji te im daje
osjecaj da aktivno sudjeluju u drustvenom zivotu. Osim toga, drustveni mediji omogucéavaju im da
ispune svoju potrebu za kontaktom i druStvom, §to moze doprinijeti osjecaju zadovoljstva i
povecanju kvalitete zivota, kao i zaStiti mentalnog zdravlja kod osoba starije Zivotne dobi
(Baltezarevi¢, Baltezarevi¢ 1 Baltezarevi¢, 2018: 159-160). Takoder, korisStenje tehnologije kod
starijih osoba moZe biti korisno pri prevenciji nastanka demencije, ima pozitivan u€inak na
kognitivno funkcioniranje, poboljSava paméenje te smanjuje rizik od nastanka depresije (Nekic,

Tucak Junakovi¢ i Ambrosi-Randi¢, 2016: 180-181).

Provedena istrazivanja dokazala su da koriStenje interneta u starijoj zivotnoj dobi moze biti korisno
pri odrzavanju ili unaprjedivanju odredenih vjestina, pri povezivanju i odrzavanju kontakta s
¢lanovima obitelji, prijateljima ili sklapanju novih prijateljstava, omogucuje pristup vijestima i
zeljenim informacijama, pruza mogucénost zabave 1 socijalne potpore (Neki¢, Tucak Junakovic i
Ambrosi-Randi¢, 2016: 180). Najcesce koristene drustvene mreze medu osobama starije Zivotne
dobi, prema rezultatima istrazivanja Pew Research Centera iz 2021. godine, jesu Facebook i

YouTube, a zatim slijede Instagram, WhatsApp, Twitter i Pinterest (Pew Research Center, 2021).

Istrazivanje koje je provela Mio¢ (2021: 11) na osobama u dobi od 65 do 80+ godina, takoder
pokazuje da najveci broj osoba starije zivotne dobi ponajprije koristi Facebook, njih 82,4%.
Istrazivanje Harisa i suradnika (2014) proucavalo je ulogu Facebooka u unaprjedenju kvalitete
zivota medu osoba trece zivotne dobi. Na temelju provedenog istrazivanja, zakljuceno je da se
uloga druStvenih mreZza opcenito moze podijeliti u Cetiri sfere: komunikacija, pretrazivanje
informacija, dijeljenje znanja i izgradnja odnosa. Sto se ti¢e komunikacije, kao §to je ve¢ navedeno,
drustvene mreze imaju klju¢nu ulogu u komunikaciji starijih osoba s c¢lanovima obitelji 1
prijateljima, pruzaju razliCite alate za komunikaciju i pomazu u odrZzavanju povezanosti medu
¢lanovima obitelji 1 prijateljima. Takoder druStvene mreze osobe starije zivotne dobi koriste za
pretrazivanje informacija, na primjer, nekakvih zdravstvenih i medicinskih informacija i podataka,
tehnologije, vijesti 1 drugo. Osim toga, koriste se za dijeljenje informacija u vidu objava,

komentara, slika i videozapisa te stariji mogu dijeliti svoje osobno i profesionalno iskustvo s



drugim osobama. I naposljetku, drustvene mreze vazne su za izgradnju novih odnosa, odnosno
sluze kao alat za komunikaciju s osobama iste dobi, istih interesa, problema. To moze pruziti osobi

samopouzdanje, pruziti osjecaj podrske i oCuvati osjecaj potrebnosti. (Yang et al, 2016:3136)

3.1. IzloZenost starijih osoba prijevarama posredstvom interneta

Osobe starije zivotne dobi op¢enito imaju manji ,,krug prijatelja“ na drustvenim mrezama, ¢ime se
pretpostavlja da je sadrzaj koji dijele njihovi bliski prijatelji tocan, istinit. Bez obzira na to, s
porastom godina, raste i meduljudsko povjerenje, starije osobe smatraju da se mogu pouzdati u
druge ljude te imaju puno povjerenja u ¢lanove obitelji, prijatelje, susjede pa ¢ak i strance. Upravo
iz tog razloga, na druStvenim mrezama starije osobe ¢eS¢e mogu pratiti lazne stranice i upitne
stranice koji izgledaju kao pravi racuni, zbog Cega predstavljaju ranjivu skupinu podloznu

prevarama (Brashier i Schacter, 2020: 3).

Zbog socijalne izolacije starijim osobama je lakse manipulirati i tako smanjiti njihovu svijest o
potencijalnim rizicima prijevara (Kemp i Erades Perez, 2023: 2). Takoder, Sto se tice fizickih
elemenata, kod starijih osoba dolazi do postupnog propadanja prednjeg korteksa Sto je povezano s
prekomjernom povjerljivos¢u 1 smanjenim odlu¢ivanjem o financijama, a osobe starije zZivotne
dobi to ¢ini podloznijima raznim prijevarama. Danas je opc¢e prihvaceno vjerovanje da su starije
generacije manje tehnoloski vjeSte od mladih generacija, a upravo taj nedostatak tehnoloskog
znanja povecava ranjivost prema prijevarama. Nastavno na to, s ekonomskog stajaliSta, bogatstvo
1 imovina starijih osoba ¢ini ih privla¢nijim metama od mladih osoba (Kemp 1 Erades Perez, 2023:

1-2).

Istrazivanje iz 2023. godine provedeno na osobama raspona dobi od 60 do 85 godina, pokazuje da,
iako nisu svi sudionici postali zrtve neke vrste prijevare, svi su bili izloZeni riziku nekoliko puta —
putem telefona, racunala ili putem drustvenih mreza. (Parti i Tahir, 2023:5) Osim toga, osobe
starije Zivotne dobi Cesto imaju poteskoca u razlikovanju ,,poznatih® i ,,nepoznatih® mreza u online
drustvenim sadrZajima zbog takozvane distorzije druStvenih mreza. U ,,poznate* mreze pripadaju
osobe 1 institucije koje osobe dobro poznaju u stvarnom zivotu, kao $to su obitelj 1 prijatelji ili
osobe koje zele upoznati. U ,,nepoznate” spadaju subjekti koje ne poznaju, s kojima nemaju

predvidenih interakcija u buduénosti, kao §to su, na primjer, stranci, oglaSivaci i razne internetske



prijevare. Poteskoce u razlikovanju ovih mreza mogu dovesti do neutemeljenog povjerenja ili
interakcije s nepoznatim subjektima na nacin slican poznatima. UnatoC tome $to postoje mnogi
legitimni nepoznati subjekti koji mogu oglasavati svoje usluge, postoje i oni koji imaju zle
namjere, poput spamera, phising napada i kampanja dezinformacija. S obzirom na manje online
iskustva 1 mogucée netocne teorije o porijeklu sadrzaja na druStvenim mrezama, osobe starije
zivotne dobi mogu biti posebno podlozni osje¢aju zbunjenosti uzrokovanom distorzijom

drustvenih mreza (Moore i Hancock, 2020).

Valja napomenuti da je najveci psiholoski faktor usko povezan s podlozno$¢u internetskim
prijevarama kod osoba trece zivotne dobi mentalno zdravlje. Ukoliko osobe starije Zivotne dobi
imaju stabilno raspoloZenje, pozitivan stav prema zivotu i volju, imaju manju sklonost

iskoriStavanja od strane online prevaranata (Shang et al, 2022: 6).

Sadrzaj na druStvenim mreZama koje koriste sve dobne skupine ne sastoji se samo od dijeljenja
fotografija, statusa, videozapisa, komentara, poruka i sli¢nih sadrzaja. Sfera drusStvenih mreza
takoder se moze okarakterizirati kao platforma za oglasavanje 1 pristup osobnim informacijama

koja moze predstavljati prijetnje, posebice za ranjive skupine poput osoba trece zivotne dobi.

10



4. INTERNETSKE PRIJEVARE

Pojam internetske prijevare obuhvaca sve oblike obmane koji koriste e-poStu, internetske stranice,
SMS poruke ili brbljaonice (engl. chat rooms) kako bi izvrsili nekakvu financijsku prijevaru.
Ovakva vrsta prijevara moze obuhvatiti razli¢ite oblike, kao na primjer, Spijunski software, krada
identiteta, phising, prijevara u internetskom bankarstvu, stvaranje laznih racuna, krivotvorene
internetske stranice banaka 1 sli¢no. U posljednje vrijeme prisutan je porast romanti¢nih prijevara,
koje pogadaju sve generacije prisutne na internetu, bez obzira na njihovu dob. Zasebno mjesto u
internetskim prijevarama imaju lazni oglasi koji se u danasnje vrijeme sve viSe 1 viSe pojavljuju u

svim segmentima druStvenih mreza. (Levak i1 Zeki¢ Eberhard, 2022:15-16)

Svaki novi dan donosi i1 svjeze vijesti koje se bave novih pricama o prijevarama. Prijevare su
postale toliko ucestale i sveprisutne u danasnjem svijetu da ih Nacionalna agencija za borbu protiv
kriminala Ujedinjenog Kraljevstva klasificirala kao najucestaliji oblik kriminala u Velikoj Britaniji
(Hanoch 1 Wood, 2022: 1). Tehnoloski napredak i tehnoloske inovacije na celu su borbe protiv
prijevara. Razvoj umjetne inteligencije i racunalne tehnologije donio je znacajan napredak u
suzbijanju zlonamjernih aktivnosti prevaranata. Na primjer, Google svakodnevno blokira milijune
e-posta phising sadrzaja. Usprkos tome, nije moguce u potpunosti zaustaviti poplavu prijevarne e-
poste, telefonskih poziva, poruka i drugih prijedloga. S druge strane, postoje razne organizacije
koje se bave savjetovanjem o upozoravaju¢im znakovima na koje pojedinci posebno trebaju
obratiti pozornost te savjetovanje kako izbjeci postati Zrtvom upravo tih prijevara. Najslabije tocke
ovog procesa su ranjivost, naivnost, nedovoljna educiranost i opéenito ponasanje ljudi. Za razliku
od ostalih zlo€ina, u procesu prijevare potencijalne Zrtve imaju klju¢nu ulogu pruzanjem osobnih
podataka, transferom sredstava, klikanjem na poveznice 1 odrzavanjem tajnosti. UspjeSnost
prijevare uvelike ovisi o suradnji same Zrtve s prevarantom, zbog ¢ega je klju¢no razumijevanje
ljudskih ¢imbenika povezanih s tendencijom reagiranja i pridrZzavanja prijevarnih prijedloga

kljuéno za svaki preventivni program (Hanoch i Wood, 2022: 2).

Prevalencija internetskih prijevara obi¢no se mjeri prituzbama, medijskim izvjes¢ima ili
samoprijavljenim sluc¢ajevima. Problem koji se pojavljuje u vezi s prevalencijom prijevara jest
nedostatak prijava S$to moze biti rezultat srama, neugodnosti, nepovjerenje 1 sli¢no.

Neprijavljivanje takvih prijevara uvelike komplicira utvrdivanje stvarnog broja prijevara i otezava
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2020: 52).

Prijevare i prevaranti opcenito ciljaju svakoga neovisno o dobi, njihove prijevare nerazmjerno
pogadaju starije osobe. Odnosno, iako su prevaranti usmjereni prema svim dobnim skupinama,
stariji ljudi su u ve¢em postotku pogodeni prijevarama. Osobe tre¢e Zivotne dobi ¢eS¢e su Zrtve
prijevara i podnose teze posljedice. Prema izvje$¢u FBI-a o prijevarama starijih osoba, Zrtve starije
od 60 godine u 2021. godini ¢inile su 21,5% svih zrtava prijevare, s pretrpljenim financijskim
gubicima od 30,4%, Sto je €inilo otprilike 1,7 milijuna dolara gubitaka medu starijim osobama.

(Parti i Tahir, 2023:2 prema FBI, 2021)

Kada su u pitanju posljedice internetskih prijevara kod osoba starije zivotne dobi, Cesto se javljaju
dugotrajni psihicki ucinci koji uzrokuju probleme mentalnog i fizickog zdravlja, narusavaju
reputaciju pojedinca te dovode do pozitivnih i negativnih promjena u ponaSanju, neovisno o vrsti
prijevare o kojoj se radi, bila ona financijske prirode ili neke druge. Nadalje, prisutna je retorika
okrivljavanja zrtve pa osobe koje su bile zrtve neke vrste prijevare ¢esto mogu dozivljavati snazan

osjecan sramote 1 negativan utjecaj na opc¢e dobro stanje (Kemp i Erades Perez, 2023: 1-2).

4.1. LaZni oglasi

Posebnu vrstu prijevara putem interneta ¢ine lazni oglasi. Lazni oglasi predstavljaju neto¢nu ili
zavaravajucu informaciju koja se plasira ljudima te ih se time poti¢e na kupnju odredenog
proizvoda ili na posjet odredenoj internetskoj trgovini. Proizvodaci, distributeri i prodavaci
proizvoda duzni su proizvod predstaviti istinito, poSteno i precizno, zajedno s ostalim uslugama i

pripadaju¢im cijenama (Levak i Zeki¢ Eberhard, 2022: 16).

Lazni ili zavaravajuci oglasi u nedavnoj su proslosti postali sve ucestaliji zbog natjecanja za kupce.
utvrditi. Takvi oglasi Cesto pruzaju vise pozitivnih informacija nego $to je to zaista potrebno, ¢ime
mogu izazvati 1 negativne emocije recipijenta oglasa. Unato¢ tome, interpretacija oglasa
individualna je za svakog pojedinca. Informacije koje se oglasom prenose nikada nisu subjektivne,
a potrosaci ponekad bezuvjetno vjeruju u ideje oglaSivaca Sto naposlijetku utjeCe na njihovo
prosudivanje. Zavaravajuci oglasi prisiljavaju potrosace da oglaseni proizvod kupe po visoj cijeni

ili manje kvalitete ili krive proizvode ili usluge. Takvi oglasi ugrozavaju interese potrosaca
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insinuacijom da proizvod ili usluga imaju odredeno djelovanje, kvalitetu ili manju cijenu u
usporedbi s ostalima. Uz to, imaju manipulativhu mo¢ prema potrosa¢ima, Sto potroSace Cini

ranjivima i ograni¢ava njihovu sposobnost racionalnog izbora (Nuseir, 2018: 454).

U situacijama koje karakteriziraju emocije potrosaca, istrazivanjem Kircanske i suradnika (2018)
dokazano je kako ¢e vjerojatnost kupovine lazno oglasenog proizvoda biti veéa ukoliko je
emocionalno stanje potrosaca izrazito pozitivno u odnosu na vjerojatnost kupovine kod potrosaca
negativnog emocionalnog stanja. No, usporedujuci osobe tre¢e zivotne dobi i mlade generacije,
Sto se tiCe vjerojatnosti kupovine lazno oglasenog proizvoda i emocionalnog stanja, nije bilo

razlike izmedu tih dobnih skupina.

U mnogim pravnim sustavima, doneseni propisi vezani uz oglaSavanje 1 marketing zabranjuju
koristenje laznih ili obmanjujucih prikaza ili simbola koji se u najceS¢em slucaju odnose na
kvalitetu, koli¢inu, podatke o proizvodnji, naine koriStenja, sadrzaj, cijenu, mjesto podrijetla,
proizvodnju, mjesto proizvodnje i slicno, bez obzira na to radi li se o oglasu ili drugim platformama

(Nuseir, 2018: 454).

4.2. Prikriveni oglasi ili native oglasi

Nativno oglasavanje, odnosno native oglasi mogu se opisati kao inovativan te u¢inkovit alat koji
marketin§kim odjelima unutar medijskih kompanija omogucavaju takav nacin prodaje, kojim se
uz maksimalnu uspjeSnost prijenosa poruke potrosacima, izbjegava nametljivost. U native oglase
ubrajaju se placene reklame ¢iji se sadrzaj prilagodava oblikom i funkcionalno$¢u mediju u kojem
se nalaze. Prirodna integracija takvih oblika oglaSavanja karakteristi¢na je internetskom sucelju,

odnosno web stranicama (Suver, 2023: 3-4).

Prikriveno oglasavanje relativno je nov nacin online oglasavanja. Takav oglas se prilagodava
formatu okolnog neoglasavackog sadrzaja pa tako potrosaci nisu svjesni da gledaju oglasavanje
(Campbell i Evans, 2018). Pojavu prikrivenog oglasavanja istovremeno je pratio i porast
zabrinutosti da bi u€inkovitost takvog oglasavanja mogla proizaci iz nedostatka svijesti gledatelja,

odnosno potrosaca, da ustvari gledaju placeni sadrzaj (Wojdynski i Evans, 2016: 157).

Tehnika prikrivenog oglaSavanja koja koristi neku ,,trecu stranu* poput medija, drustvenih medija,

slavnih osoba, nekakvih stru¢njaka i osoba visokog druStvenog statusa postala je vazan alat koji
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moze uvelike doprinijeti uspjehu poslovanja. Sponzorirani ¢lanci, kao i televizijske emisije,
proizvode se na isti nacin kao i tradicionalni programi, a sada ¢ine velik udio proracuna tvrtki,
donose¢i goleme prihode medijskim organizacijama. Identifikacija placenih c¢lanaka cesto
predstavlja izazov za potroSace zbog pazljivog integriranja ¢lanaka u okruzenje na nacin toliko
ucinkovit da potrosa¢i ne mogu razluciti sponzorirani od nesponzoriranog sadrzaja. Tako
prikriveni oglasi imaju utjecaj na misljenje 1 ponasanje Citatelja, odnosno potrosaca (Phuong,

2017).

4.3. ,,Nigerijska prijevara“ ili ,,Prijevara 419

Jedan od najc¢es¢ih oblika internetskih prijevara jest tzv. ,,Nigerijska prijevara® ili ,,Prijevara 419
Naziv ove prijevare potjece od sadrzaja prijevare: nigerijski princ Salje e-postu u kojoj opisuje
kako treba pomo¢, a ,,Prijevara 419% jer je ovakva prijevara opisana u nigerijskom kaznenom
zakonu u ¢lanku 419 protiv oponaSanja visokih duznosnika radi financijske dobiti (Glickman,

2005: 461).

Ovakva financijska prijevara tipi¢no se odnosi na tesku situaciju u Nigeriji gdje navodni nigerijski
princ treba pomo¢ osobe kojoj je e-posta prispjela. Sve Sto primatelj takve e-poste treba napraviti
jest poslati broj bankovnog racuna i neku koli¢inu novca kako bi pomogao nigerijskom princu, a
zauzvrat, isti taj ,,princ* obecava nagradu u financijskom smislu. Iako je danas mala vjerojatnost
da bi netko povjerovao u takvu pricu, ,,Nigerijska prijevara“ postala je sinonim za sve vrste
prijevara kojima se prevaranti koriste kako bi manipulirali Zrtvama i iznudili njihove osobne i
povjerljive podatke. U 2018. godini od ovakve vrste prijevara prevaranti su zaradili vise od 700

000 americkih dolara samo od drzavljana Sjedinjenih Americ¢kih Drzava (Cummins, 2020).

Ovakav tip prijevara najuspjesniji je zbog velikog broja ljudi koji jo$ uvijek nisu dovoljno
informacijski pismeni kako bi uspjeli prepoznati ovakvu prijevaru. Osobe trece zivotne dobi, koje
su Cesto zZrtve ovog tipa prijevare, ¢esto su naivne 1 podlozne financijskim prijevarama putem
interneta. Takoder, osobe u rasponu dobi od 45 do 75 godina su najunosnije zrtve jer, statisticki
gledano, takva demografija ima ve¢ vjerojatnost usamljenosti, socijalne izolacije, a financijski su

dobrostojeci (Goljacki, 2022: 5).
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4.4. Romanti¢ne prijevare

Romanti¢ne prijevare obuhvacaju nekoliko oblika ponasanja koji ukljucuje povredu raznih prava.
S jedne strane, situaciju u kojoj se osoba prijavljuje na web stranicu za pronalazenje partnera i nije
iskrena o svom bra¢nom statusu moze se smatrati neetickim, ali ne 1 nezakonitim ponasanjem. S
druge strane, kada pocinitelj koristi lazni identitet i lazno se predstavlja kako bi ostvario
romanti¢ne odnose s viSe partnera u cilju stjecanja materijalnih dobitaka, radi se o nezakonitom

ponasanju (Strabi¢, 2020: 17).

Romanti¢ne prijevare obi¢no ukljucuju prevarante koji se pretvaraju da su zainteresirani za
romanti¢nu vezu i ciljaju svoje zrtve putem internetskih stranica za upoznavanje partnera te stupaju
u kontakt preko drustvenih mreza ili e-posSte (Levak 1 Zeki¢ Eberhard, 2022: 15). Pocinitelji
prijevara svojim Zrtvama u prvom redu pristupaju putem druStvenih medija ili internetskih stranica

za upoznavanje kako bi zadobili njihovo povjerenje (Parti i Tahir, 2023: 1).
Najces¢i znakovi romanti¢ne prijevare jesu:

e netko koga je osoba nedavno upoznala online iskazuje snazne osjecaje i trazi privatni
razgovor;

e poruke su Cesto nejasne i loSe gramaticki napisane;

e njihov privatan profil ne podudara se s informacijama koje daju;

e mogu zatraziti nekakve osobne, intimne slike ili videozapise;

e traze novac, darove ili osobne podatke, naj¢esce podatke o bankovnom racunu ili kreditnoj
kartici;

e ukoliko zrtva ne posalje novac, prevaranti kre¢u s ucjenama. (Ministarstvo unutarnjih

poslova, n.d.).

U veljaci 2020. godine FBI je upozorio americke gradane da budu na oprezu zbog prijevara
povjerenja koje Cine prevaranti putem internetskih stranica namijenjenih za upoznavanje i chat
soba. Prevaranti iskoriStavaju ljude koji se koriste takvim stranicama, navodeci zrtve na davanje

osobnih podataka (Matai¢, 2022, prema FBI, 2020).

Romanti¢ne prijevare posebno su dobile maha za vrijeme pandemije COVID-19. Socijalna

izolacija potaknula je ljude svih dobnih skupina na trazenje drustva u online svijetu. U tom teSkom
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periodu, prevaranti su iskoristili emocionalnu podloznost svojih Zrtava. Tijekom pandemije,
prevaranti su mijenjali svoje pri¢e kako bi zadobili povjerenje i1 suosjecajnost Zrtava te na koncu
dosli do njihovog novca (Casey i Scott. 2021: 5). Osobe starije zivotne dobi takoder ¢esto postaju
izuzetno profitabilne Zrtve ovakvih prijevara jer su nerijetko usamljene te mogu na takvih

stranicama traziti drustvo i1 paznju, §to prevaranti iskoristavaju.

4.5. Prijevare medicinskog sadrzaja

U prijevare medicinskog sadrzaja spadaju prijevare koje ukljucuju prodaju ,.cudesnih*
medicinskih preparata i proizvoda za koje se tvrdi da mogu sprijeciti, lijeciti ili izlije€iti bolesti ili
druge zdravstvene probleme i tegobe, koje nisu utemeljene na dokazima, odnosno ne postoje
istrazivanja koja su dokazala da su ti preparati sigurni ili u¢inkoviti za te svrhe. Prodavaci takve
vrste proizvoda obi¢no u promociji koriste izraze poput ,drevni lijek™, ,tajni sastojak*,
,znanstveno otkrice®, “cudesni proizvod* 1 sli¢no, kako bi potroSace uvjerili u veliki potencijal
proizvoda. NajceSc¢e, u promociji takvih proizvoda, prevaranti tvrde kako navedeni proizvod
garantira postizanje rezultata unutar odredenog vremenskog roka, kako lijece vise vrsta kroni¢nih

bolesti koje nisu medusobno povezane te se predstavljaju kao dobitnici vaznih znanstvenih

nagrada kako bi proizvod dostigao nekakvu prestiznost (Goljacki, 2022: 15).

Na internetu, racunalni softveri i algoritmi funkcioniraju na nacin da identificiraju 1 ,,ciljaju’ osobu
na temelju prethodnih pretrazivanja. Tako, na primjer, ako je osoba pretrazivala pojmove povezane
uz bolove u zglobovima ili reumom, algoritmi to uocavaju te ubrzo osobi poc€inju plasirati oglase
za preparate za suzbijanje reume ili boli u zglobovima (Levak i1 Zeki¢ Eberhard, 2022: 17). Kao
Sto je ve¢ navedeno, osobe trece zivotne dobi Cesto koriste internet za pretrazivanje medicinskih
informacija 1 podataka. Pretragom takvih pojmova plasirat ¢e im se sve viSe oglasa vezanih uz
njihove zdravstvene probleme i tegobe §to povecava njihov rizik od mozebitne kupovine

»cudotvornih‘ preparata koji nemaju dokazan boljitak za zdravlje.

4.6. Financijske prijevare

Financijske prijevare su problem druStva koji pogada odrasle osobe svih dobnih skupina.

Financijski gubici nakon takve prijevare posebno su Stetni za osobe starije Zivotne dobi koje
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obi¢no imaju fiksne prihode i ne mogu se tako brzo oporaviti od financijskih gubitaka (Kircanski

et al, 2018).

Postoje razli¢ite vrste online financijskih prijevara koje mogu pogoditi osobe starije zivotne dobi,

primjerice:

e prijevare s raCunima gdje se prevaranti pretvaraju su klijenti ili dobavljaci Zrtava te ih
navode da plate nadolazece racune na drugi bankovni racun;

e prijevare kod online kupovine gdje prevaranti mogu svoje zrtve privuéi povoljnim
ponudama;

e laZne stranice banaka gdje zrtvama dolazi e-posta koja ima izgled banke koja obicno vodi
na laznu stranicu gdje se zatim trazi otkrivanje financijskih i osobnih podataka;

e investicijske prijevare koje uklju¢uju ponude za unosne investicijske mogucénosti kao, na
primjer, dionice, obveznice, kriptovalute, plemeniti metali, strana zemljista i sli¢no;
(Ministarstvo unutarnjih poslova, n.d.);

e prijevare putem nagradnih igara ili dobitka na lotu: osoba dobije e-poStu u kojoj ju
obavjestavaju o velikom novanom dobitku na nekoj od nagradnih igara, ako osoba
odgovori na tu e-postu i nastavi komunikaciju, prevaranti traze odredeni novcani iznos za
pokrivanje administrativnih troSkova, a ponekad ¢ak trazi i podatke bankovnih racuna zbog

,upla¢ivanja dobitka* (Goljacki, 2022: 13-14).

4.7. Phishing

Termin phishing dolazi od engleske rijeci fishing, Sto znaci pecati, odnosno loviti ribu. On u
svojem konotativnom znacenju opisuje postupak kojim prevaranti mame svoje zrtve kako bi ih
dobrovoljno otkrili svoje osobne i bankovne podatke (Goljacki, 2022: 16). Danas je phishing jedan
od najzastupljenijih zlo¢ina u digitalnom svijetu. U najuzem smislu, phishing se odnosi na pokusaj
krade osjetljivih podataka korisnika, kao §to su, na primjer, podaci debitne i1 kreditne kartice,
brojevi telefona, adrese, koriStenje lazne adrese e-poste, laznih web stranica i sli¢no. Takve
prijevare predstavljaju golemu prijetnju sveukupnoj sigurnosti interneta jer se svakodnevno

razvijaju i postaju sve sofisticiranije (Alwanain, 2020: 114).
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Phishing predstavlja napad u kojem prevarant koristi tehnike druStvenog inzenjeringa u svrhu
krade identiteta. UobiCajeno, phishing funkcionira slanjem lazne e-poste koji oponasaju banku,
aukciju ili stranice za placanje, pazljivo usmjeravajuéi korisnike, odnosno zrtve, na laznu web
stranicu koja imitira prijavu na stvarnu stranicu. Phishing ima ozbiljne posljedice za zrtve, kao §to
su gubitak intelektualnog vlasniStva, gubitak osjetljivih informacija, financijski gubici i
ugrozavanje nacionalne sigurnosti, ali 1 smanjenje povjerenja korisnika (Aleroud i Zhou, 2017:

160).

Prethodno provedena istrazivanja prikazuju da su osobe starije zivotne dobi podloZnije nasjedanju
na phishing e-postu, no rezultati se u razliitim istrazivanjima razlikuju. Istrazivanje Grillija i
suradnika (2021: 1714) pokazalo je da, unato¢ nedostacima istrazivanja, postoji povezanost
izmedu osoba starije zivotne dobi s ve¢im poteSko¢ama u procjeni vjerodostojnosti e-poste, Sto

povecava rizik od prijevare.

4.8. Vishing

Vishing podrazumijeva koriStenje VolIPa (Voice Over Internet Protocol), pogodnosti poziva preko
interneta, u kombinaciji s tehnikama prijevare putem e-poste. Vishing ima potencijal postati jedan
od najuspjesnijih vektora prijetnje dana$njice. Zrtve vishinga suo¢avaju se s kradom identiteta i
financijske prijevare (Griffin i Rackley, 2008). U uzem smislu pojma vishing krije se telefonska
prijevara gdje prevaranti nastoje uvjeriti Zrtvu da otkrije svoje osobne, financijske ili sigurnosne

podatke ili da se izvr$i nov€ana transakcija (Ministarstvo unutarnjih poslova, n.d.: n.p.).

Ovakve prijevare ne zahtijevaju naprednu tehnologiju, ¢ine¢i ju dostupnom gotovo svakome.
Prevaranti u danu obavljaju $to viSe poziva, predstavljajuci se kao sluzbenici banaka, financijskih
ustanova ili drzavnih agencija, a nakon toga od korisnika traze osjetljive podatke poput brojeva
kreditnih 1 debitnih kartica, lozinki vaznih racuna, odgovore na sigurnosna pitanja ili podatke s
osobnih dokumenata s ciljem preuzimanja identiteta Zrtve (Goljacki, 2022: 16). Svedska policija
je 2018. godine primijetila povecan broj prijava vishinga prema osobama starije zivotne dobi,

odnosno 70 % osoba pogodenih vishingom ima 70 i vise godina (Gustafsson, 2020: 2).
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5. ODABRANA PRETHODNA ISTRAZIVANJA I NOVIJI HRVATSKI SLUCAJEVI
INTERNETSKIH PRIJEVARA OSOBA TRECE ZIVOTNE DOBI

Uslijed povecanja broja slucajeva internetskih prijevara, u proteklih nekoliko godina provedeno je
vise istrazivanja vezanih uz tu temu. Ovdje se ukratko iznose rezultati i zakljucci dvaju odabranih

relevantnih istrazivanja koji su se odnosili na internetske prijevare i osobe trece Zivotne dobi.

Iako jos uvijek nema ¢vrstih dokaza da se s povecanjem Zivotne dobi povecava i rizik od postajanja
zrtvom, istrazivanje Lichtenberga i suradnika iz 2020. godine pokazalo je povecanje stope
prijevara, pruzaju¢i podrsku opéem dojmu da osobe starije zivotne dobi sve viSe postaju meta
internetskih prijevara. U istrazivanju je sudjelovalo 242 osobe u rasponu dobi od 60 godina pa
nadalje. IstraZivanje se bavilo pitanjem kontekstualnih ¢imbenika u odlu¢ivanju u financijskom
smislu kod osoba tre¢e zivotne dobi i1 njihov odnos prema ranjivosti na financijske prijevare.
Istrazivanje je istaknulo da kognitivni pad i psiholoski stres povecava ranjivost na financijske
prijevare, naglasavajuci potrebu za uzimanjem u obzir kako kognitivnih, tako i kontekstualnih
¢imbenika prilikom procjene financijskog odlucivanja medu osobama trece zivotne dobi

(Lichtenberg et al., 2020: 1047).

Istrazivanje Robinson i Edwardsa (2023) vodilo se pretpostavkom kako prevaranti posredstvom
interneta namjerno ciljaju starije osobe kako bi postigli efikasniji ucinak. Istrazivanje je
postavljeno kroz nekoliko arhetipova osoba. Automatske skripte su odgovarale na e-mailove i
poruke kojima su prevarantima pokusali do¢i do cilja pretvarajuci se da su osobe. Nakon mjerenja
rezultata dokazano je da su prevaranti putem interneta skloniji odrzavati komunikaciju s osobom
za koju misle da je osoba tre¢e zivotne dobi, udovac ili udovica, koji zive sami te ne posjeduju

dostatna znanja i vjestine za koriStenjem informacijsko-komunikacijskih tehnologija.

Medutim, kako tvrde Kemp i Erades Perez (2023), unato¢ ovakvim rezultatima istrazivanja i
usprkos tome §to su prijevare Siroko rasprostranjene u najstarijim demografskim skupinama, i dalje
nije u potpunosti jasno jesu li osobe starije zivotne dobi izloZenije online prijevarama od ostalih
dobnih skupina. Svakako su ¢imbenici rizika povecana ranjivost osoba tre¢e zivotne dobi zbog
kombinacije fizi¢kih, ekonomskih i socijalnih ¢imbenika. U starijoj zivotnoj dobi dolazi do
smanjenja kognitivnih sposobnosti i povecane povjerljivosti, manje su vjeste u tehnologiji od

mladih generacija, ve¢a imovina povezana je s godinama te se smatra da osobe starije zivotne dobi
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imaju vecu ustedevinu od mladih generacija Sto ih ¢ini privlaénim metama za prijevare. Uz sve
navedeno, osobe starije zivotne dobi su usamljenije 1 socijalno su izolirane zbog Cega je njima

lakSe manipulirati i smanjiti njihovu svijest 0 mogucoj prijevari (Kemp i Erades Perez, 2023: 1).

U cilju prikazivanja na koje se nacine internetske prijevare mogu primijeniti u praksi i s kojim
uspjehom, odabrano je nekoliko relevantnijih novijih primjera internetskih prijevara razli¢itih
vrsta, koje su primarno usmjerene na osobe tre¢e zivotne dobi, a koji su zabiljeZeni u Hrvatskoj.
Internetska prijevara financijskog tipa ukljucuje 63-godiSnjakinju s Krka, koja je, nadajuci se da
ulaze u trziSte nafte, putem interneta prevarantima koji su se lazno predstavili kao brokeri
opetovano kroz nekoliko mjeseci uplacivala sredstva preko lazne trading stranice u ukupnom
iznosu od pola milijuna kuna. Nakon uplata i upozorenja putem drustvenih mreza, shvatila je da

je rijec o prijevari te je slucaj prijavila policiji (Salvia, 2023: n.p.).

Neki od ostalih primjera uglavnom se takoder odnose na financijske prijevare, primjerice 69-
godis$njakinja je tijekom rujna 2023. godine stupila u kontakt s nepoznatom osobom te je zbog
laznog predstavljanja i obmane istoj uplatila iznos od 24.300 eura (SIB.hr, 2023: n.p.). U drugom
slucaju 62-godisnji Osjecanin je pocetkom rujna dogovorio kupovinu automobila s nepoznatom
osobom te je tim putem za automobil kojega nikad nije vidio uzivo, ve¢ samo preko interneta,
uplatio iznos od 34.000 eura. Automobil po uplati nije dobio, niti mu je novac bio vraéen te je 62-

godisnjak, nakon $to je shvatio da se radi o prijevari, slucaj prijavio policiji (Bugari¢, 2024: n.p).

Osim navedenoga, recentnije prijevare posredstvom interneta i drustvenih mreza odnose se na
poruke laznog predstavljanja i obmanjujuceg sadrzaja gdje se za primjer moZze uzeti situacija 75-
godisnjaka s podrucja Lipika kojega je putem mobilne aplikacije kontaktirala nepoznata osoba

predstavljajuci se kao njegov sin kojemu je uplatio novac (Indeks Vijesti, 2024: n.p.).

Sto se ti¢e romantiéne prijevare, najpoznatiji je slu¢aj 68-godisnjakinje iz Rijeke, koja je osteéena
za viSe od 40 000 €. Naime, tijekom tri mjeseca RijeCanka je komunicirala s nepoznatom osobom
putem druStvene mreze te je, u viSe navrata, nepoznatoj osobi uplatila novac na bankovne i
postanske racune. 68-godiSnjakinja je vjerovala da nepoznata osoba gaji osjecaje prema njoj te
kako ¢e novac koji je uplatila biti iskoriSten za njihov buduéi zajednicki zivot (Fiuman.hr,

2024:n.p.).
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Jo§ jedna romanti¢na prijevara koja ukljucuje 72-godiSnjaka iz Virovitice dogodila se putem
drustvene mreze Facebook. Naime, 72-godisnjak je stupio u kontakt s osobom koja se predstavila
kao drzavljanka Brazila koja radi kao vojnikinja te da mu Zeli poslati paket, a on joj zauzvrat treba
poslati osobne podatke. Nakon §to je to ucinio, kontaktirala ga je osoba koja se predstavila kao
djelatnik carine, koji ga je informirao o problemu s njegovim paketom te da je potrebna uplata
kako bi mu se paket mogao dostaviti. Nakon $to paketa nije bilo, 72-godisnjak se obratio za pomo¢
osobama preko oglasa na internetu koji je glasio ,,Pomazemo osobama koje su prevarili brokeri*
te je po njihovom naputku instalirao mobilnu aplikaciju koja ¢e uéi u trag prevarantici. Epilog
slucaja dogodio se kada je Zrtvu kontaktirao osobni bankar s informacijama kako se njegov racun

koristi za sumnjive transakcije (Markovinovi¢, 2024: n.p.).
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6. DUBINSKI INTERVJUI SA STRUCNIM OSOBAMA

Dubinski intervju kvalitativna je metoda istrazivackog pristupa koja omogucuje prikupljanje
informacija i uvida u razloge i motivacije korisnika kroz razgovor s pojedincem. Dubinski intervju
moze se definirati kao strukturirani ili polustruktirani zasebni razgovor s ispitanikom, pri ¢emu
osoba koja ima ulogu ispitivata nastoji potaknuti razgovor o odredenoj temi ili predmetu
istrazivanja koji se nastoji detaljno analizirati. Ova istrazivacka metoda nastoji istraziti niz

asocijacija, misli, stavova i osjecaja (Cori¢, 2021: 10).
6.1. Metodologija istrazivanja

U empirijskom dijelu rada kao metoda koriSteni su strukturirani dubinski intervjui sa stru¢nim
osobama iz podrucja vezanih uz navedenu temu — medija, medijske etike, medijske regulative te
skrbi 1 aktivnoga rada s osobama tre¢e zivotne dobi. U tu svrhu provedeni su dubinski intervjui s
troje odabranih hrvatskih stru¢njaka. Zbog ograni¢enog vremenskog roka i fizicke nedostupnosti
nekih ispitanika, dubinski intervjui realizirani su posredstvom elektroni¢ke poste. To je iskljucilo
mogucnost postavljanja dodatnih potpitanja ispitanicima, $to se moze smatrati manjkavoscu
ovakvoga nacina provedbe istrazivanja. Dubinski intervjui sastojali su se od 9 zajednickih pitanja
otvorenog tipa u kojima su se od ispitanika trazili Sto opSirniji i detaljniji odgovori. S obzirom da
je prilikom istrazivanja ispitanicima najavljeno kako ¢e njihovi odgovori biti anonimni, u analizi

rezultata istrazivanja oni ¢e biti oznaceni kao Ispitanik 1, Ispitanik 2 1 Ispitanik 3.
6.2. Rezultati istraZivanja

U prvom pitanju od svih sudionika dubinskih intervjua trazili su se odgovori na upit: ,,Molim Vas,

ukratko objasnite pojam internetskih prijevara i njihovih vrsta, odnosno oblika “

Po pitanju internetskih prijevara, svi ispitanici se slazu kako je svaki oblik prijevare posredstvom
interneta, koja za cilj ima nekakav financijski gubitak na Stetu Zrtve, internetska prijevara. Takoder
su svi ispitanici istaknuli da su neki od naj¢esc¢ih oblika internetskih prijevara lazni oglasi, lazne
internetske stranice, romanti¢ne prijevare, phising, ,,Nigerijska prijevara“ ili ,,419 prijevara®,

zlonamjerni softveri.

U nastavku slijede odgovori sva tri ispitanika:
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Ispitanik 1: Internetske prevare su bilo koja vrsta prevare koja se odvija preko raznovrsnih
internetskih ili digitalnih platformi, poput elektronicke poste (npr. prevaranti se predstavljaju kao
klijenti, dobavljaci ili poslovni partneri), internetskih stranica (poput krivotvorenih internetskih
stranica banaka) ili preko drustvenih mreza i raznih platformi za komunikaciju i razmjenu poruka.
Internetska prevara moze, izmedu ostaloga, ukljucivati kradu identiteta, kradu osobnih podataka
i lozinki, kradu novaca i drugo. Lazni oglasi su zasebna vrsta internetske prevare, kojima se
ljudima posreduju obmanjujuce informacije kako bi ih se potaknulo da nesto kupe, investiraju
novac ili da posjete odredenu internetsku trgovinu. U to spadaju investicijske prijevare i prijevare
u online trgovini. Ceste su i tzv. romanticne prijevare, najcescée preko drustvenih mreza ili stranica
za upoznavanje, preko kojih se varalice pretvaraju da su zainteresirani za romanticnu vezu,
nastojeci uspostaviti kontakt i ste¢i povjerenje, te potom zatraZiti neku uslugu, poput uplate
odredene sume novaca.

Ispitanik 2: Internetska prijevara je oblik kriminalne aktivnosti u kojoj prevaranti koriste internet
kako bi prevarili pojedince ili organizacije u svrhu financijske dobiti ili krade podataka. Cilj ovih
prijevara je navesti Zrtve da otkriju povjerljive informacije, posalju novac ili izvrse odredene

radnje koje koriste prevarantima.
Evo nekoliko vrsta prijevara:

Phishing: Lazne e-poruke, SMS-ovi ili web stranice koje se predstavijaju kao pouzdane institucije
(banke, drustvene mreze itd.) s ciljem prikupljanja osjetljivih informacija poput lozinki, brojeva

kreditnih kartica ili osobnih podataka.

Lazne internetske trgovine: Web stranice koje se predstavljaju kao legitimne online trgovine, ali
sluze samo za kradu novca ili osobnih podataka. Nakon Sto osoba izvrsi uplatu, proizvodi ili usluge

se nikad ne isporucuju.

Nigerijske prijevare (419 prijevare): Poruke u kojima prevaranti obec¢avaju velike svote novca u
zamjenu za "troskove obrade" ili "poreze”. Obicno zapocinju pricom o velikom naslijedu ili

poslovnoj prilici, ali zahtijevaju placanje unaprijed.
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Prijevare s laznim nagradnim igrama: Obavijesti o "osvojenim nagradama" u kojima se od
korisnika trazi da plati odredene naknade za obradu ili otkrivanje nagrade. Takve poruke Cesto

dolaze putem e-poste ili SMS-a.

Prijevare s laznim tehnickim podrskama: Pozivi ili skocni prozori na internetu koji tvrde da
korisnikovo racunalo ima problem te nude "tehnicku podrsku" koja zapravo instalira zlonamjerni

softver ili zahtijeva uplatu za lazne usluge.

Ransomware napadi: Napadi zlonamjernog softvera koji Sifrira podatke na korisnikovom

racunalu i zahtijeva otkupninu u zamjenu za desifriranje tih podataka.

Lazne investicijske sheme.: Ponude za ulaganje u nepostojece tvrtke, kriptovalute, zlato, nekretnine

ili druge investicije s obecanjem visokih povrata, ali bez stvarne osnove.

Romanticne prijevare: Prijevare putem online platformi za upoznavanje, gdje prevaranti razvijaju
emocionalnu vezu s Zrtvom, a zatim traze novac uz lazne izgovore (npr. hitne medicinske potrebe,

financijski problemi).

Prijevare sa socijalnim inzenjeringom.: Manipulacija korisnika da otkrije povjerljive informacije,
Cesto kroz lazno predstavijanje ili iskoristavanje povjerenja. Moze ukljucivati telefonske pozive, e-

poruke ili osobne susrete.

Ispitanik 3: Internetskim prijevarama u prvom se redu podrazumijevaju maliciozne namjere
putem interneta s ciljem financijskog dobitka kroz neku od vrsta obmana. Izraz "internetska
prijevara" opcenito pokriva aktivnosti kibernetickog kriminala koje se dogadaju putem interneta
ili putem e-poste, ukljucujuci zlocine poput krade identiteta i drugih hakerskih aktivnosti
osmisljenih da ljudima na prijevaru iznude novac.

Internetske prijevare mogu se podijeliti na nekoliko kljucnih vrsta napada, ukljucujuci:

Phishing i spoofing: Koristenje e-poste i servisa za razmjenu poruka na mrezi za navodenje Zrtava
na dijeljenje osobnih podataka, lozinki za prijavu i financijskih detalja.

Povreda podataka: krada povjerljivih, zasticenih ili osjetljivih podataka sa sigurne lokacije i
njihovo premjestanje u nepouzdano okruzenje. To ukljucuje kradu podataka od korisnika i
organizacija.

Uskracivanje usluge (DoS): Prekid pristupa mreznoj usluzi, sustavu ili mrezi radi izazivanja

zlonamjerne namjere.
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Zlonamjerni softver: upotreba zlonamjernog softvera za ostecenje ili onesposobljavanje
korisnickih uredaja ili kradu osobnih i osjetljivih podataka.

Ransomware: Vrsta zlonamjernog softvera koji korisnicima onemogucuje pristup kriticnim
podacima, a zatim zahtijeva placanje uz obecanje ponovnog pristupa. Ransomware se obicno
isporucuje putem phishing napada.

Ugrozavanje poslovne e-poste (BEC): sofisticirani oblik napada usmjeren na tvrtke koje cesto vrse
bankovna placanja. Kompromitira legitimne racune e-poSte putem tehnika drustvenog
inZenjeringa radi podnosenja neovlastenih placanja.

Kako bi izbjegli pokusaje hakerske internetske prijevare, korisnici moraju razumjeti uobicajene
primjere internetske prijevare i taktike. Internetske prijevare treba razlikovati od pojmova kao Sto
su lazne vijesti i dezinformacija u okviru modernih medija kao Sto su drustvene mreze i medijski
portali. Lazne vijesti i dezinformacije nikada ne ciljaju na pojedinca i ve¢inom nemaju interes za
financijskom koristi, ve¢ im je prvenstveno cilj manipulacija Siroke javnosti i to dezinformiranjem,

unoSenjem nereda ili u cilju necije politicke ili poslovne koristi, napada na suparnika i sl.

Drugo pitanje odnosilo se na vrste internetskih prijevara te su ispitanici upitani o najgoroj vrsti
internetskih prijevara prema njihovom misljenju: Molim Vas, ako mozete, odredite koje su vrste

internetskih prijevara po Vama najgore, odnosno najopasnije i zasto?

Ispitanici su na drugo pitanje odgovorili podjednakom tvrdnjom kako je teSko odrediti najgori
oblik internetskih prijevara objasnivsi kako su sve internetske prijevare jednako loSe. Misljenja
ispitanika razlikovala su se po pitanju oblika prijevare, za Ispitanika 1 to su prijevare krade
identiteta, za Ispitanika 2 romanti¢ne prijevare, dok su za Ispitanika 3 pak najgori oblici

internetskih prijevara financijske prijevare.
U nastavku slijede odgovori sva tri ispitanika:

Ispitanik 1: Tesko je odrediti koje su prijevare najgore, jer to ovisi i obimu nanesene financijske
Stete oStecenoj osobi. No, vjerujem da bi se krada identiteta, kao i osobnih podataka, ukljucujuci
i one bankovne, mogli podvesti pod najopasnije internetske prijevare jer mogu prouzrociti

visestruku Stetu.
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Ispitanik 2: Osobno mislim da su sve vrste internetskih prijevara jednako lose, no mozda ako
moram izdvojiti najgoru tu bi svakako istaknuo romanticne prijevare jer tu Zrtva ima dvostruki

gubitak, emocionalni i financijski.

Ispitanik 3: Tesko je reci da je neka od internetskih prijevara manje opasna od druge jer sve na
neki nacin kompromitiraju privatne i financijske podatke Zrtve. Neke od najpoznatijih od najgorih
internetskih prijevara su one s kreditnom karticom koja se dogada kada hakeri prijevarom dodu
do podataka o kreditnoj ili debitnoj kartici u pokusaju krade novca ili kupnje. Jos jedan tipican
primjer internetske prijevare usmjeren je na mnostvo aplikacija i web stranica za upoznavanje na
mrezi. Hakeri se usredotocuju na te aplikacije kako bi namamili Zrtve na slanje novca i dijeljenje
osobnih podataka s novim ljubavnicima. Iznimno poznat nacin internetske prijevare su i prijevare
e-poStom koje Zrtvama govore da su osvojile lutriju. Ove prijevare ce obavijestiti primatelje da
svoju nagradu mogu preuzeti tek nakon sto uplate malu naknadu. Neke prijevare ukljucuju web
stranice dizajnirane da izgledaju kao sluzbene web stranice drzavnih administrativnih tijela i
ustanova. Prijevara se sastoji u tome da naplacuju navodnu naknadu za obradu ili obnovu
sluzbenih dokumenata poput putovnica ili viza, Sto mozete uciniti sami besplatno ili jeftinije. Ova
vrsta prijevare cesto se koristi internetskim trgovinama, odnosno lazno predstavljanje kao
internetske trgovine. Kako bi olakSao ovu vrstu prijevare, prodavac ce obicno traziti placanje
putem bankovnog prijenosa (obicno na offshore racun), jer ova vrsta placanja nije zasticena na
isti nacin na koji su transakcije putem usluga kao sto je PayPal. Proizvod vjerojatno nikada nece

Sti¢i na adresu osobe koja ga je narucila ili ¢e biti nesto sasvim drugo.

Trecim pitanjem od ispitanika se trazilo njihovo misljenje o podloznosti osoba trece zivotne dobi
internetskim prijevarama: Smatrate li da na internetske prijevare u pravilu vise nasjedaju osobe

mlade ili starije zZivotne dobi?

Odgovori ispitanika su se shodno ovome pitanju razlikovali tako S§to su Ispitanik 1 i Ispitanik 2
prema njihovim saznanjima potvrdili vjerojatnost internetskih prijevara kod osoba trece Zivotne
dobi, dok je odgovor Ispitanika 3 potkrijepljen istrazivanjima iznio tvrdnju kako su ipak mlade

osobe podloznije prijevarama putem interneta.

U nastavku slijede odgovori sva tri ispitanika:
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Ispitanik 1: Prema istrazivanjima koja su mi bila dostupna, starije su osobe opcenito sklonije
postati zrtvama internetskih prijevara, nego Sto su to mlade generacije. Razlog tome leZi sto starije
osobe imaju znatno manje iskustva s internetom i tehnologijom, te najces¢e nemaju razvijene
vjestine medijske pismenosti koje im mogu pomoci da prepoznaju potencijalne prijetnje na
internetu i da se od njih zastite. Uz to vazni ¢imbenici koji utjecu njihovu ranjivost su i ti Sto su
starije osobe sklonije vjerovati autoritetima i sluzbenim osobama te su na taj nacin i lakse zrtve
prijevare preko npr. laznih internetskih stranica banaka ili javnih institucija. Takoder, cesto su i
meta prijevara jer dio njih Zive sami, pa su podlozniji prijevarama u kojima se igra na njihovu

osamljenost, ali i racuna da eventualno posjeduju ustedevinu ili imovinu.

Ispitanik 2: Nemam tocnih podataka, ali mislim da je vise starijih osoba bilo zrtvom prijevare.

Ispitanik 3: Ovo je zanimljivo pitanje zato Sto se pretpostavlja da e zrtve internetskih prijevara
u najvecem broju biti osobe starije dobi. Naime, istrazivanja su pokazala da su oni skupina koja
najvise siri dezinformacije i lazne vijesti putem drustvenih mreza.
No, kada su u pitanju internetske prijevare onda istrazivanja pokazuju nesto drugacije rezultate.
Istrazivanje provedeno u SAD-u ( BBB Scam Tracker izvjescu o riziku za 2023.) pokazalo je da je
najveca vjerojatnost da ¢e biti izloZene prijevarama i izgubiti novac na njima kod osoba u dobi od
35 do 44 godine. Medutim, prosjecni gubici bili su najveci za osobe od 18 do 24 godine i iznosili
su 155 USD po prijevari koja je rezultirala novéanim gubitkom.
Za 2023. BBB izvjestava da su prve tri internetske porijevare bile:

e Prijevare s ulaganjima ili kriptovalutama

e Prijevare pri zaposljavanju

e Prijevare pri online kupnji
lako je opcéenito najvjerojatnije da ée ljudi u dobi od 35 do 44 godine izgubiti novac od prijevare,
vjerojatnije je da Ce ljudi iz razlicitih dobnih skupina nasjesti na razlicite vrste prijevara. Na
primjer, BBB je otkrio da su prijevare s ulaganjima ili kriptovalutama najrizicnije za osobe starije
od 45 godina. No prijevare pri zaposljavanju bile su najrizicnije za osobe od 18 do 44 godine.
Zanimljivo je i ovaj podatak - godisnje izvjes¢e Globalnog saveza za borbu protiv prijevara
(GASA) za 2023. godinu pokazalo je da se 78% ispitanika u anketi susrelo s barem jednom
prijevarom tijekom prethodne godine. Na prijevaru su se najcesce nasjele osobe iz Hong Konga,

Brazila i Malezije. Zrtve iz Kenije, Brazila i Juzne Afiike imali su najvecu vjerojatnost da cée
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izgubiti novac. Prosjecni izgubljeni iznos bio je najvecéi u Singapuru (4031 USD) i Svicarskoj
(3767 USD). U Sjedinjenim Drzavama iznosio je oko 2600 dolara.

To samo pokazuje da je netocna predrasuda da ce na internetsku prijevaru u najvecem broju
nasjesti osobe starije Zivotne dobi. Jedan od razloga zbog kojega ova predrasuda nije tocna
vjerojatno leZi i u tome Sto se starije osobe ipak jos ne odlucuju u tolikoj mjeri kupovati preko
interneta i Sto opcenito jos uvijek u manjoj mjeri koriste internet u odnosu na osobe mladih dobnih

skupina.

Cetvrto pitanje glasilo je: Znate li za neke slucajeve u proteklih nekoliko godina u Hrvatskoj, u
kojima su osobe trece Zivotne dobi nasjele na internetske prijevare? Ako da, molim Vas ukratko
objasnite koje i kakve te koje su posljedice bile? te se istim od ispitanika trazila upuéenost u stanje
prijevara u Hrvatskoj.

Sva tri ispitanika slozila su se kako osobno nisu upoznati s internetskim prijevarama u Hrvatskoj,
s primjerima koje su naveli u odgovorima, informacije o internetskim prijevarama uglavnom su

saznali putem medija.

U nastavku slijede odgovori sva tri ispitanika:

Ispitanik 1: Osobno ne znam za takve slucaje, osim onih o kojima sam procitao ili vidio u

medijima, a koji se najcesce odnose na tzv. romanticne ili investicijske prijevare.

Ispitanik 2: Znam samo iz medija i policijskih izvjes¢a. Radi se o ulaganjima u kriptovalute i
romanticne prijevare. Posljedice su bile katastrofalne, zZrtve su izgubile nekoliko desetaka tisuc¢a

eura.

Ispitanik 3: Rijec je o prijevarama o kojima se moglo citati u medijima, a vezane uz ljubavne
prijevare (poznati slucajevi navodno americkih umirovljenih vojnih osoba koje navodno Zele
ostvariti poznanstvo za zrtvama putem Facebooka, a potom ih nagovore da im posalju novac za
navodno lijecenje i slicno. Zatim veci broj slucajeve u kojima su umirovljenici nagovoreni da uloze
u dionice, kriptovalute i slicno, a koje zapravo nisu niti postojale do onih jednostavnih kada su
prijevare ukljucivale razlicita medicinska pomagala, sredstva za mrsavljenje, cudotvorne lijekove

i slicno, a gdje je zapravo rijec o tipicnoj prijevari tako da proizvod uopce nema navedene kvalitete
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i svojstva.) Posljedice su navodno uvijek gubitak znacajnih financijskih sredstava, prevarantima
je gotovo nemoguce uci u trag, a sve zavrsava na tome da se u medijima upozorava na neku od

novih vrsta internetskih prijevara.

Peto pitanje dotaknulo se problematike razloga zbog kojih su osobe tre¢e zivotne dobi CeSce
pogodene internetskim prijevarama: Po Vasem misljenju, koji su glavni razlozi da osobe trece
Zivotne dobi nasjedaju na razlicite vrste internetskih prijevara? Sto mislite, kojim su

vrstama/oblicima internetskih prijevara najvise izlozene osobe trece Zivotne dobi, i zasto?

Ispitanici su se odgovorima na ovo pitanje slozili kako je razlog vec¢e podloznosti internetskim
prijevarama osoba trece Zivotne dobi, manje iskustva, znanja i vjestina za upravljanjem internetom
te informacijsko-komunikacijskim tehnologijama. Isto tako navode kako su starije osobe
lakovjernije pa samim time i sklonije vjerovati autoritetima ne sumnjajuci u legitimitet objavljenih
objava, oglasa i sl. Kao jo$ jedan razlog navode usamljenost i zdravstvene probleme ¢ije rjesenje

nastoje pronaci na internetu.
U nastavku slijede odgovori sva tri ispitanika:

Ispitanik 1: Kao sto sam ve¢ odgovorio na ranije pitanje, razlog tome lezi Sto starije osobe imaju
znatno manje iskustva s internetom i tehnologijom, te najcesc¢e nemaju razvijene vjestine medijske
pismenosti koje im mogu pomoci da prepoznaju potencijalne prijetnje na internetu i da se od njih
zastite. Uz to vazni ¢imbenici koji utjecu njihovu ranjivost su i ti Sto su starije osobe sklonije
vjerovati autoritetima i sluzbenim osobama te su na taj nacin i lakse zZrtve prijevare preko npr.
laznih internetskih stranica banaka ili javnih institucija. K tome starije su generacije odrasle u
doba kada je povjerenje u medije bilo vrlo visoko, te dobar dio njih sada tesko razlucuje
nekadasnje vjerodostojne tradicionalne medije od danasnjih internetskih portala, koje oni
dozivljavaju kao medij kojem se moze vjerovati. Stoga i lakse mogu postati zrtve nekih oglasa ili
organiziranih prijevara koje se odvijaju preko internetskih portala. Pri tome, s obzirom na to da
vecina starijih gradana ima zdravstvenih problema, ali i nedovoljno razvijenu vjestinu kritickog
medijskog razmisljanja, lakse su i mete laznih internetskih oglasa koji nude efikasne ,, lijekove “ i
cudotvorne terapije za raznovrsne bolesti. Takoder, starije su osobe cesto meta prijevara jer dio
njih Zive sami, pa su podlozniji prijevarama u kojima se igra na emocije i njihovu osamljenost, ali

i racuna da eventualno posjeduju ustedevinu ili imovinu.
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Mislim da nema bas specificnih prijevara kojima se targetira starije osobe, nego da su gradani
starije dobe podloznije odredenim internetskim prijevarama, kao Sto su financijske i investicijske
prijevare, lazne online transakcije, kao i tzv. romanticne prijevare. Odnosno sklonije su postati
Zrtve obmanjivanju putem laznih internetskih oglasa ili laznih institucionalnih mreznih stranica i

mailova (npr. policija, banke...)

Ispitanik 2: Mislim da se radi o nedovoljnoj informiranosti i educiranosti o opasnostima

interneta. Stariji ljudi su lakovjerniji i kao takvi su laka meta za prevarante.

Ispitanik 3: Jednostavan zakljucak bio bi da nisu informaticki dovoljno pismeni i da nisu upoznati
s vrstama i mogucnostima prijevara na internetu. No, buduci da znamo da su zrtve internetskih
prijevara u znatno vecoj mjeri osobe mladih Zivotnih skupina za koje se pretpostavlja da su
informaticki pismeniji ne moZemo zakljuciti da je iskljucivo rijec o informatickoj pismenosti. Znaci
uz informaticki nepismenost, tu je svakako i usamljenost i Zelja za poznanstvom, kada je rijec o
romanticnim prijevarama, a u ostalim slucajevima on je jednaka kao i kod drugih dobnih skupina,
a to je zZelja za zaradom, zelja za povoljnom kupnjom ili Zelja za izljecenjem kada su u pitaju
medicinske prijevare. Vjerujem kako znacajan dio internetskih prijevara kod osoba trece Zivotne
dobi obuhvaca romanticne i medicinske prijevare jer su upravo osobe trece zivotne dobi koje pate

od usamljenosti i zdravstvenih problema.

Sesto pitanje od ispitanika je trazilo odgovore na upit: Imate li saznanja koje se
institucije/ustanove te zakonske i regulatorne odredbe u Hrvatskoj aktivno bave internetskim

prijevarama i kakve su potencijalne sankcije za njih?

Odgovorom na Sesto pitanje ispitanici su jednoglasno rekli kako su internetske prijevare kao i sve
prijevare podlozne kaznenom zakonu te kao takve su u nadleZnosti policije i drzavnog
odvjetniStva. Po pitanju sankcioniranja osoba koje ucine internetsku prijevaru navode kako su u

pitanju novc¢ane 1 zatvorske kazne, ovisno o intenzitetu prijevare.
U nastavku slijede odgovori sva tri ispitanika:

Ispitanik 1: Internetske prijevare, kao i svaka druga kriminalna radnja u stvarnom svijetu spada
pod Kazneni zakon. Stoga kazne za internetske prijevare mogu ukljucivati novcéane kazne ili

zatvorske kazne, ovisno o tezini djela i Steti prouzrocenoj zrtvama. Dakle, internetske prijevare u
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Hrvatskoj regulirane su zakonom i podlijezu kaznenom progonu, te se tim vrstama prijevare bave

policija i drzavno odvjetnistvo.
Ispitanik 2: Policijske uprave se bave internetskim prijevarama. Sankcije su zatvorske kazne.

Ispitanik 3: U slucaju internetske prijevare gradanin se treba obratiti policiji ili trzisnoj inspekciji
Ministarstva gospodarstva, a ako je rijec o e-ducanu izvan Hrvatske treba se obratiti Europskom
potrosackom centru u Hrvatskoj. U svim policijskim upravama postoje specijalizirani policijski
sluzbenici za kiberneticki kriminalitet. Ukoliko se radi o pokusaja bankovne prijevare svakako se
treba obratiti i svojoj banci. Kazneni zakon, NN 125/11, 144/12, 56/15, 61/15, 101/17, 118/18,
126/19 u glavi 25. ¢lanku 271. navodi da tko s ciljem da sebi ili drugome pribavi protupravnu
imovinsku korist unese, izmijeni, izbriSe, osteti, ucini neuporabljivim ili nedostupnim racunalne
podatke ili ometa rad racunalnog sustava i tako prouzroci Stetu drugome, kaznit ¢e se kaznom
zatvora od Sest mjeseci do pet godina. Dalje stoji da ako je kaznenim djelom pribavljena znatna
imovinska korist ili prouzrocena znatna Steta, pocinitelj ¢e se kazniti kaznom zatvora od jedne do

osam godina. Podaci koji su nastali pocinjenjem ovog kaznenog djela ce se unistiti.

Sedmo pitanje dubinskog intervjua odnosilo se na sljedece: Smatrate li da su postojece
zakonsko/regulatorne odredbe i aktivnosti u Hrvatskoj i Europskoj uniji dovoljne u nastojanjima

za suzbijanje internetskih prijevara?

Odgovori ispitanika ovdje se djelomi¢no razlikuju, dok su Ispitanik 1 i Ispitanik 2 rekli kako su
odredbe kao Sto su Akt o digitalnim uslugama Europske unije (DSA) dostatne u suzbijanju
internetskih prijevara, odgovor Ispitanika 3 nije potvrdan jer isti nije upoznat s

zakonsko/regulatornim odredbama za suzbijanje internetskih prijevara.
U nastavku slijede odgovori sva tri ispitanika:

Ispitanik 1: Kazne odredbe su vjerojatno dostatno razradene. K tome Akt o digitalnim uslugama
Europske unije (DSA), koji je na snagu stupio pocetkom 2024. uvodi odgovornost internetskih
platformi i posrednika u vezi s internetskim prijevarama, zahtijevajuci od njih da poduzmu
proaktivne mjere za uklanjanje nezakonitih aktivnosti, zastitu korisnika i suradnju s regulatorima.
Time se jaca sigurnost u digitalnom okruzenju, a korisnicima omogucuje veca zastita od

internetskih prijevara.
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DSA nalaze internetskim platformama, ukljucujuci i drustvene mreze, razvijanje mehanizama za
detektiranje i uklanjanje nezakonitog sadrzaja koji moze ukljucivati prijevare, lazno oglasavanje
ili phishing napade, kao i razvijanje sigurnosnih mjera za otkrivanje laznih racuna i drugih
aktivnosti s namjerom prijevare. Takoder, platforme moraju poduzeti i proaktivne mjere za zastitu
korisnika, koje ukljucuju upozoravanje i upozoravanje korisnika o mogucim prijevarama te
verifikaciju trgovaca i drugih subjekata koji koriste internetske platforme za prodaju proizvoda i

usluga, a da bi sprijecili prijevare povezane s laznim oglasima.

Pri tome vrlo velike internetske platforme (s vise od 45 milijuna korisnika unutar EU-a) imaju
dodatne obaveze te moraju redovito provoditi procjene rizika svojih sustava kako bi sprijecile

Sirenje prijevara i dezinformacija.

Drzim da su mjere uvedene Aktom o digitalnim uslugama dobar smjer te da je to kvalitetna mjera
Europske komisije. Naravno, mnogo toga ovisi i o provedbi ,,na terenu*, pri cemu je nadlezno

tijelo za provedbu DSA u Hrvatskoj HAKOM.

Medu vaznije aktivnosti u sprjecavanju internetskih aktivnosti spadaju i preventivne akcije i
programi, u provodenju kojih u Hrvatskoj, od institucionalnih tijela, prednjaci Agencija za

elektronicke medije.
Ispitanik 2: Da.
Ispitanik 3: Nisam upoznata sa zakonskom regulativom EU po ovom pitanju.

Osmo pitanje od ispitanika je trazilo odgovore na upit: Po Vasim saznanjima, Sto se u Hrvatskoj
trenutacno cini u segmentu preventivnog djelovanja i borbe protiv internetskih prijevara, s
naglaskom na upozoravanje i educiranje osoba trece zZivotne dobi? Molim Vas, navedite konkretne

primjere i aktivnosti za koje imate saznanja, s naglaskom na Vase podrucje djelovanja.

Svo troje ispitanika prvenstveno je usmjereno na Vodic za ,,srebrne surfere* kao sredstvo edukacije
osoba trece zivotne dobi o vecoj sigurnosti u kontekstu internetskih prijevara. Ispitanik 3 takoder
navodi razli¢ite inicijative raznih nevladinih udruga poput medijskog opismenjavanja koje provodi
udruga Grupa gradana u pet isto¢nih Zupanija ili sli¢an projekt koji provodi Pravni fakultet u

Zagrebu.
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Ispitanik 1: Drzim da se ne cini dovoljno u provodenju preventivnih programa za starije gradane
u Hrvatskoj. Vecina programa i projekata medijske pismenosti, bilo institucionalnih,
korporativnih ili onih civilnog sektora, usmjereno je na djecu i mlade, iako oni imaju (kakvo takvo)

medijsko obrazovanje imaju u Skolama, dok su stariji gradani tu zanemareni.

Kao i u cjelokupnoj medijskoj pismenosti, tako i u medijskom obrazovanju starijih gradana od
institucija prednjaci Agencija za elektronicke medije, koja je 2022. objavila edukativnu brosuru
Vodic¢ za srebrne surfere, prirucnik o internetu i druStvenim mrezama za trecu Zivotnu dob.
Takoder, Agencija za elektronicke medije ve¢ godinama sufinancira preventivne programe
medijskog obrazovanja za starije gradane. Naprimjer, sufinancirani su i projekti medijskog
obrazovanja starijih gradana koje na podrucju Slavonije od 2020. redovito provodi osjecka
udruga “Grupa gradana” u sklopu svog projekta “Novo medijsko doba za trecu dob”. Rijec je o
kvalitethom projektu, jednom od prvih sustavnih projekata medijskog obrazovanja starijih
gradana u Hrvatskoj. Agencija za elektronicke medije sufinancirala je jos nekoliko projekata
namijenjenih osnaZivanju starijih gradana, poput projekta “Za medijsku pismenost nikad nije
kasno!” koji je 2022. provodila Udruga obiteljskih domova ili projekta “Samo nebo nam je
granica” kojim udruga Bacaci sjenki vec¢ nekoliko godina provodi program jacanje filmske i

medijske pismenosti starijih gradana.

Ispitanik 2: Agencija za elektronicke medije dodjeljuje sredstva za razne projekte koje za cilj
imaju educirati starije osobe o prijevarama putem interneta. Konkretan primjer je ,,Vodic¢ za
srebrene surfere‘ autora Tomislava Levaka i Nefretete Zeki¢ Eberhard koji je financiran putem

projekta Agencije za elektronicke medije.

Ispitanik 3: Ono s ¢ime sam upoznata niz je inicijativa nevladinih udruga, ali i obrazovnih
ustanova i privatnih politickih inicijativa. Jedna od njih svakako je ona Agencije za elektronicke
medije koja svake godine raspisuje poziv za natjecaj obrazovanja svih dobnih skupina o medijskoj
pismenosti, a kroz koju se provlaci i tematika internetskih prijevara nerijetko prikrivenih u objave
nalik onima medijskih informativnih sadrzaja. Udruga Grupa gradana vec¢ niz godina provodi
medijsko opismenjavanja gradana trece Zivotne dobi u pet istocnih hrvatskih Zupanija i to pod
nazivom “Novo medijsko doba za osobe trece zivotne dobi”. Ova edukacija provodi se u domovima
za starije i nemocne osobe, kao i udrugama umirovljenika. Slican projekt od prosle godine provodi

i Pravni fakultet u Zagrebu. Zastupnik u EU parlamentu Tonino Picula takoder je provodio
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edukativnu kampanju za osobe trece Zivotne dobi pod nazivom “Hodalica kroz lazne vijesti” kroz
koju se takoder upozoravalo na objave u medijima koje su nalik informativnim prilozima ili
Clancima, a zapravo su prodajnog sadrzaja proizvoda sumnjive kvalitete. U okviru Agencije za
elektronicke medije objavljen je i prvi prirucnik za medijsko opismenjavanje osobe trece dobi pod

nazivom “Vodic za srebren surfere”, a koji je jedini takav u ovom dijelu Europe.

Deveto pitanje glasilo je: Sto biste Vi jos eventualno dodatno uveli kao potencijalne efikasne
,alate u preventivnom djelovanju i borbi protiv internetskih prijevara, s naglaskom na Vase

podrucje djelovanja, ali i ostale potencijalne aktivnosti.

Ispitanici su suglasno odgovorili kako su neophodne razne edukacije, programi medijskog
obrazovanja starijih osoba te razni programi i radionice kako se pravilno sluziti internetom.
Ispitanik 3 naglasava vaznost medijskog oglasavanja u tradicionalnim medijima za koje je poznato
da najvise koriste i prate osobe trece zivotne dobi kako bi se $to bolje upozorilo na opasnosti koje

vrebaju na internetu.

Ispitanik 1: Vazno bi bilo provoditi programe medijskog obrazovanje starijih gradana sustavno
i u suradnji s udrugama umirovljenika i domovima za starije gradane, kako bi se ostvario veci i
trajniji domet. Takoder, iznimno bi bilo vazno osmisliti i provoditi programe i prakticne radionice
sluzenja internetom i digitalnim aplikacijama za trecu Zivotnu dob u knjiznicama (posebice u npr.

Narodnim knjiznicama), kao prirodnom mjestu gdje bi se tako nesto trebalo provoditi.

Ispitanik 2: Zasigurno je potrebno vise edukativnih radionica na kojima bi se o tome govorilo, ali

i televizijskih emisija na ovu temu.

Ispitanik 3: Neophodna je stalna edukacija i upozoravanje ne samo osoba trece dobi, ve¢ svih
dobnih skupina o novim nacinima internetskih prijevara. Ove informacije moguce je pronaci tek
kao sporedne vijesti ili minorne objave na koje nitko ne obraca pozornost, no s ovom vrstom
kriminala potrebno je boriti se na svim razinama posebno na onim informativnim, kako bi se
opetovano i redovito obavjestavalo javnost(putem jumbo plakata, propagandnih poruka u prime

time u na televizijskim programima ili skocnim reklamama na internetu).
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7. RASPRAVA

U istrazivaCkom dijelu rada nastojalo se ispitati u kojoj mjeri i na koji nacin osobe trece Zivotne
dobi bivaju metama prijevara posredstvom interneta. Takoder, postavljalo se pitanje o sankcijama
te prevenciji prijevara putem interneta, a ispitanici su mogli dati i svoje prijedloge poboljSanja
zaStite 1 sprjeCavanja nastanka prijevara putem interneta. Metodom dubinskog intervjua tezilo se
iz prve ruke saznati koliko su zapravo osobe trece Zivotne dobi podlozne internetskim prijevarama,
s obzirom da se u medijskoj sferi konstantno prenose recentni primjeri osoba koje su postale
zrtvama prijevara. Svi ispitanici su potvrdili kako su internetske prijevare jedan od oblika prijevara
u kojima se potencijalne Zrtve, neovisno o dobi, nastoji financijski oStetiti na bilo koji mogu¢i
nacin. Ustaljene oblike internetskih prijevara kao $to su phishing, vishing, razliciti lazni oglasi i
slicno produbljuju razne romanti¢ne prijevare koje, osim Sto zZrtvu oStete financijski, oStete 1
emocionalno. Kako je istaknuto u odgovorima ispitanika, alati kojima se prevaranti sluze su brojni
1 teSko odabrati najgoru vrstu internetskih prijevara, s obzirom da svaka ima jednak cilj, a to je
zrtvu financijski oStetiti bez razmatranja posljedica koje Zrtva prozivljava nakon S§to biva
prevarena. Razmjer nanesene Stete ipak se metricki moze izraziti kroz koli¢inu sredstava koja su
otudena. Medutim bez obzira na visinu Stete, dugoro¢ne posljedice su nemjerljive. Osobe trece
zivotne dobi opcenito predstavljaju veci rizik za podloznost internetskim prijevarama, iako
prevaranti na internetu ponekad ne biraju dobnu skupinu. Naime, neka istrazivanja ¢ak pokazuju
da je dobna skupina, koja je ¢esto metom prevara, ona od 35 do 44 godine, za koju se smatra da je
u punoj zivotnoj snazi i da njezini pripadnici ipak posjeduju odredena znanja i informacije vezane
za potencijalne opasnosti na internetu. Ipak, osobe tre¢e zivotne dobi u pravilu posjeduju manja
znanja i vjeStine potrebne za koriStenjem interneta te su uz to lakovjernije §to dovodi do toga da
imaju veliku stopu povjerenja u autoritete (primjerice, policiju i lije¢nike), zbog cega vecina
stru¢njaka smatra kako im je lakSe plasirati lazan proizvod ili ih kroz prizmu straha od nepostivanja

institucija uskratiti za financijska sredstva.

Jedina adekvatna obrana od prijevara ovakve vrste je preventivno djelovanje kako bi se sprijecio
ili barem umanjio intenzitet internetskih prijevara opcenito, a posebice kod osoba trece Zivotne
dobi. Ispitanici su u dubinskim intervjuima redom naglasili da su potrebne razlicite, ali 1 konstantne

radionice, edukacije i informiranje starijeg stanovnistva kako pravilno i sigurno koristiti internet.
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Moze se primijetiti kako se pojam ,medijska pismenost* opetovano provlaci kroz odgovore
ispitanika, zbog Cega je potrebno dodatno se osvrnuti na njega, osobito u kontekstu osoba trece
zivotne dobi. Medijska pismenost, u uZem smislu, odnosi se na specificne vjestine povezane s
odredenim medijem, poput racunalne pismenosti, filmske umjetnosti ili skupina medija poput

tehnoloske ili digitalne pismenosti (Toli¢, 2009: 197).

Medijska pismenost u Republici Hrvatskoj posljednjih godina se sve vise promice i proucava kroz
razli¢ite edukativne aktivnosti i projekte. Usprkos tome Sto se ta edukacija ve¢inom odvija izvan
formalnog obrazovanja, ova nastojanja sve se vise priblizavaju mladima od sve ranijih dobi,
pocevsi od vrtica, preko skola, pa sve do fakultetskog obrazovanja (Levak i Zeki¢ Eberhard, 2022:
5).

Uvodenjem programa obrazovanja o medijskoj pismenosti u Skole pa ¢ak i u vrtice, stvara se
prilika za educiranje djece od najranije dobi o klju¢nim aspektima razumijevanja i znanja o
odredenom mediju, a samim time i o pravilnom koriStenju tih medijskih platformi. Upravo tako se
naglaSava vaznost stjecanja tih znanja 1 vjeStina, a djeluyje 1 kao mjera prevencije
onemogucavanjem Sirenja medijske manipulacije 1 razli¢itih prevara koje svakodnevno kolaju

dru$tvenim mreZama.

Sto se ti¢e programa medijske pismenosti osoba starije Zivotne dobi, u Republici Hrvatskoj postoje
projekti u sklopu knjiznica, u vidu informatickih tecajeva, gdje se polaznici osposobljavaju za

samostalno pretrazivanje interneta i osnovama (Lukacevi¢, Radmilovi¢ i Petr Balog, 2018: 130).

Sudjelovanje u suvremenom drustvu podrazumijeva inkluziju pojedinca u digitalni svijet. To, u
konacnici, omogucava razumijevanje vaznosti mnostva podataka i informacija koje su vezane za
drustveni, gospodarski 1 osobni napredak. Ova inkluzija obuhvaca osposobljavanje za
prepoznavanje i koriStenje razli¢itih informacijsko-komunikacijskih tehnologija, kao S$to su
mobilni telefon, internet i racunala. Osim toga, obuhvaca i stjecanje osnovnih znanja o vrstama
raCunala, usvajanje vjeStina koriStenja osnovnih usluznih programa i sposobnost koriStenja
interneta u privatne ili poslovne svrhe. Sastavni dio ovog procesa jest upravo razvoj kritickog stava

prema dostupnim informacijama (Lukacevi¢, Radmilovi¢ i Petr Balog, 2018: 125).
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8. ZAKLJUCAK

Premda internet, druStveni mediji 1 drustvene mreze mogu imati i pozitivno djelovanje na proces
starenja, postoji i njihova tamna strana kojoj osobe starije Zivotne dobi mogu biti najvise izloZene,
a to su internetske prijevare. Naime, opcenito se smatra kako su, u prvom redu zbog raznih
promjena koje prate proces starenja, osobe trece Zivotne dobi Cesto podloznije utjecaju internetskih
prijevara i ¢ine njihove idealne Zrtve. Do sada provedena istrazivanja na temu podloZnosti osoba
tre¢e zivotne dobi razliCitim internetskim prijevarama, kao i noviji zabiljezeni takvi i sli¢ni
slucajevi, vec¢inom potvrduju kako su starije osobe ipak ceSc¢e Zrtve internetskih prijevara od osoba
mlade zivotne dobi te pojasnjavaju razloge 1 uzroke toga. S druge strane, dodatni je problem Sto
se internetske prijevare iz razlicitih razloga rijetko prijavljuju nadleZznim institucijama, a to bi

znacajno pomoglo u identifikaciji i prevenciji internetskih prijevara.

Budu¢i da su internetske prijevare u danasnjem suvremenom novomedijskom okruzenju
konstantna prijetnja, svrha ovoga rada bila je primarno istraziti koliko su osobe trece Zivotne dobi
podlozne internetskim prijevarama i zbog cega dolazi do toga. Dubinskim intervjuima sa
stru¢njacima dobrim su dijelom dobiveni odgovori na navedena pitanja, koja su prethodno
iznesena u rezultatima istrazivanja i raspravi. K tome, utvrdeni su i1 najceS¢i oblici i vrste
internetskih prijevara. Kao primjer vezan uz ovu temu isti¢u se lazni oglasi u medicinske svrhe,
kojima se oglasava proizvod koji obecava poboljsanje zdravstvenog stanja, na S$to posebno

nasjedaju upravo osobe trece zivotne dobi.

Zakljucno, internetske prijevare nazalost se ne mogu sprijeciti. No ipak trebalo bi se aktivno raditi
na njihovom ako ne suzbijanju, onda smanjivanju. Potencijalna rjeSenja kako bi se intenzitet
prijevara smanjio svakako su povecanje broja edukacija i radionica koje se mogu primjerice
provoditi u domovima za starije osobe te unutar Matice umirovljenika i vlastitih domova. Dakle,
potrebno je ponekad sjesti s bliznjim osobama starije dobi, pokazati im kako se pravilno koristi
internet, racunalo 1 mobilni uredaj te na taj nacin spojiti ugodno s korisnim, umanjiti osjecaj
usamljenosti i izoliranosti, a samim time i potragu za drustvom putem interneta i drustvenih mreza.
Uz hrvatski ,,Vodi€ za srebrne surfere, koji je izvrstan prirucnik za osobe trece zivotne dobi kako
se pravilno zastititi na internetu, strucnjaci i autor rada ovdje predlazu jo§ neke potencijalne
aktivnosti u tom smjeru. Predlaze se, primjerice, plasman ciljanih i medijskih poruka prigodnog

sadrzaja preko tradicionalnih medija kao §to je televizija za koju je poznato da u velikoj vecini
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postotka prati starija populacija, 1 to za vrijeme prime timea, ali 1 posredstvom billboarda 1 velikih
reklamnih panoa, kao 1 prigodni ¢lanci u novinskim izdanjima i sli¢no. Iako internetske prijevare
nedvojbeno pogadaju i mlade ljude, aktivno se treba raditi na zastiti najranjivije skupine, odnosno

osobe trece zivotne dobi, od internetskih prijevara sli¢nih negativnih novomedijskih pojava.
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