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SAZETAK

Ovaj se rad bavi sve prisutnijim i raSirenijim problemima krSenja privatnosti i zlouporabe
osobnih podataka korisnika drustvenih mreza, s fokusom na njihovu pojavu na podrucju
politike. U radu se proucavaju nacini koriStenja osobnih podataka korisnika druStvenih mreza
te ukratko iznosi tko sve ima pristup tim podatcima. U tu svrhu objasnjeni su i pojmovi zastite
privatnosti, odnosno zastite osobnih podataka u drzavama c¢lanicama Europske unije i u
Sjedinjenim Americkim Drzavama. U radu se takoder razmatra zaSto je potrebno kriticki
analizirati prakticki sve informacije koje dosezu do brojnih korisnika drustvenih mreza, zasto
dezinformacije i lazne vijesti ponajvise kolaju upravo drustvenim mrezama i kako mogu biti

upotrijebljene kao opasno politi¢ko oruzje.

Kao sredi$nji primjer za istraZivanje tematike ovoga rada obraden je poznati slu¢aj Cambridge
Analytice, odnosno umijeSanost te britanske analiticke tvrtke u dvama globalno vaznim
politickim dogadajima 2016. godine: predsjedni¢kim izborima u SAD-u i referendumu za
izlazak Velike Britanije iz Europske unije, tzv. Brexit. Objasnjeno je da je spomenuta tvrtka,
kr$e¢i Facebookove uvjete pruzanja usluga, prikupila osobne podatke mnogih korisnika
Facebooka te da su ciljanom komunikacijom i posebnom oglashom metodom manipulirani
bira¢i u navedenim zemljama. Kroz ovaj slu¢aj prikazano je ujedno i kako se takvim i sli¢énim
potezima moze utjecati na ishode odredenih politickih dogadaja i ugroziti demokratske

sustave pojedinih drzava.

Kljuéne rijeci: Cambridge Analytica, drustvene mreze, korisnici, osobni podatci, politika,
zaStita privatnosti, zlouporaba



ABSTRACT

This paper deals with the increasingly present and widespread problems of privacy violations
and misuse of personal data of social network users, with a focus on their appearance in the
field of politics. The paper studies the ways of using personal data of social network users and
briefly explains who has access to this data. For this purpose, the concepts of privacy
protection, i.e. protection of personal data in the member states of the European Union and in
the United States of America are also explained. The paper also examines why it is necessary
to critically analyze practically all information that reaches numerous users of social
networks, why disinformation and fake news mostly circulate on social networks and how

they can be used as a dangerous political weapon.

The well-known Cambridge Analytica case, i.e. the involvement of that British analytical
company in two globally important political events in 2016: the presidential elections in the
USA and the referendum for Great Britain's exit from the European Union, or "Brexit", was
used as the main case study for this work's research. It is explained how the mentioned
company, in violation of Facebook's terms of service, collected the personal data of many
Facebook users and how voters in the mentioned countries were manipulated with targeted
communication and a special advertising method. Through this case, it is also shown how
such and similar moves can influence the outcomes of certain political events and threaten the

democratic systems of individual countries.

Keywords: Cambridge Analytica, misuse, personal data, politics, privacy protection, social

networks, users
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1. UvOD

,»Ako izgovorite dovoljno veliku laz i stalno je ponavljate, ljudi ¢e na kraju povjerovati u nju®,
citat je koji je pokretacka misao u ovome radu. Citat je to koji se pripisuje ministru
propagande njemackog Treceg Reicha, Josephu Goebbelsu, Covjeku koji je zajedno s
Hitlerom stvorio jedan od najefikasnijih, ali i najokrutnijih propagandnih sustava 20. stoljeca.
Neupitno je da su djela ovog dvojca nehumana i zlo¢inacka te ih je potrebno najstroze osuditi,
ali je zanimljivo proucavati tehnike pomno osmisljene propagande kojom su uspjeli stvoriti
rezim koji je okupio i ujedinio milijune ljudi. Uspjeli su to uvelike zahvaljuju¢i medijima,
prijenosnicima tih izmisljenih, senzacionalistic¢kih ili laznih informacija. Mediji poput radija,
TV-a, novina i najmoénijeg medija toga vremena, filma, uspjeli su docarati ljudima laznu
iluziju. Okupili su i ujedinili ljude koji su povjerovali laznoj superiornosti, iskrivljenim
Cinjenicama i izvrtanju istine. Pokazalo se da ¢e Covjek prije povjerovati i prihvatiti
spektakularnu laz, nego jednostavnu istinu. lako ovaj uvod navodi na razmiSljanje o
nacistickoj propagandi, ovaj se rad ne bavi izravno tom temom. Ovaj se rad bavi mnogo
novijom temom, koja, zabrinjavajuce, ima slicne odlike Goebbelsovoj propagandi. Citat s
pocetka uvoda govori da neka laz izreGena dovoljno puta, postaje istina, a povezujudi citat i
tematiku ovoga rada, naglasak se ne stavlja primarno na ,laz* ili ,,istinu“ neke informacije,
nego na ,,dovoljno puta®. Koliko je vazno neku informaciju, bila ona istinita ili lazna, izreéi

dovoljno puta, pravim metodama, putem kojih medija te na koji na¢in?

Drustvene se mreze razvijaju svakoga dana 1 korisnicima je prilicno teSko popratiti svaku
izmjenu koju neka mreza uvede. Od nekadas$njih platformi na kojima su korisnici provodili
slobodno vrijeme radi zabave ili medusobnog umrezavanja, drustvene su mreze dobrim
dijelom postale ,,trznica s prodajom informacija“. U trenutku kada su drustvene mreze razvile
mogucénosti tzv. targetiranog oglaSavanja, brojne neprovjerene informacije, odnosno
dezinformacije, postale su jako prisutne u svakodnevnom zivotu. Tako su druStvene mreze,
osim prostora za zabavu i medusobno povezivanje korisnika, postale i opasno mjesto za
politicko manipuliranje javnim mnijenjem, na Sto upozorava i izvjesée s Oxford Internet
Institute (The Global Disinformation Order: 2019 Global Inventory of Organised Social
Media Manipulation, 2019).

Prema Howard i Bradshaw (2019), izvjes¢e s Oxford Internet Institute pokazalo je da je

tijekom 2018. i 2019. godine 70 zemalja koristilo racunalnu propagandu za manipulaciju



svojih gradana. Prema navedenom izvjeséu, u 45 demokratskih zemalja, politi¢ari i politicke
stranke koristile su racunalne propagandne alate skupljaju¢i lazne sljedbenike ili Sireci
izmanipulirane medijske poruke da bi pridobili podrsku biraca, a u 26 autoritarnih drzava
vladini subjekti koristili su se raCunalnom propagandom kao alatom za kontrolu informacija
za suzbijanje javnog mnijenja i slobode tiska, diskreditiranje kritike i oporbenih glasova te

gusenje politickog neslaganja.

Ovaj se rad bavi prikazom zlouporabe osobnih podataka korisnika interneta i druStvenih
mreza, a glavni je cilj prikazati kako se to ¢ini, u prvom redu, u politicke svrhe. Koristeé¢i
primarno primjer poznatoga Slucaja Cambridge Analytice, odnosno umijeSanosti te britanske
analiticke tvrtke u dvama globalno vaznim politickim dogadajima 2016. godine
(predsjednicke izbore u SAD-u i referendum za izlazak Velike Britanije iz Europske unije,
tzv. Brexit), prikazuje se kako se zlouporabljuju osobni podaci korisnika druStvenih mreza te
kako se na taj nafin moZeutjecati na ishode odredenih politickih dogadaja i ugroziti

demokratske sustave pojedinih zemalja.

Pri izradi ovoga rada upotrebljavani su ponajprije sekundarni izvori podataka i rezultati
prethodnih istrazivanja. S obzirom da se radi o jo§ uvijek relativno novoj i aktualnoj temi,
vec¢inu literature ¢ine inozemni znanstveni i struéni ¢lanci te izvori u stranim medijima koji
obuhvacaju potrebne informacije vezane uz osobne podatke, zaStitu privatnosti, druStvene
mreze, dezinformacije i lazne vijesti, Cambridge Analyticu, predsjednicke izbore u SAD-U i

Brexit.



2. OSOBNI PODATCI

Osobni podatci dio su ¢ovjekova identiteta. To su informacije koje opisuju lik osobe u
drustvu. Prema Europskoj komisiji (2018), osobni su podatci svaka informacija koja se
odnosi na identificiranu ili prepoznatljivu zivuéu osobu, a primjeri osobnih podataka mogu
biti: ime i prezime, kuéna adresa, adresa e-poSte formata ime.prezime@tvrtka.com, broj
osobne iskaznice, podatci o lokaciji (na primjer funkcija podataka o lokaciji na mobilnom
telefonu), IP (internetski protokol) adresa, ID kolacica (cookie), oglasni identifikator na
mobilnom uredaju, podatci koje imaju bolnice ili lijecnici, a koji bi mogli jedinstveno
identificirati osobu. 1z ovoga popisa koji objasnjava §to su sve osobni podatci, vidljivo je da
osobni podatci mogu biti izravno povezani s osobom, kao na primjer; ime i prezime ili adresa
u kojoj osoba prebiva. Moze se re¢i da je ¢ovjek naucen da takve informacije o sebi ne otkriva
pred nepoznatim ljudima te uvijek bude oprezan tijekom iznoSenja tih istih podataka u
javnosti jer postoji moguénost krade identiteta. No, postoje 1 oni osobni podatci na koje osoba
ne moze utjecati u zadrzavanju anonimnosti ili ne obraca pozornost na njih jer su s osobom
povezani na neizravan nacin, a Rodgers (2020) objasnjava da se takvi podatci i dalje smatraju
osobnim podatcima, ¢ak i ako su Sifrirani ili maskirani na takav nacin da nisu izravno
povezani s korisnikom, ali se ipak mogu koristiti za ponovnu identifikaciju osobe te navodi da
to mogu biti ,,ID oznake za pracenje u pregledniku, korisnikova IP adresa ili podatci o
ponasanju korisnika na web-mjestu, ukljucujuci korisnikov popis postova koje je oznacio sa

,»svida mi se* ili korisnikov popis prijatelja* (Rodgers, 2020: 2).

Problem je Sto osobe nisu svjesne da iako fizicki nisu ostavile trag o sebi ili se izravno
predstavile u javnosti, njihovi su osobni podatci vidljivi i zabiljeZeni svakim njihovim klikom
na internetu. Cak i u sluéaju da osoba nije korisnik drustvenih mreZa, svaka aplikacija na
njihovom ra¢unalnom i mobilnom uredaju koja zahtijeva koriStenje interneta, pamti trag koji
je korisnik ostavio iza sebe te koristi njihove osobne podatke. Dakle, anonimnost je gotovo
nemoguca s obzirom na to da je internet postao dijelom covjekova svakodnevnog zivota te je
nemoguce zamisliti Zivot bez njegova koriStenja. Rodgers navodi da se ,,podatci viSe ne
smatraju osobnima nakon $to su postali anonimni na takav nacin da ih je nemoguce povezati s

osobom* (Rodgers, 2020: 2).

Upravo zato §to korisnici internet usluga nesvjesno iznose svoje podatke, a tvrtke, vlasnici

aplikacija 1 drustvenih mreza pohranjuju te iste podatke, postavljaju se pitanja, kako 1 u koje



svrthe netko koristi osobne podatke korisnika druStvenih mreza te postoji li zakonska

regulativa i zaStita po tome pitanju?

2.1. Osobni podatci na drusStvenim mreZama

Prema Boyd i Ellison (2008), drustvene su mreze definirane kao web stranice koje omogucuju
stvaranje profila i vidljivost odnosa medu korisnicima web-bazirane aplikacije, a koje prema
Kietzmann et al. (2011) pruzaju moguénost razgovora, dijeljenja informacija, stvaranje
odnosa i grupa. Kapoor et al. (2017) navode da su drustvene mreze skup informacijskih
tehnologija koje olakSavaju interakcije i umrezavanje. Drustvene mreze, poput Facebooka,

Twittera i LinkedIna, pruzaju ljudima snaznu mreznu povezanost (Asur i Huberman, 2010).

Prethodno je objasnjeno da neizravni osobni podatci koji su Sifrirani su podatci koje osoba
gradi putem interneta, najc¢eS¢e na druStvenim mrezama. Podatci su to na koje prosjeCan
korisnik internet usluga ne obraca pozornost i ne razmislja 0 tome da su takvi podatci takoder
dio njegova identiteta. Rodgers (2020: 3) upozorava da tijekom koristenja drustvenih mreza
ono identificira interakcije koje korisnik ima tijekom koristenja usluge, kao S§to je vrsta
sadrzaja koji smatra zanimljivim, vrsta sadrzaja koji korisnik dijeli, drugi korisnici s kojima
korisnik komunicira i reklame na koje korisnik odgovara i1 stupa u interakciju. Slucaj
Cambridge Analytica primjer je kako se moZe zlouporabiti mogu¢nost da raunalo pamti
svaku interakciju na drustvenoj mrezi, od klika na oznaku ,,svida mi se“, komentiranja,
prac¢enja drugih korisnika 1 njihovih profila do dijeljenja sadrzaja te od korisnika ¢ini idealnu
personu kojoj ¢e kasnije ponuditi one informacije za koje racunalo, odnosno algoritam, zna da
¢e kao korisnik konzumirati te biti najviSe zainteresiran. Rodgers (2020: 3) dalje objaSnjava
da na temelju kombinacije podataka koje korisnik daje, kao i korisnikove interakcije (na
drustvenoj mrezi), tvrtka koja posjeduje web stranicu, moze izgraditi (Cuvati) informacije koje
ima o korisniku da bi ih mogla bolje razumjeti. To se obi¢no radi upotrebom strojnog ucenja i

vlasni$tva algoritama.

Dakle, drustvene su mreze platforme na kojima korisnici ostavljaju svoje osobne podatke na
temelju svojih interakcija, gdje se uz pomo¢ algoritama, pamti svaka interakcija korisnika
gdje kasnije, Rodgers (2020: 3) objasnjava da na temelju interakcija korisnika, stranica moze
razviti prijedloge drugih objava koje korisnika mogu zanimati medu velikim brojem drugih

objava na stranici. Ovim algoritmom preporuke upravlja algoritam strojnog ucenja, koji

4



prikuplja informacije o objavama s kojima korisnik komunicira, predlaze nove objave (vazno
je napomenuti i oglase) i na temelju toga kako korisnik reagira, moze prilagoditi svoje
preporuke. Tako se korisniku, po ve¢ dobivenom iskustvu, predlazu sadrzaji koji ¢e
zainteresirati korisnika, web mjesto ¢e dobiti vise pregleda jer je veci angazman korisnika, a
time i oglasi na istim stranicama dobivaju vecu zapazenost. Dakle, iz ovoga dijela bitno je
zapamtiti kako tvrtke uz pomo¢ drustvenih mreza na temelju algoritama mogu kontrolirati
koji ¢e se sadrzaj predstavljati korisnicima i to na temelju njihovih preferencija koje je

rac¢unalo zapamtilo od prijesnje interakcije kojom su korisnici ostavili svoje osobne podatke.

Sve su danasnje popularne drustvene mreze besplatne za svoje korisnike, ali tvrtke vlasnici tih
mreza vrijedne su viSe milijardi dolara. Rodgers (2020: 3) objasnjava na primjeru Facebooka i
Googlea da je razlog tomu jer velik dio svojih prihoda ostvaruju putem koristenja i prodaje
oglasnog prostora drugim tvrtkama. Budu¢i da su takve stranice druStvenih mreza cesto
dizajnirane za drzanje pozornosti korisnika pokuSavaju $to je dulje moguce vratiti korisnika
na aplikaciju, vise puta dan. To omogucuje stranicama da prikazu viSe oglasa svojim

korisnicima i tako ostvare vise prihoda.

ZastraSujuca je pomisao da racunalo uz pomo¢ algoritama poznaje Covjekove preferencije
mozda bolje i od samoga Covjeka, ali gledajuéi iz pozicije marketinga, drustvene su mreze
odlican alat za promociju proizvoda. No, kada tvrtke kao Sto su Instagram, Facebook ili
Google pretrazivaC oglaSavaju svoje proizvode na druStvenim mrezama, iste te tvrtke
dobivaju puno veéi pristup od samog oglasnog prostora na web stranici. Smith i Anderson
(2018) objasnjavaju da tvrtke (Facebook, Google) oglasiva¢ima daju alate kojima imaju
dopustenje da svoje oglase ciljaju na odredene vrste gledatelja prema op¢oj demografiji

korisnika.

Prema informacijama koje je moguce vidjeti na Facebookovoj sluzbenoj stranici, Facebook,
odnosno trenutacna Meta tvrtka, na svojim druStvenim mreZama nudi opcije kojima
oglasiva¢i mogu ciljati svoje oglase korisnicama izmedu ostalih znacajki na temelju dobi,
spola, lokacije, jezika 1 interesa. Ovakav nacin oglaSavanja omogucuje oglasima da
ucinkovitije prenesu svoju poruku korisnicima, kao i oglasivacima ciljanje Zeljene publike.
Ovakav sustav oglasavanja, uz pomo¢ koriStenja algoritama, postao je uobicajen, ali S
obzirom da su algoritmi prepoznali korisnike drustvenih mreza po dobi, spolu, lokaciji, jeziku
1 interesima, bilo je sluCajeva u kojima je isti taj sustav oglaSavanja zloupotrebljen. Tako su

oglasi koriSteni za Sirenje dezinformacija 1 sijanje nesuglasica oko politickih kandidata, Sto je



dovelo do toga da je Kongres Sjedinjenih Drzava zatrazio od druStvenih mreza da provjere
Cinjenice ili ogranie politiCko oglaSavanje na svojim stranicama. Twitter je odgovorio
uklanjanjem svih politickih reklama, Google je ogranifio politicke reklame na svojem
oglasnom prostoru, dok Facebook nije napravio takve ustupke. Isaac i Kang piSu za New
York Times (2020) da je Facebookov direktor za upravljanje proizvodima Rob Leathern
izjavio da su se u Facebooku temeljili na nacelu da ljudi trebaju moéi ¢uti one koji ih Zele

voditi te da ono $to govore treba pomno ispitati i raspravljati u javnosti.

2.2. Zastita privatnosti

Prethodno je ukratko objasnjeno kako se koriste osobni podatci korisnika drustvenih mreza.
Na takvo obradivanje osobnih podataka, korisnici sami pristaju tijekom izrade rauna za
druStvenu mrezu i to onoga trenutka kada korisnik prihvati uvjete pruzanja usluga drustvene
mreze. Uvjeti pruzanja usluga Googlea (2022) pravno su obvezujuc¢i dokument koji navodi
pravne smjernice za koristenje usluge, ogranienja obveza i pravila o privatnosti koja detaljno
opisuju koriStenje osobnih podataka i jo§ mnogo toga. Medutim ti su dokumenti ¢esto dugi i
koriste pravni jezik koji prosje¢ni korisnik mozda neée razumjeti i iz toga razloga korisnici
prihvacaju sve $to se od njih zahtjeva. Korisnici Cesto nisu svjesni mogucih rizika povezanih s
potpunim koriStenjem njihovih osobnih podataka, posebno kada nisu obavijeSteni o namjeni

obrade. Iz tih razloga, lako dolazi do zlouporabe osobnih podataka.

2.2.1. Zastita privatnosti u Europskoj uniji

Nazalost, zastita osobnih podataka na internetu ozbiljnije se shvaca tek kada se dogodi veliki
propust u narusavanju privatnosti, kradi identiteta i zlouporabi osobnih podataka. Republika
Hrvatska svojim Ustavom i Zakonom o zaStiti osobnih podataka (2012) navodi da je ,,pravo
na zaStitu osobnih podataka jedno od temeljnih prava svakog ¢ovjeka. Svrha zastite osobnih
podataka je zaStita privatnog zivota i ostalih ljudskih prava i temeljnih sloboda u prikupljanju,
obradi i koriStenju osobnih podataka.* Sasvim je jasno da se osobni podatci moraju obradivati
zakonito, poSteno i transparentno. Europska unija, ¢ija je ¢lanica i Hrvatska, uvela je posebne

Uredbe za zastitu privatnosti i osobnih podataka. Uvedena je Opca uredba o zastiti podataka



(na engleskom: General Data Protection Regulation, skrateno GDPR), koja se primjenjuje u
svim drzavama ¢lanicama Europske unije. Cilj uvodenja GDPR-a bio je korisnicima interneta

dati vise nadzora nad na¢inom na koji se njihovi podatci (zlo)upotrebljavaju.

Prema GDPR-u (2018), podatci se smatraju osobnima ako se iz njih s velikom vjerojatnoscu
moze otkriti identitet pojedinca, a sam opseg podataka koje GDPR pokriva nije se zna¢ajno
promijenio, osim dodavanja mreznih identifikatora koji se smatraju osobnim podatcima.
Ukupno gledano, GDPR (2018) pokriva sljedece kategorije podataka: osnovni podatci (ime
I prezime, broj osobne iskaznice, lokacijski podatci), podatci s kreditnih Kkartica, zdravstveni
karton, biometrijski podatci (sken roznice, otisci prsta i tako dalje), genetski podatci (DNA i
sli¢no), vjerska 1 filozofska uvjerenja, etnicka pripadnost, ekonomsko stanje, c¢lanstvo
u sindikatu, seksualna orijentacija, IP adresa, e-posSta, kola¢i¢i u pregledniku i

pseudonimizirani podatci.

Prema GDPR-u (2018), gradani imaju viSe prava nad svojim osobnim podatcima, kao $to su
pravo na trajno brisanje svojih podataka, pravo na informiranost o prikupljanju, koriStenju 1
prodaji svojih podataka, pravo na ispravak svojih podataka, pravo na ogranicenje obrade
svojih osobnih podataka informacije te pravo na prigovor na prikupljanje osobnih podataka.
Prema Sluzbenom listu Europske unije (2016) GDPR tvrtke koje prikupljaju osobne podatke
drzi odgovornima za pravilnu obradu, pohranu te sigurnost i pristup osobnih podataka te isto
tako nalaze da te tvrtke koje prikupljaju osobne podatke, dobivaju informirani pristanak od

korisnika za prikupljanje osobnih podataka.

Za sve tvrtke koje se ne budu pridrzavale ovih propisa, nadzorna tijela imaju izbor od
nekoliko mjera kojima mogu sankcionirati tvrtke koje se ne pridrzavaju novih propisa. GDPR
Informer (2018) navodi da su to: upozorenja, opomene, zabrane obrade podataka i novéane
kazne koje mogu iznositi za nizi stupanj kazne, najvise 10 milijuna eura ili 2% ukupnog
godisnjeg prometa za prethodnu godinu, ili za teska krSenja nacela obrade, zastite podataka i
prava pojedinaca, kazne od 20 milijuna eura ili 4 % ukupnog godisnjeg prometa za prethodnu

godinu.



2.2.2. ZaStita privatnosti u Sjedinjenim Ameri¢kim Drzavama

U SAD-u je stanje po pitanju zastite osobnih podataka bitno drugacije, ali se pokusava
jednako tako zastititi korisnike drustvenih mreza. Zanimljivo, ali u SAD-u ne postoji niti
jedan sveobuhvatan savezni zakon koji regulira privatnost podataka. Zato postoji slozena
kombinacija zakona specifi¢nih za razne sektore i medije, ukljuc¢ujuci zakone i1 propise koji se
odnose na telekomunikacije, zdravstvene informacije, kreditne informacije, financijske

institucije i marketing.

Vazna agencija za provedbu zakona u SAD-u je Savezna trgovinska komisija SAD-a (na
engleskom Federal Trade Commission, skra¢eno FTC). Ovlasti ove agencije, za reguliranje
zaStite potrosaca, proizlaze iz Zakona o saveznoj trgovinskoj komisiji (na engleskom FTC
Act), a koji ima Siroku nadleznost za sprjeCavanje nepoStene ili ,,obmanjujuce trgovacke

prakse" nad trgovackim subjektima.

FTC ne regulira izri¢ito koje bi informacije trebale biti ukljucene u pravila o privatnosti web-
mjesta, ali koristi svoje ovlasti za izdavanje propisa, provodenje zakona o privatnosti i
poduzimanje izvr$nih radnji za zaStitu potrosaca. Osano (2022) navodi da FTC poduzima

mjere protiv organizacija koje:

e ne provode razumne mjere sigurnosti podataka,

e ne pridrzavaju se vazec¢ih samoregulatornih nacela industrije organizacije,

e ne pridrZzavaju se objavljenih pravila o privatnosti,

e provode prijenos osobnih podataka na nacin koji nije naveden u politici privatnosti,

® iznose netocne izjave o privatnosti 1 sigurnosti o potroSacima i pravilima o privatnosti,

e ne osiguravaju dovoljnu sigurnost osobnih podataka,

e krSe prava na privatnost podataka potrosaca prikupljanjem, obradom ili dijeljenjem
podataka o potroSac¢ima,

e sudjeluju u zavaravajucoj praksi oglasavanja.
Ostali savezni zakoni koji reguliraju prikupljanje podataka na internetu ukljucuju:

e Zakon o zastiti privatnosti djece na internetu (1998) (na engleskom: Children's Online
Privacy Protection Rule, skraceno COPPA), koji regulira prikupljanje osobnih

podataka na internetu za djecu mladu od 13 godina te namece odredene zahtjeve



operaterima web stranica ili internetskih usluga usmjerenih na djecu mladu od 13
godina.

e Zakon o prenosivosti i odgovornosti zdravstvenog osiguranja (2021) (na engleskom:
Health Insurance Portability and Accountability Act, skraceno HIPAA), zahtijeva
odgovarajuce zastitne mjere za zasStitu privatnosti zdravstvenih informacija i postavlja
ograni¢enja i uvjete za koriStenje i otkrivanje takvih informacija bez odobrenja
pojedinca.

e Zakon Gramm Leach Bliley Act (2022) (skra¢eno GLBA), regulira osobne podatke
koje prikupljaju banke 1 financijske institucije, tvrtke koje potrosacima nude
financijske proizvode ili usluge poput zajmova, financijskih ili investicijskih savjeta ili
osiguranja.

e Zakon o poStenom kreditnom izvjeStavanju (2018) (na engleskom: Fair Credit
Reporting Act, skraceno FCRA) koji regulira prikupljanje i koriStenje kreditnih
podataka.

Iz ovih pravilnika i zakona vidljivo je da su osobni podatci gradana Europske unije zakonski
na internetu vise zasti¢eniji od gradana SAD-a, s obzirom na to da u SAD-u ne postoje zakoni
u smislu regulacije na saveznoj razini koji bi detaljno opisali kako je tvrtkama dopusteno

prikupljati, pohranjivati, dijeliti i prodavati osobne podatke.

3. SIRENJE INFORMACIJA POSREDSTVOM DRUSTVENIH
MREZA

U zadnjih nekoliko godina pojam ,,lazne vijesti®, ili na engleskom ,,fake news®, redovito je
prisutan u javnosti. lako se u raznoj literaturi i javnosti mogu sresti i drugi izrazi i pojmovi,
autor u radu pretezno koristi pojam ,,lazne vijesti", odnosno ,,fake news “ jer je opéeprihvacen
za oznacavanje (ne)namjerne produkcije 1 Sirenja neistinitih ili nepouzdanih informacija.
Danas su lazne vijesti, govor mrznje, senzacionalisticke informacije i sli¢ne pojave, nazalost,
uobicajena pojava na druStvenim mrezama. S obzirom na to da se sve viSe gradana oslanja
upravo na drustvene mreZe kao glavni 1 jedini izvor informacija, takvi sadrzaji utje€u na njih

jer mnogi ljudi nisu u stanju razlikovati istinu od laznih vijesti.



Upravo je zato potrebno zastititi korisnike od razli¢itih oblika laznih informacija koje su
dostupne na drustvenim mrezama, no takav nacin zaStite Cesto podrazumijeva ukidanje
potpune slobode govora u javnome prostoru koji ¢ine drustvene mreze. Carnahan (2020)
navodi da je jedno stajaliSte stru¢njaka da je javni interes najbolje zadovoljen kada je sav
sadrzaj vidljiv na drustvenim mrezama, bez obzira koliko netocan, pun mrznje ili zao. lako
ljudi mogu prosudivati sadrzaj i pozivati govornike na odgovornost, loSe ideje bit ce
prikazane onakvima kakve jesu, zanemarene kroz raspravu, a rezultat ¢e biti produktivniji

razgovori.

Medutim postavlja se pitanje gdje su granice i kakve su sve posljedice postojanja takvog
sadrzaja ispunjenoga laznim informacijama u javnom prostoru, pa tako i na druStvenim
mrezama? Carnahan (2020) objasnjava da postoji i drugo stajaliSte stru¢njaka koje tvrdi da
dopustanje takvog sadrzaja na druStvenim mrezama Steti javnom interesu, tvrdeéi da ,,trziste
slobodnih ideja* mozda ne funkcionira na drustvenim medijima tako dobro kao §to se misli.
Dezinformacije mogu ometati javni diskurs i donosenje odluka, §to ¢ini ljudima tesko pronaci
zajednicki jezik i Cak predstavlja prijetnju javnom zdravlju. Nadalje, rubne skupine koriste
sadrzaj pun mrznje da bi ojacale svoje redove i povecale svoju organizaciju, §to je vidljivo iz

ponovnog pojavljivanja rasista i drugih radikalnih pokreta.

I jedno 1 drugo stajaliSte imaju prednosti 1 nedostataka, oko kojih se posljednjih godina vode
velike rasprave, posebice vezano uz pitanja ogranicavanja slobode govora, javnog izraZzavanja
vlastitog miSljenja i stavova te nesmetanog dijeljenja i Sirenja informacija posredstvom

drustvenih mreza.

3.1. LaZne vijesti

U danas$nje se vrijeme lazne vijesti pojavljuju sve ceS€e, a velikom se brzinom Sire
zahvaljuju¢i druStvenim mrezama. Pickard (2016) objasnjava da drustvene mreze igraju vaznu
ulogu kao platforme za Sirenje laznih vijesti. Njihova uloga ,,Cuvara vijesti“ uzrokuje trenutno
Sirenje laznih vijesti ve¢i problem nego ikad prije. Downey i Fenton (2003) navode da se
laZne vijesti Sire puno brze zbog drustvenih mreza i drugih internetskih platformi koje javnosti
olakSavaju proizvesti vlastiti medijski sadrzaj. Osim toga, ovo znaCi da druStvene mreze
pruzaju platformu alternativnim medijima za Sirenje svog sadrzaja. Kao rezultat toga, vijesti

na alternativnim medijima 1 njihov utjecaj rastu posljednjih desetljeca.
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Prema Campbell 1 Crain, izraz ,,Jazne vijesti" po¢eo se svakodnevno koristiti u javnosti nakon
americkih predsjednickih izbora 2016. godine, iako je njihova pojava postojala i prije.
Koncept, poznat kao ,dezinformacija", za vrijeme svjetskih ratova i kao ,nakazno
novinarstvo" ili ,,zuto novinarstvo" tijekom Spanjolskog rata, moze se pratiti unazad do 1896.
(Campbell, 2001; Crain, 2017). Razlika koju ¢ine lazne vijesti prije 1 danas je ,,informacijsko
okruzenje u kojem se trenutno zivi, gdje su drustveni mediji kljucni za Sirenje informacija i
informacije se vise ne primaju isklju¢ivo uz pomo¢ tradicionalnih gatekeepera. U danasnje
vrijeme, nije potrebno biti novinar i raditi publikaciju za stvaranje i Sirenje sadrzaja na
internetu. Laici piSu, kuriraju i Sire informacije putem internetskih medija“ (Molina et al.,
2019: 183). Bode i Vraga (2015) smatraju da je ovo posebno problemati¢no, s obzirom na to
da pojedinci smatraju vjerodostojnijima 1 pouzdanijima informacije koje se slazu s
prethodnim uvjerenjima stvaraju¢i okruzenje koje pogorSava dezinformacije jer se

vjerodostojne informacije pojavljuju uz osobna misljenja.

Uvodni dio ovoga poglavlja ukratko predocava razloge zaSto druStvene mreZze mogu biti
pogodne za razvijanje laznih vijesti. No, postoji vise razloga za to. Za prvi razlog Allcott i
Gentzkow (2017: 221) navode da su na drustvenim mrezama fiksni troskovi ulaska na trziste i
proizvodnje sadrzaja nevjerojatno mali. To povecava relativnu profitabilnost malih,
kratkoro¢nih strategija koje Cesto prihvacaju proizvodaci laznih vijesti i smanjuje relativnu
vaznost izgradnje dugorocne reputacije kvalitete. Za drugi razlog navode sam format
druStvenih mreZa, a to su tanki dijelovi informacija koji se gledaju na telefonima ili samo
kratki saZzetak vijesti, Sto moze otezati procjenu istinitosti ¢lanka. Za tre¢i razlog uzimaju
istrazivanje koje su proveli Bakshy, Messing i Adamic (2015), a istrazivanje pokazuje da su
mreZe prijatelja na Facebooku ideoloski razdvojene. Odnosno, medu tim prijateljstvima ljudi
koji na svojim profilima navode ideoloSku pripadnost, prosje¢ni udio prijatelja suprotne
ideologije je samo 20% za liberale i 18% za konzervativce. Dakle, jasno je da ¢e ljudi znatno
vjerojatnije Citati 1 dijeliti novinske c¢lanke koji su uskladeni s njihovim ideoloskim
pozicijama. Ovo sugerira da je manje vjerojatno da ¢e ljudi koji dobivaju vijesti s Facebooka
(ili drugih drustvenih mreza) dobiti dokaze o pravom stanju u svijetu koji bi se suprotstavili
ideoloSki uskladenim stajaliStima, ve¢ viSe laZzne vijesti koje ¢e odgovarati njihovim
ideoloskim stajaliStima. Problem kod takvih laznih vijesti je moguca manipulacija biraca koji

svoj glas mogu temeljiti na dezinformaciji, Sto moze utjecati na izborne rezultate.

Potrebno je objasniti $to se u ovom radu podrazumijeva pod terminom ,1lazne vijesti®, s

obzirom na to da kod njegove definicije postoje neslaganja medu teoretiCarima. Tako
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primjerice Balmas (2014) tvrdi da laZne vijesti postoje samo kao pandan pravim vijestima.
Lazne vijesti uvijek se temelje na istinitim vijestima koje se modificiraju, ismijavaju ili
tumade na drugadiji nadin. Stovise, utjecaj laZnih vijesti ovisi o izloZenosti potrogaa pravim
vijestima. Pojedinac koji ne prati Cesto aktualne vijesti, CeS¢e ¢e percipirati lazne vijesti kao

istinite nego pojedinac koji intenzivno prati vijesti.

Kulturalni teoreti¢ar i sociolog Stuart Hall tvrdi da se vijesti ne mogu promatrati kao istinite
ili lazne, ve¢ kao ,,prikazi stvarnosti kodirano u poruke i znacenja” (Hall, 1989: 276). Da bi
utvrdio predstavljaju 1i vijesti stvarne dogadaje, Hall (1989) govori o konsenzusu o
pozadinskom znanju i okviru odnosa izmedu novinara i publike. Sve dok postoji konsenzus,
postoji objektivnost. To znaci da vijesti o kontroverznim temama trebaju predstavljati Sirok

raspon okvira referenca ili ,,ravnoteza misljenja".

Postoje znatna neslaganja kada se radi o odredivanju koji sadrzaj treba smatrati laznim
vijestima, a koji treba iskljuciti. To posebno vrijedi jer je pojam ,,lazne vijesti" postao izrazito
politican i Cesto se koristi kao postapalica koja se ne koristi samo za opisivanje izmisljenih
informacija, ve¢ i za potkopavanje vjerodostojnosti novinskih organizacija ili protiv
komentara koji se ne slazu s na$im misljenjem. Stovise, klasificiranje dijela sadrzaja kao
laznog, zahtjeva utemeljenje univerzalne istine, $to moze biti tezak pothvat koji zahtijeva

kolektivni konsenzus (Southwell et al., 2017).

S obzirom da je sloZeno odrediti §to jest, a §to nije laZna vijest, u ovome se radu autor koristi
definicijom iz Cambridge rjecnika (2018) jer sama taksonomija odgovara svrsi ovoga rada. U
njoj se tvrdi da su lazne vijesti ,,lazne price koje izgledaju kao vijesti, Sire se internetom ili

koristenjem drugih medija, obicno stvorene da utjecu na politicka stajalista ili kao Sala”.

3.1.1. Lazne vijesti kao politicko oruzje

Lazne su vijesti postale sve ¢eSce pitanje u politiCkom kontekstu. Allcott i Gentzkow (2017)
navode da su pogotovo tijekom predsjednickih izbora 2016. godine u SAD-u na drustvenim
mrezama kruzile velike koli¢ine laznih vijesti. Stoga, americki gradani su izbor svog glasa
mozda temeljili na pogre$no dostupnim informacijama. Uostalom, pogresne informacije mogu

dovesti do neopravdane promjene politiCkih stavova, a potom i1 do promjena glasackog
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ponasanja. Upravo ovo stvaranje laznih vijesti stvara potencijalnu prijetnju demokraciji, a

izaziva sve vecu zabrinutost gradana diljem svijeta.

Chrysalis Wright, izvanredna je predavacica psihologije na SveuciliStu Centralna Florida
(University of Central Florida, skra¢eno UCF), stru¢njakinja je za lazne vijesti i online
dezinformacije te osnivacka direktorica UCF-ovog Laboratorija za medije i migracije gdje
identificira i razvija metode za borbu protiv laznih vijesti. U intervjuu pod naslovom ,,Kako
lazne vijesti utjeCu na izbore u SAD-u“, koji je s njom vodila J. M. Leeza na UCF-ovoj
sluzbenoj web stranici, Wright je rekla da su ljudi skloni misliti da su njihova misljenja,
stavovi 1 uvjerenja naSa vlastita, ali to nije 100 posto to¢no jer Su pod utjecajem onoga Sto
vide. Tvrdi da lazne vijesti apsolutno utje¢u na stavove i uvjerenja, a to moze utjecati na

covjekovo stvarno ponasanje.

Prema Lee (2020), Wright je za tvrdnje da su lazne vijesti i dezinformacije utjecale na izbore
u SAD-u 2016. godine, izjavila da su saznali da je Rusija bila umije$ana u nesto od ovoga, ali
postoje i1 druge zemlje koje su takoder vjerojatno imale ulogu na nacin da bi stvarali lazne
vijesti 1 dijelili ih na platformama druStvenih mreZa. Odabirali su vru¢e teme o kojima je
nacija podijeljena, poput prava na oruzje, rasnih odnosa, imigracijskih pitanja i to koristili kao
slabost. Svrha je podijeliti naciju i natjerati da se medusobno bori iznutra, jer, objasnjava
Wright, ako ih mogu natjerati da se medusobno bore iznutra, ne moraju nista viSe uciniti, ve¢
pobjeduju. Zakljucuje da su lazne vijesti bile vrlo uspjesne, ako se pogledaju drustveni nemiri

koji su vladali na ulicama.

Prema Lee (2020), na pitanje koliko su lazne vijesti popularne i rasirene, Wright je iznijela
podatke da su neposredno prije izbora 2016. godine, prvih 20 laznih vijesti koje su kruzile
druStvenim medijima dobile viSe angazmana (lajkanje, dijeljenje, komentiranje) od prvih 20

¢injeni¢nih vijesti koje su bile na drustvenim medijima.

Rat u Ukrajini primjer je kako drustvena mreza TikTok moze dezinformirati milijune svojih
korisnika i to vrlo jednostavnhom metodom. Prema Sardarizadeh (2022), TikTok se pojavio
kao jedna od vode¢ih mreZa za lazne videozapise o ratu u Ukrajini koji velikom brzinom
dosezu milijune pregleda. S korisnickom bazom od vise od jedne milijarde ljudi, pretezno
mladih ljudi do 30 godina, TikTok je mreza na kojoj dobivaju novosti o sukobu i to kroz lazne
prijenose uzivo, video igre i stare videozapise. Pojedinci iskoriste dramaticne snimke starih
sukoba ili neke vojne vjezbe, presnime lazni zvuk velike eksplozije ili intenzivne pucnjave i

pokrenu prijenos uzivo, a nakon $to se znatna publika ukljuci, traze donacije za svoj kanal ili
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korisnici mogu reagirati na prijenose uzivo slanjem bodova na ra¢une koji se mogu pretvoriti
u gotovinu. Dakle, ovaj primjer prikazuje kako je lako izmanipulirati mladim ljudima i kako
se TikTok mreza moze koristiti kao politicko oruzje, ali i kako pojedinci mogu vrlo

jednostavno zaraditi manipuliranjem javnosti.

4. SLUCAJ CAMBRIDGE ANALYTICA

Sve ve¢im brojem korisnika interneta, na globalnoj razini zabiljezen je velik broj slucajeva ili
sumnji na zlouporabu osobnih podataka korisnika interneta, pa tako i drustvenih mreza.Velike
se drustvene mreze kontinuirano prozivaju za ,,curenje" ili omogucavanje koriStenja osobnih
podataka svojih korisnika tre¢im stranama bez suglasnosti i znanja korisnika. Primjerice,
prema George (2022), Twitter je 2019. godine priznao da je oglasiva¢ima bilo omoguéeno
dobiti pristup adresama e-poste i telefonskim brojevima korisnika drustvene mreze bez
dopustenja korisnika. Prema Brook (2020), Drzavno povjerenstvo za informatiku i slobode
(CNIL) je 2020. godine kaznilo Google s 57 milijuna dolara jer tvrtka jer nije potvrdila da se
podaci korisnika obraduju. Fokus ovoga poglavlja je pak na zlouporabi osobnih podataka
korisnika drustvenih mreza u politicke svrhe koja se prikazuje kroz jedan od globalno

najpoznatijih primjera, slu¢aj Cambridge Analytice.

Cambridge Analytica bila je tvrtka za analizu podataka, osnovana 2013. godine, a osnovala ju
je britanska kompanija Strategic Communication Laboratories Group, s ciljem
organizacijskog djelovanja i na americkom trzistu. Prema Rathi (2019), Cambridge Analytica
kombinira prediktivnu analitiku podataka, bihevioralne znanosti i inovativhu tehnologiju
oglasavanja u jedan nagradivani pristup. Cadwalladr (2017) navodi da je Cambridge
Analytica najpoznatija u radu digitalne kampanje temeljene na tehnikama mikrotargetiranja za
americke republikanske politicare medu kojima su Donald Trump i Ted Cruz, kao i u
ukljucenosti u organizaciji Leave.EU na Celu s britanskim politicarom Nigelom Farageom za

vrijeme referenduma oko izlaska Velike Britanije iz Europske unije.

U ovome se dijelu rada prikazuje na konkretnim primjerima kako je tvrtka Cambridge
Analytica targetirala i uvjeravala korisnike drustvenih mreza da glasaju na odredeni nacin
prikazivanjem razli¢itih oglasa o ,,vru¢im* pitanjima. Uvjeravanje je provedeno prikupljanjem

informacija o Facebook korisnicima i koriStenjem tih podataka za izradu modela koji
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predvidaju osobnost. Prema Rathi (2019), utvrdeno je da je tvrtka koja je prikupila osobne
podatke za Cambridge Analyticu, Global Science Research, na ¢elu s Aleksandrom Koganom,
prekrsila Facebookove uvjete pruzanja usluga pa je Facebook 2015. godine zatrazio od svih
tvrtki kojima je Kogan dao podatke, ukljucuju¢i Cambridge Analyticu, da izbrisSu sve
prikupljene podatke s Facebooka. U ozujku 2018., Cambridge Analytica podnijela je zahtjev

za stecaj, a prestala raditi 1. svibnja 2018. godine.

Novinari Quartz portala Sarah Todd i Dave Gershgorn(2018) navode da je osnivanje tvrtke
Cambridge Analytica inicirao bivsi strateg Bijele kuée Steve Bannon. Steve Bannon je,
objasnjava istrazivacka novinarka Carole Cadwalladr (2017), bio glavni strateg politicke
kampanje Donalda Trumpa, potpredsjednik tvrtke Cambridge Analytica u periodu
referendumske kampanje za izlazak Velike Britanije iz Europske unije te bliski prijatelj

britanskog politicara Nigela Faragea.

S obzirom da je slu¢aj Cambridge Analytica povezan s brojnim utjecajnim osobama iz svijeta
politike i poduzetnistva, potrebno je prvo navesti njihova imena i objasniti njihove funkcije u
cijelom slucaju te zatim objasniti tijek dogadaja koji su se odvijali za vrijeme predsjednickih
izbora 2016. godine i Brexita. Vazno ime je Robert Mercer, republikanski megadonator,
Cadwalladr (2017) koji navodi da je posjedovao 90 % vlasnistva Cambridge Analytice, dok je
u Strategic Communication Laboratories Grupi (SCL) imao 10 % vlasniS§tva kompanije.
Ostala imena utjecajnih ljudi koje je potrebno spomenuti u ovome sluc¢aju su Alexander Nix,
Aleksandr Kogan, Christopher Wylie, Brittany Kaiser i Mark Zuckerberg. IstraZivacke
novinarke Cadwalladr i Graham-Harrison (2018) za The Observer pisu da je Alexander Nix
bio izvr$ni direktor Cambridge Analytice, od 2007. godine preuzeo je odjel za izbore u SCL
tvrtki gdje je radio na 260 kampanja Sirom svijeta. Aleksander Kogan je znanstvenik-
istrazivac sa SveuciliSta Cambridge koji je osnovao tvrtku Global Science Research uz pomo¢
koje je prikupljao podatke iz aplikacije koju je razvio, prije nego sto se pridruzio Cambridgeu
kao predavac psihologije 1 stru¢njak za psihometriju druStvenih medija. Christopher Wylie
bio je bivsi vodeéi analitiCar u Cambridge Analytici te prvi zvizda¢ koji je progovorio u
medijima o slu¢aju Cambridge Analytice. Druga kljucna zvizdacica bila je Brittany Kaiser,
radila je kao direktorica poslovnog razvoja u Cambridge Analytici. Mark Zuckerberg izvr$ni
je direktor Facebooka. S obzirom da je Facebook drustvena platforma koja je koristena za
prikupljanje podataka i ciljano politicko oglasavanje i on se bitan sudionik u ovome cijelom

slucaju.
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4.1. Britanska analiticka tvrtka Cambridge Analytica

Vazno je razumjeti kako je tvrtka Cambridge Analytica uspjela zlouporabiti osobne podatke
korisnika druStvenih mreza, odnsono kojim se metodama koristila, kako je dosla do tih
podataka te Sto su radili s tim podatcima. Prema Meredith (2018), prvi korak koji se dogodio
bilo je prikupljanje podataka Facebook korisnika uz pomo¢ aplikacije ,,thisisyourdigitallife®,
koju je kreirala tvrtka Global Science Research na ¢elu s Aleksandrom Koganom 2014.
godine. Detrow (2018) objasnjava da je aplikacija poticala korisnike da odgovore na 120
pitanja za utvrdivanje psiholoSkog profila, odnosno pitanja kojima se ,nastojalo ispitati

osobnost".

Cadwalladr i Emma Graham-Harrison (2018) piSu da je tvrtka Global Science Research u
suradnji s Cambridge Analytica poticala stotine tisu¢a Facebook korisnika da pristupe
testiranju osobnosti, gdje su korisnici pristali da se njihovi podatci prikupljaju za akademsku
upotrebu, uvjereni da su njihovi podatci sigurni te ¢e ostati anonimni. Detrow (2018) navodi
da je gotovo 300.000 korisnika bilo plac¢eno da pristupe psiholoskom testu, a aplikacija je
zatim prikupljala njihove osobne podatke, kao $§to su lokacija, sadrzaj koji su korisnici
oznacili sa ,,svida mi se“, ali i podatke korisnikovih prijatelja. Prema Detrow (2018) i
Meredith (2018), takoder su prikupljeni podatci i od njihovih Facebook prijatelja, $to je
navodno rezultiralo time da je Kogan od samo 300 000 Facebook korisnika kojih je rijesilo

kviz, imao pristup podatcima viSe od 50 milijuna Facebook profila.

Utvrdeno je da je tvrtka Global Science Research na ¢elu s Aleksandrom Koganom, koja je
prikupila podatke o li¢nosti za Cambridge Analyticu, prekrSila Facebookove uvjete pruzanja
usluge pa je Facebook zatrazio od svih tvrtki kojima je Kogan dao podatke, ukljucujuéi
Cambridge Analyticu, da izbriSu sve podatke koje posjeduju. Prema Todd 1 Gershgorn (2018),
Facebook je 2014. godine prilagodio svoja pravila da bi ograni¢io programerima pristup
osobnim korisnickim podatcima. Detrow (2018) navodi da je ova promjena napravljena da bi
se osiguralo da tre¢a strana ne moze pristupiti podatcima o korisnikovim prijateljima bez
prethodnog dobivanja dopustenja. Medutim, prema Meredith (2018), promjene pravila nisu
retroaktivno nametnute i Kogan nije izbrisao podatke za koje se smatralo da su nepropisno
prikupljeni. Toddi Gershgorn (2018) navode da je Aleksandr Kogan krSe¢i pravila

Facebookovih uvjeta, proslijedio podatke koje je posjedovao Cambridge Analytici.
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Cambridge Analytica u tome je trenutku imala podatke s kojima su mogli do¢i do velikog
broja korisnika Facebooka, ali da bi te podatke iskoristili u korist politicke kampanje, bila je
potrebna strategija koja je uz analitiku podataka ukljucivala i bihevioristicku znanost te
inovativnu oglasnu tehnologiju. Rathi (2019) objasnjava da bihevioristicka znanost prouc¢ava
odnose u ponasanju i djelovanju ljudi ili Zivotinja. Krajnji cilj Cambridge Analytice, pri
vodenju politickih kampanja, bio je uvjeriti korisnike Facebooka da glasaju za svog klijenta,
Sto je, objasnjava Rathi (2019), ukljucivalo prikazivanje oglasa koji bi najvjerojatnije
rezultirali promjenom ponaSanja kod korisnika. Rathi (2019) je naveo i primjer koji je
preuzeo iz prezentacije Alexandera Nixa na Concordia summitu 2016. godine. Primjer na slici
br. 1 ilustrira bihevioristicku komunikaciju, odnosno vaznost vodenja znanosti o ponasanju na
um covjeka prilikom prenoSenja poruka. Nix (2016) objasnjava da kada bi covjek Setajuci
plazom vidio dva znaka kao na slici 1., znak s lijeve strane bi mozda potaknuo ¢ovjeka da se

okrene, dok bi znak s desne strane imao daleko jaci utjecaj da to uc¢inimo.

PU
BEACH

ENDS HERE

PRIVATE PROPERTY

Slika 1. Primjer prenoSenja poruke bihevioristiclkom komunikacijom

Izvor: preuzeto u cijelosti (Rathi, 2019)

Prema ovom primjeru, sve ili veéina osoba imale bi jak poriv napustiti plazu nakon $to vide
poruku s desne strane. Medutim, objasnjava Nix (2016) u politickom podrucju, ovisno o ve¢
postojeéim uvjerenjima i vrijednostima, razli¢ite ljude bilo bi bolje uvijeriti razliitim
porukama podrske o istom kandidatu ili problemu. Cambridge Analytica stoga je
pretpostavila da bi, kad bi imali mjerenje necije osobnosti, mogli pripremiti reklamu koja bi

im bila najuvjerljivija. Stoga bi pomocu personaliziranih, ciljanih oglasa mogli uvjeriti mnogo
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razli¢itih ljudi, s razli¢itim osobnostima da imaju isto misljenje o odredenom pitanju ili
kandidatu. Da bi uvjerili potencijalne birace glasati na odredeni na¢in uz pomo¢ bihevioralne

znanosti, potrebne su informacije o tome tko je cilj oglasa.

Da bi pronasli taj cilj kojem ¢e prikazati oglas, Cambridge Analytica je morala pronaéi nacin
kako dobiti podatke o milijunima korisnika drustvenih mreza da bi te podatke mogli
upotrijebiti za predvidanje osobnosti korisnika. Rathi (2019) objasnjava da na ovome dijelu
price dolazi analitika podataka, znanost o izvlacenju informacija o korisnicima iz sirovih
podataka. Ve¢ je ukratko objasnjeno kako je Cambridge Analytica u suradnji s Aleksandrom
Koganom, osnivacem tvrtke Global Science Research (GSR), prikupila podatke korisnika
Facebooka preko aplikacije ,,thisisyourdigitallife. Rathi (2019) navodi da je Christopher
Wylie, tada zaposlenik Cambridge Analytice, upravljao tim odnosima s Koganom. Kogan je
potom izradio anketu koja je ispitanike pitala o njihovoj osobnosti, pri ¢emu je koristio
Qualtrics, dobavljaca online anketa koji regrutira sudionike plac¢ajuc¢i svakome po nekoliko
dolara dabi pridobio sudionike. U anketi se od ispitanika trazio pristanak za pristup njihovim
Facebook podatcima, ukljucujuéi stranice koje su lajkali. Klju¢no je da je Kogan takoder
dobio pristup lajkovima stranice prijatelja ispitanika te tako prikupio i podatke o korisnikovim
prijateljima. Cambridge Analytica je zatim koristila Facebook podatke svakog korisnika da bi
predvidjela njegovu ili njezinu osobnost. Cilj im je bio kvantificirati osobnost ocjenjivanjem
pojedinacnih korisnika na pet klju¢nih osobina korisnika druStvenih mreZa: otvorenost,
savjesnost, ekstraverzija, susretljivost, neuroticizam, $to se odnosi na Velikih 5 ili model

osobnosti OCEAN.

Slika 2. jasno pokazuje kako se proucavaju osobine korisnika, pa tako na osobinu otvorenosti,
proucavaju na koji nacin korisnici uzivaju u novome iskustvu, na osobini savjesnosti,
proucavaju opredjeljuju 1i se korisnici na planove i red; ekstraverzija im govori vole li
provoditi vrijeme s drugim ljudima, susretljivost im daje na znanje stavljaju li potrebe drugih
ljudi ispred svojih potreba te neuroticizam govori brinu li se previSe. Rezultat svake osobe, za
svaki atribut odreden je ispitivanjem lajkova na Facebook stranici svakog korisnika i

stvaranjem prediktivnih modela osobnosti na temelju lajkova stranice.
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Slika 2. Prikaz modela osobnosti OCEAN

Izvor: preuzeto u cijelosti (Rathi, 2019)

Konacna strategija, bila je inovativna oglasna tehnologija. Ona se o0dnosi na
individualiziranije naine kojima je tvrtka namjeravala doprijeti do korisnika, ukljucujuci
Facebook oglase. Nix je ovu tehniku opisao kao suprotnost opéem oglasavanju koje
podrazumijeva prikazivanje iste poruke milijunima korisnika. Objasnio je kako danas
komunikacija postaje sve viSe ciljana te je individualizirana za svaku pojedinu osobu. Dakle,
inovativna oglasna tehnologija, ili kako ju je Nix nazvao, ,,adresabilna oglasna tehnologija“,
oslanjala se na uzimanje rezultata dobivenih nakon koristenja bihevioralne znanosti i analitike
podataka i njihovo prikazivanje gledateljima, kroz visoko individualizirane kanale, od kojih

su bile i reklame na Facebooku (Nix, 2016).

David Sumpter, profesor primijenjene matematike na Sveudilistu Uppsala u Svedskoj,
analizirao je to¢nost modela Cambridge Analytice u svojoj knjizi ,,Outhnumbered. Sumpter
navodi da je Cambridge Analytica koristila regresijski model za predvidanje osobnosti. On
opisuje regresijski model kao ,,model koji uzima podatke koje ve¢ imamo o nekoj osobi i
koristi ih za predvidanje nec¢ega Sto o njemu ili njoj ne znamo” (Sumpter, 2018: 45). Ovisno o
osobnosti korisnika, razli¢iti oglasi prikazani su na istu temu u nadi da ¢e razlicite korisnike
uvjeriti u istu poruku. Jedan takav primjer, preuzet iz prezentacije Alexandera Nixa na

Concordia summitu (2016), prikazan je u nastavku na slici 3.
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The Second Amendment isn't just From father to son
aright. it's an insurance policy. Since the birth of our nation

DEFEND THE RIGHT TO BEAR ARMS DEFEND THE SECOND AMENDMENT

Slika 3. Primjer razli¢itih oglasa s istom porukom

Izvor: preuzeto u cijelosti (Nix, 2016)

Motiv oba oglasa je uvijeriti gledatelje da imaju stav u korist drugog amandmana koji ljudima
omogucuje pravo na drzanje i noSenje oruzja. Ljudi s visokim postotkom neokriti¢nosti i
savjesnosti skloni su punoj brizi i preferiraju red, pa bi poruka s lijeve strane imala veci odjek.
Zatvoreni 1 ugodni ljudi stavljaju tude potrebe ispred svojih, ali ne uZivaju u novim

iskustvima, pa bi poruka s desne strane imala vec¢i odjek (Nix, 2016).

Prema McCausland i Schecter (2018), Christopher Wylie, bivsi vode¢i analiticar u Cambridge
Analytici, vjerovao je da to prelazi granicu i da viSe nije rije¢ o uvjeravanju, ve¢ o
manipulaciji. Tvrdio je da je tvrtka radila u ,,sivoj etickoj zoni" i pokuSavala manipulirati
biraCima, zakaCivsi se za njihove ,ranjivosti". Medutim, Berghel (2018) objasnjava kako
koriStenje lukavih metoda za potkopavanje izbornih preferencija javnosti nije nista novo, u
Sjedinjenim Drzavama to je ,stalni pratilac izbora" pa se ne treba iznenaditi koriStenjem
navodne manipulativne taktike. Koliki je doista bio utjecaj Cambridge Analytice na americke
predsjednicke izbore 2016. godine moze se razmotriti tijek ukljuenosti same tvrtke u

kampanje predsjednickih kandidata.
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4.2. Americki predsjednicki izbori 2016. godine

Americki izbori za predsjednika 2016. godine odvijali su se izmedu dva glavna
protukandidata: Hillary Clinton kao kandidatkinje Demokratske stranke i Donalda Trumpa
kao kandidata Republikanske stranke. Prema Mascaro i Lauter (2015), teksaski senator Ted
Cruz medu prvima je objavio svoju kandidaturu za predsjednicku nominaciju Republikanske
stranke. Gambino i Madhvi (2016) navode da je Clinton svoju kandidaturu objavila 12.
travnja 2015. godine, dok je Trump to ucinio dva mjeseca kasnije te tako usao u borbu s

Cruzom za predsjednicku nominaciju Republikanske stranke.

Dok se Cambridge Analytica danas najvise povezuje s izbornom kampanjom Donalda
Trumpa za predsjednicke izbore 2016. godine, Ted Cruz bio je taj koji je prvi koristio usluge
tvrtke. Harry Davies (2015) za The Guardian izvijestio je da Cambridge Analytica pomaze u
predsjednickoj kampanji Teda Cruza. IzvjeS¢e je sugeriralo da je republikanski kandidat
koristio psiholoske podatke temeljene na istrazivanju koje je obuhvatilo desetke milijuna
korisnika Facebooka u pokuSaju da dobije prednost nad svojim politickim suparnicima,

ukljuéuju¢i Donalda Trumpa.

Prema Meredith (2018), kao odgovor na pri¢u, iz Facebooka su rekli da su, saznavsi za
curenje podataka, pokusali zabraniti Koganovu aplikaciju 1 izvr$ili pravni pritisak na Kogana 1
Cambridge Analyticu da uklone sve podatke koje su nepropisno pribavili, nakon ¢ega je

Facebook tvrdio da su i Kogan i Cambridge Analytica potvrdili da su podatci izbrisani.

Detrow (2018) navodi da je kampanja Cruza ulozila sve u bihevioristicku komunikaciju i
pristupe velikim podatcima u kampanji te je birae podijelila u Sest razli¢itih psiholoskih
profila tijekom ranih predizbora. Kampanja je doprla do birac¢a koje je grupirala kao ,,plasljive
tradicionaliste" druk¢ijim porukama nego $to je to €inila za ,,temperamentne birace, ¢ak i ako

su pozivi, e-mailovi i letci bili o istim Cruzovim stavovima o istim temama.

Napredovanjem kampanje, Cruz je postao skepti¢an prema pristupu. Naposljetku je postupno
obustavio pokusaje psiholoskog profiliranja nakon predizbora u Juznoj Karolini, iako je
osoblje Cambridge Analytice ostalo privrzeno Cruzovoj kampanji. Prema Detrow (2018),
glasnogovornica Cruza Catherine Frazier, u izjavi poslanoj e-postom, navodi da je Cambridge

Analytica sve podatke koje je dobila, koristila u skladu sa zakonom te da ¢e obavljati svoje

21



operacije u skladu sa svim primjenjivim zakonima i propisima i da imaju sve potrebne

dozvole, licence i suglasnosti za vodenje svoje operacije.

Cruz je zavrsio kampanju za predsjednika nakon predizbora u Indiani. S Cruzom koji je ispao
iz utrke i Trumpom na putu da predvodi Republikansku listu, Cambridge Analytica pocela je

raditi za njega kao kandidata Republikanske stranke.

Prema Meredith (2018), uoci predsjednickih izbora u SAD-u, Trumpov predizborni tim poc¢eo
je intenzivno ulagati u Facebook oglase. Ovaj je potez uklju¢ivao pomo¢ Cambridge
Analytice, $to potvrduje izvrsni direktor tvrtke, Mark Turnbull, koji je rekao za britanski
Channel 4 News da je upravo tvrtka odgovorna za video kampanju Defeat Crooked Hilary

(slika 4.) na Facebooku.

(CROOKED|

HILLARY She's at it

again
Help Stop

LET'S STOP

DONATE

Join to Stop Her Now

Crooked Hillary m

10 Legendary

Lies Secret Server -
y Milary Les to Benghai Hillary Broke the
S Rules & Lied About It

2 Material on Her Secret
Server

MORE LEAKED
EMAILS,

Secret Server - Hillary Broke
the Rulos & Lied About it

3

519 Up Now to be notified of the oG
et tegandary Nt

STOP HILLARY

LIES +
CORRUPTION =

HILLARY

MAKE

" CLINTON

Slika 4. Primjer oglasa protiv Hillary Clinton u kampanji Defeat Crooked Hillary

Izvor: preuzeto u cijelosti (Donald J. Trump for President, LyingCrookedHillary.com)

Gershorn i Todd (2018) prenose da je Christopher Wylie u srpnju 2014. godine napustio
tvrtku Cambridge Analytica, nakon cega je 2015. osnovao vlastitu tvrtku Eunoia
Technologies. Christopher Wylie je za The Guardian i The New York Times otkrio navodnu
praksu da je 50 milijuna Facebook profila pokupljeno za Cambridge Analyticu, dok je ta
brojka kasnije povecana na ¢ak 87 milijuna Facebook profila. Wylie je tvrdio da su podatci
prodani Cambridge Analytici koriSteni za razvoj ,,psihografskih" profila ljudi i isporuku pro-
Trump materijala na internetu, Sto su 2018. godine The Guardian 1 The New York Times

izvijestili, nakon ¢ega su zavrSili dani Cambridge Analytici (Meredith, 2018). Prema Salinas
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(2018), Cambridge Analytica je od tada zanijekala da su Koganovi podatci koriSteni u
Trumpovoj kampanjoi.

Prema Meredith (2018), Savezna trgovinska komisija SAD-a (FTC) otvorila je istragu o tome
je li Facebook prekrsio nagodbu postignutu s agencijom americke vlade 2011. godine o zastiti
privatnosti korisnika. U meduvremenu, americki zakonodavci pozvali su Zuckerberga da

svjedocCi pred Kongresom.

Dana 21. ozujka 2018., Zuckerberg prekida Sutnju te u objavi na Facebooku pise: ,,Imamo
odgovornost zastititi vaSe podatke, a ako to ne mozemo, ne zasluzujemo vam sluziti. Radim
na tome da shvatim §to se to¢no dogodilo i kako se pobrinuti da se to vise ne dogodi”
(Zuckerberg, 2018). Prema Meredith (2018), Zuckerberg je takoder najavio da div drustvenih
medija viSe nece dopustati programerima aplikacija pristup podatcima svojih korisnika te da
¢e smanjiti koli¢inu informacija koje ljudi moraju predati tre¢im stranama te je najavio da ¢e

Facebook izvrsiti reviziju svih aplikacija koje imaju pristup podatcima od prije 2014. godine.

Prema Meredith (2018), dva tjedna nakon §to su izvjestaji objavljeni, Zuckerberg je objavio
oglase preko cijele stranice u brojnim britanskim i americkim novinama da bi se ispricao za
povredu povjerenja. ,,Zao mi je §to u to vrijeme nismo uéinili vise. Sada poduzimamo korake
kako bismo osigurali da se ovo viSe ne dogodi,” istaknuo je u oglasima koji se pojavljuju u
The New York Timesu, The Washington Postu i The Wall Street Journalu u SAD-u, kao i u
britanskom The Observer, The Sunday Times, The Mail on Sunday, Sunday Mirror, Sunday
Express i The Sunday Telegraph.

4.3. Referendum za izlazak Velike Britanije iz Europske unije - Brexit

Po pitanju Brexita, odnosno tada potencijalnog izlaska Velike Britanije iz Europske unije, 23.
lipnja 2016. godine odrzan je referendum prema kojemu je vecina izaslih biraca izabrala da je
za izlazak iz Europske unije (Walker, 2021). U javnosti su se pojavile brojne optuzbe da je
Cambridge Analytica obradivala podatke gradana Velike Britanije te je utjecala na ovaj ishod.
Ono §to je sigurno, Cambridge Analytica imala je pristup nekim podatcima s obzirom na to da
ju je trebala angazirati Leave.EU, organizaciju koja je osnovana za politicku kampanju

usmjerenu na izlazak Velike Britanije iz Europske unije.
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Prema Hernu (2019), Brittany Kaiser, bivSa direktorica poslovnog razvoja tvrtke Cambridge
Analytica, napisala je pismo Damianu Collinsu, tadasnjem predsjedniku Odjela za digitalno,
kulturu, medije i sport, u kojemu navodi suradnju Cambridge Analytice s UKIP-om (Stranka
nezavisnosti UK, na engleskom UK Independence Party; skraceno UKIP) i Leave.EU. U
pismu navodi da su prikupljeni analizirani podatci koje je obradila Cambridge Analytica,
kasnije koristeni u kampanji Leave. EU, bez daljnje pomoc¢i Cambridge Analytice, objasnjava

da Cambridge Analytica nikada nije pla¢ena za posao koji je obavila.

Hern (2019), u ¢lanku za The Guardian navodi da je glasnogovornik UKIP-a izjavio da su
odbili uslugu Cambridge Analytice jer je bila preskupa i nisu se htjeli baviti onim $to je tvrtka
radila. Povezanost Cambridge Analytice i Leave.EU ipak postoji, s obzirom na to da je
Cambridge Analytica provela analizu u svrhu predlaganja trajnijeg aranzmana. Hern (2019)
dalje u ¢lanku navodi da je Richard Tice, suosniva¢ Leave.EU, rekao 2018. godine da
Cambridge Analytica nije primila podatke niti je poduzela bilo kakvo modeliranje za
Leave.EU. Banks, osniva¢ Leave.EU, takoder je potvrdio da Leave.EU nije primio nikakve
podatke ili radove od Cambridge Analytice, ali je UKIP Cambridge Analytici dao neke od
svojih podataka, a Cambridge Analytica je to analizirala no to nije koriSteno u kampanji za
Brexit. Banks objasnjava da ga je Cambridge Analytica pokusala natjerati da plati taj posao,

ali ga je odbio jer to nije imalo nikakve veze s njima.

Prema Hernu (2019), Collins je odgovorio da postoje vazna pitanja koja treba pratiti, posebice
jesu li skupovi podataka koje je izradila Cambridge Analytica koristeni u referendumu ili
drugim kampanjama 1 ako jesu, je li to ili nije krSenje zakona o zastiti podataka za UKIP-ove

podatke o bira¢ima.

lako iz organizacije Leave.EU i UKIP stranke tvrde da Cambridge Analytica nije bila
ukljucena u proces Brexita, tvrtka je sigurno obradivala podatke koje je proslijedila stranka.
Ova su dva dogadaja, izbori 2016. u SAD-u i Brexit u Velikoj Britaniji, osvijestili korisnike

drustvenih mreza o zlouporabi privatnosti 1 samom utjecaju drustvenih mreza na politiku.

Nakon ovih dogadaja, pokrenuti su brojni pokreti protiv Facebooka, kao na primjer pokret
#DeleteFacebook, ali i kampanje kojima su ljudi htjeli osvijestiti korisnike druStvenih mreza
na sigurnost, kao na primjer kampanja #OwnYourData. Kampanju je osmislila Brittany
Kaiser, koja je nakon odlaska iz Cambridge Analytice pokrenula peticiju da Facebook
promijeni svoja pravila i da svojim korisnicima osigura vecu mo¢ i kontrolu nad svojim

podatcima koje ona naziva imovinom 1 vlasniStvom korisnika. Uz hashtag, Kaiser je takoder
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otvorila 1 Own Your Data Foundation za promicanje povecanja obrazovanja o digitalnoj

inteligenciji (Own Your Data Foundation, 2020).

Prema Mcauley (2019), Povjerenik za informiranje u Ujedinjenom Kraljevstvu kaznio je
tvrtku Facebook s maksimalnom kaznom od 500.000 funti, upozorio da je ,,demokracija pod
prijetnjom* te pozvao na ,,etiCku pauzu“ u politickim oglasnim kampanjama mikrociljanja.
Prema Ma i Gilbert (2019), Savezna trgovinska komisija SAD-a, osim S$to je naredila
Facebooku da mora platiti kaznu od 5 milijardi dolara zbog tvrdnji da je tvrtka pogresno

postupala s korisnickim podacima, nametnula je i brojna ogranicenja tvrtki.

Prema Mcauley (2019), Cambridge Analytica je 2018. godine pokrenula ste¢ajni postupak i
ugasila svoje poslovanje. Razlozi su, navode Solon i Laughland (2018), negativna slika u
medijima o tvrtki koja je u konacnici ostala bez klijenata 1 kupaca. lako Cambridge Analytica
vise ne postoji, Solon i Laughland dalje navode da je tim koji stoji iza tvrtke osnovao novu
tvrtku pod nazivom Emerdata, a ¢iji su direktori Alexander Nix zajedno s drugim

rukovoditeljima iz SCL grupe, ali i kéeri milijardera Roberta Mercera.

5. ZAKLJUCAK

Glavna tema ovoga rada bila je zlouporaba osobnih podataka korisnika drustvenih mreZa i cilj
je bio prikazati kako se to Cini u politicke svrhe na primjeru poznatoga ,,Slucaja Cambridge
Analytica®. UmijeSanost te britanske analiticke tvrtke u dvama vaznim politickim dogadajima
2016. godine; predsjednic¢kim izborima u SAD-u i referendumu za izlazak Velike Britanije iz
Europske unije (Brexit), jasno pokazuje da se zlouporabljuju osobni podaci korisnika
druStvenih mreza te kako se na taj naCin moZe utjecati na ishode odredenih politickih

dogadaja i ugroziti demokratske sustave pojedinih drzava.

Drustvene mreze uveliko prikupljaju podatke o svojim korisnicima, koje u konacnici prodaju
tre¢im stranama, odnosno oglasiva¢ima. Zato je u Europskoj uniji uvedena Opca uredba o
zastiti podataka ili GDPR, dok u SAD-u ne postoji niti jedan sveobuhvatan savezni zakon koji
regulira privatnost podataka. Lazne su vijesti sveprisutne jer su drustveni mediji kljucni za
Sirenje neprovjerenih informacija, a koje pojedinci smatraju vjerodostojnima i pouzdanimajer
se slazu s njihovim prethodnim uvjerenjima. Klju¢ni problem kod laznih vijesti je moguca
manipulacija biraa koji svoj glas mogu temeljiti na dezinformaciji, Sto moze utjecati na

izborne rezultate.
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Tvrtka Cambridge Analytica koristila je osobne podatke Facebook korisnika krseci
Facebookove uvjete pruzanja usluga. Tvrtka je pomocu personaliziranih, ciljanih oglasa
uvjeravala mnogo razli¢itith ljudi s razliCitim osobnostima da imaju isto miSljenje o
odredenom pitanju ili kandidatu. Kampanja Donalda Trumpa veze uz tvrtku Cambridge
Analytica te je neupitno da je tvrtka imala utjecaj na njegovu pobjedu na izborima. lako se za
Brexit slucaj ne moze sa sigurno$¢u potvrditi da je Cambridge Analytica imala utjecaj S
obzirom na to da se nigdje sluzbeno ne navodi suradnja tvrtke, Cambridge Analytica je

obradivala odredene podatke i UKIP stranka je imala uvid u te podatke.

Iz svega navedenog, povezujuci Goebbelsov citat s pocetka uvoda i1 sve zakljucke ovoga rada,
jasno je vidljivo da ¢e i danas neka informacija, istinita ili lazna, prezentirana pravim
metodama, to¢no ciljanim Korisnicima, postati opasno politi¢ko oruzje. Kako je objasnio Nix
objasnio, danas komunikacija postaje sve vise ciljana i individualizira se za svaku pojedinu
osobu. Takva ciljana komunikacija trazi osobne podatke o svimaponaosob, a najbolji izvor
osobnih podataka upravo su drustvene mreze. Osim §to se podatci na drustvenim mrezama
mogu vrlo jednostavno zlouporabiti, druStvene su mreze postale platforme za Sirenje laznih
vijesti i dezinformacija. Ovo se informacijsko razdoblje razvija velikom brzinom i paralelno s
tim, dogadaju se ovakvi problemi. Upravo zbog nemoguc¢nosti pracenja i predvidanja svih
problema koje novo razdoblje donosi, ljudima je potrebno medijsko i informacijsko
opismenjavanje. lako je internet postao sastavnim dijelom ¢ovjekova Zivota, ono nije sigurno
podrucje i potrebno je biti oprezan tijekom koriStenja, a 0sobito tijekom ostavljanja osobnih
podataka. Ako su nastankom novina ljudi poceli masovno uciti ¢itati, tako i razvitkom
interneta ljudi moraju nauciti koristiti sve Sto ono nudi, ali na pravilan i koristan nacin koji
nece Stetiti drugima. NaZalost, kako je prikazano i u ovom radu, ima mnogo suprotnih
slu¢ajeva, posebice na podrucju politike. Berghel (2018) je objasnio da koristenje lukavih
metoda za potkopavanje izbornih preferencija javnosti nije niSta novo te da se ne treba
iznenaditi koriStenjem manipulativnih taktika u politici. Ako je ve¢ politika takva da ce
manipulacijom dolaziti do svojih ciljeva, onda je gradane potrebno zastititi od toga. To se
dugoro¢no moze u€initi razvojem 1 povecanjem razine medijske 1 informacijske pismenosti
kod gradana. Time bi oni osvijestili opasnosti koje mediji nose, ali 1 naucili kriti¢ki analizirati
svaki medijski sadrZaj, proucavati informacije iz vise razliCitih izvora, biti svjesni tko sve i u
koje svrhe koristi njihove osobne podatke te naucili zastititi svoje osobne podatke od

zlouporabe.
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