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Sazetak

U brzom napretku tehnologije umjetne inteligencije pojava deepfake videa postala je izazovna
tema koja intrigira znanstvenike, struc¢njake za medije i drustvene znanosti diljem svijeta. Ovaj
znanstveni rad istrazuje aspekte umjetne inteligencije u kontekstu manipulacije medija putem
deepfake tehnologije. Fokusiraju¢i se na duboko laziranje audiovizualnog sadrzaja, rad ce
analizirati temeljne koncepte generativnih suparnickih mreza (GAN) i dubokog ucenja te kako
ove tehnike omogucéuju kreiranje uvjerljivih laznih sadrzaja. Takoder, kako bi se dodatno
produbilo znanje o utjecaju umjetne inteligencije, u radu ¢e se razraditi povijest i definicija
medija, ali i same pocetke nastanka umjetne inteligencije. Nadalje, rad razmatra implikacije
koje deepfake tehnologija ima na sferu medija i drustva proucavajuci potencijalnu upotrebu u
politickom manipuliranju, laznim vijestima 1 identitetskoj kradi. Razmatraju¢i percepciju
javnosti o autenti¢nosti medijskog sadrzaja, rad se bavi temama poput ranjivosti drustva koje
proizlazi iz manipulacija putem deepfake videa. Kroz kriticki okvir razmatranja rad ¢e pruziti
dublji uvid u izazove i moguce strategije suoCavanja s rastu¢im fenomenom deepfake
tehnologije u svijetu medija i komunikacije. Kroz analizu dosadasnjih istrazivanja i primjera iz
stvarnog svijeta rad ¢e doprinijeti boljem razumijevanju utjecaja umjetne inteligencije na

suvremeni medijski svijet te potaknuti daljnje razmisljanje i istrazivanje u ovoj vaznoj sferi.

Kljuéne rijeci: Deepfake tehnologija, drustvene implikacije, eti¢ki izazovi, manipulacija

medijima, umjetna inteligencija.



Introduction

In the rapid advancement of artificial intelligence technology, the emergence of deep fake
videos has become a challenging subject that captivates scientists, media experts, and social
scientists worldwide. This scientific paper delves into the fundamental aspects of artificial
intelligence in the context of media manipulation through deep fake technology. By focusing
on the intricate fabrication of audiovisual content, this paper will analyze the core concepts of
Generative Adversarial Networks (GANSs) and deep learning, exploring how these techniques
facilitate the creation of convincing fabricated content. Additionally, to further enrich our
understanding of the impact of artificial intelligence, we will delve into the history and
definition of media and the origins of artificial intelligence itself. Furthermore, this paper will
contemplate the implications of deep fake technology on media and society. Investigating its
potential application in political manipulation, fake news dissemination, and identity theft, the
paper will delve into public perception regarding the authenticity of media content. Through a
critical analytical framework, this paper will provide deeper insights into the challenges and
potential strategies to confront the growing phenomenon of deep fake technology in media and
communication. By scrutinizing past research and real-world examples, this paper will better
comprehend artificial intelligence's influence on the contemporary media landscape and

stimulate further contemplation and exploration in this significant domain.

Keywords: Artificial intelligence, deep fake technology, ethical challenges, media

manipulation, societal implications.



1. UVOD

Ubrzan tehnoloski napredak posljednjih desetlje¢a doveo je do formiranja novih paradigmi i
inovacija koje su duboko oblikovale na¢in na koji funkcionira suvremeno drustvo. Jedno je od
najznacajnijih dostignuéa tog napretka razvoj umjetne inteligencije (Ul). Ul kao grana
racunalne znanosti istrazuje moguénosti stvaranja sustava koji mogu razmisljati, uciti 1 donositi

odluke sli¢ne onima koje donosi ljudski um.

Prvo poglavlje ovog znanstvenog rada razmatra osnove umjetne inteligencije. Definiramo Ul
kao sposobnost ra¢unalnih sustava da obavljaju zadatke koji inace zahtijevaju ljudski intelekt.
U nastavku istrazujemo podjelu Ul-a na strojno ucenje i duboko ucenje. Strojno ucenje je
tehnika koja omogucuje raCunalima da uce iz podataka i poboljSavaju svoje performanse
tijekom vremena. Duboko ucenje je podskup strojnog ucenja koji se temelji na neuronskim
mrezama i omogucuje raunalima da obrade kompleksne obrasce i reprezentacije. Drugo
poglavlje fokusira se na razvoj umjetne inteligencije kroz vrijeme. Nadalje, predstavlja razliku
izmedu slabe i1 jake UI. Slaba umjetna inteligencija obuhvaca sustave koji su usmjereni na
specifi¢ne zadatke 1 nemaju stvarni razum ili svijest. S druge strane, jaka umjetna inteligencija
oznacava razvoj sustava koji imaju sposobnost dubokog razumijevanja, svijesti i opéenitog

ucenja. (Russell i Norvig, 2010)

Tre¢e poglavlje istraZzuje pojam medija i analizira njihove prednosti i mane u suvremenom
drustvu. Mediji su postali kljuan kanal komunikacije 1 informiranja, ali isto tako nose
odgovornost za prenoienje istinitih informacija. Cetvrto poglavlje posveéeno je detaljnom
istrazivanju razvoja deepfake videa. Duboki lazni sadrzaji postali su zna¢ajna tema u svijetu
tehnologije 1 medija. Istrazujemo kako duboko ucenje omogucuje stvaranje uvjerljivih laznih
video sadrzaja putem manipulacije postojec¢ih video i audioelemenata. Posljednje poglavlje
fokusira se na problem manipulacije medija, posebno u kontekstu deepfake videa. Analiziramo
kako ovi lazni sadrzaji mogu ozbiljno narus$iti povjerenje u medije i informacije koje
konzumiramo. Isticemo potrebu za razvojem tehnoloskih i drustvenih rjeSenja kako bismo se

nosili s izazovima koje donosi manipulacija medija.

U ovom znanstvenom radu duboko ¢emo istraziti koncept umjetne inteligencije, njezin razvoj
I primjenu u stvaranju deepfake videa te ¢emo analizirati utjecaj tih tehnologija na medije i

drustvo kao cjelinu.



2. UMJETNA INTELIGENCIJA

Od samih pocetaka, kao $to je opéenito poznato, glavni pokretaci bili su tehnoloski napretci. U
pocetku su bitne tehnologije opée namjene, koje su ujedno i najvaznije te SuU najvise utjecale na
na$ zivot. Parni stroj, elektricna energija, motor s unutarnjim izgaranjem i iskoriStavanje
nuklearne lan¢ane reakcije neki su od primjera koji razlikuju tehnologije opée namjene od
obi¢nih tehnoloskih inovacija. Najvaznija je tehnologija opée namjene u 21. stoljecu upravo

umjetna inteligencija. (Europska komisija, 2018)

Umjetna inteligencija (Ul) odnosi se na sposobnost digitalnih racunala ili racunalno
kontroliranih robota da obavljaju zadatke koji su obi¢no povezani s inteligentnim bi¢ima, kao
Sto je definirano od strane Copelanda (2014). Norvig i Russell (1995: 3) tvrde da je pitanje
izgradnje umjetne inteligencije teSko, ali da istrazivaci imaju ¢vrste dokaze da je zadatak
ostvariv. ,,Umjetna inteligencija propituje jednu od kona¢nih zagonetki. Kako je moguce da
spor, maleni mozak, bioloski ili elektronicki, moze percipirati, razumjeti i predvidati svijet, te
manipulirati svijetom mnogo ve¢im i mnogo kompleksnijim nego §to je on? Kako da izgradimo
nesto s takvim svojstvima? Ta su pitanja teSka, ali, za razliku od putovanja brzinom ve¢om od
brzine svjetlosti ili antigravitacijskog uredaja, istraziva¢ na podrucju umjetne inteligencije ima
¢vrste dokaze da je zadatak moguce ostvariti. Sve Sto trebamo uciniti je pogledati u zrcalo da

bismo vidjeli primjer inteligentnog sustava.“ (Norvig i Russell, 1995: 3)

Prema Kovac¢ (2015: 3) GUI (Artificial General Intelligence, AGI) odnosi se na istraZivanja
koja se bave stvaranjem strojeva koji su sposobni izvrSavati raznolike inteligentne zadatke. Za
razliku od specijalizirane umjetne inteligencije, generalna umjetna inteligencija mora biti
sposobna upravljati razli¢itim podrucjima te se nositi s novim zadacima. Zbog toga jos uvijek
nedostaju precizne definicije podruéja djelovanja umjetne inteligencije, a fokus je istrazivanja
na komponentama inteligencije poput ucenja, zakljucivanja, rjeSavanja problema, percepcije i
jezi¢ne uporabe. No drugi se znanstvenici nadovezuju: ,,Dokle god se ne dokaze da GUI nije
mogu¢, ostaje legitimna tema istraZivanja. A uzevsi u obzir kompleksnost problema, nema
razloga ocekivati da GUI postigne cilj u kratkom periodu, pa ¢e sve popularne teorijske
kontroverze vjerojatno postojati i nakon §to se ostvari GUI, kako je planirano. Cinjenica da u
istrazivanjima ima malo konsenzusa treba nas uciniti opreznijima kada prosudujemo novu ideju
kao potpuno pogresnu. Kako se ve¢ vise nego jednom u povijesti dogadalo, pravi prodor mogao

bi proizaci iz neCega Sto se protivi intuiciji.“ (Goertzel i Wang, 2007: 15)



U ¢lanku objavljenom u knjizi ,,Osnove umjetene inteligencije®, kako je navela Kovac (2015),
Schank et al. (1993: 6) navode nekoliko klju¢nih znacajki inteligencije. Dakle, komunikacija je
moguc¢a samo medu inteligentnim subjektima, dok se unutarnje znanje odnosi na svijest o sebi
i svojim potrebama. Znanje o svijetu podrazumijeva sposobnost prepoznavanja i upotrebe
informacija iz okoline, kao i upotrebu memorije za procesiranje novih iskustava. Ciljevi i
planovi vazni su za postizanje Zeljenih ciljeva, dok kreativnost podrazumijeva sposobnost
prilagodbe na promjene u okolini i uéenje iz iskustva. Schank smatra da je kreativnost klju¢ni
element inteligencije te da inteligentan entitet mora biti sposoban uciti kako bi se prilagodio
promjenama u okolini. Kreativnost je pretpostavljena u odredenim stupnjevima kod svakog
inteligentnog entiteta, no sama definicija kreativnosti nedovoljno je precizna. ,,Kreativnost prije
svega znaci sposobnost prilagodbe na promjene u okolini te sposobnost ucenja iz iskustva.

Mozemo reci kako entitet koji ne uci vjerojatno nije inteligentan.” (Schank et al., 1993: 6)

Razvoj racunalnih sustava koji mogu obavljati zadatke koji su tradicionalno bili povezani s
ljudskom inteligencijom predstavlja polje umjetne inteligencije. Ovo polje koristi razlicite
pristupe, ukljucujuci neuronske mreze, evolucijsko racunanje, logi¢ko zaklju¢ivanje i drugo.
Prema Russellu i Norvigu (2010: 7) umjetna inteligencija odnosi se na stvaranje softverskih
sustava koji imaju inteligentne agente sposobne obavljati zadatke koji obi¢no zahtijevaju

ljudsku inteligenciju, kao $to su percepcija, zakljuc¢ivanje, ucenje i donosenje odluka.

Russell i Norvig u ve¢ spomenutom radu ,,Umjetna inteligencija: Moderan pristup* navode

nekoliko vrsta umjetne inteligencije:

1. Logicka umjetna inteligencija — ova vrsta Al koristi logic¢ka pravila i zaklju¢ivanje za
rjeSavanje problema. Koristi se u stru¢nim sustavima gdje strucnjaci stvaraju bazu
znanja.

2. Algoritamska umjetna inteligencija — ova vrsta Al koristi algoritme pretrage i
optimizacije za rjeSavanje problema, poput igara, planiranja ruta i rasporedivanja.

3. Teorijska umjetna inteligencija — ova vrsta Al usredotocena je na razvoj novih teorija i
modela inteligencije, poput teorija ucenja, percepcije i kognicije.

4. BioloSka umjetna inteligencija — ova vrsta Al koristi modele bioloskih sustava, poput
neuronskih mreZa, evolucijskih algoritama i genetskog programiranja za razvoj novih

algoritama 1 pristupa inteligentnom ponasanju.



2.1.1. Strojno ucenje

Umjetna inteligencija, s posebnim naglaskom na strojno ucenje, smatra se najvaznijom
tehnologijom opcéenito u danasnje vrijeme. Russell i Norvig (2010) u 18. poglavlju ,,Modernog
pristupa‘“ opisuju strojno ucenje kao postupak u kojem racunalo automatski poboljSava svoje
performanse u izvrSavanju zadatka putem iskustva. Djelo ,,Umjetna inteligencija: Moderni
pristup“ navodi primjere primjene strojnog ucenja, poput klasifikacije teksta, prepoznavanja
slika 1 preporuka proizvoda. Umjesto da programer rucno programira svaki korak i pravilo u
racunalnom sustavu, strojno ucenje omogucuje racunalu da samostalno nauci ta pravila iz

podataka.

Strojno ucenje sastoji se od triju glavnih komponenti: skupa podataka, modela i algoritama.
Skup podataka sastoji se od primjera koje racunalo koristi za u€enje 1 izgradnju modela, a model
predstavlja matematicki opis kako ¢e racunalo obraditi i klasificirati nove primjere. Strojno
ucenje primjenjuje se u razli¢itim podru¢jima kao $to su prepoznavanje slika, prevodenje
prirodnog jezika, preporucivanje proizvoda, autonomna voznja, analiza financijskih podataka i

sli¢no.

Nadalje, strojno ucenje ima utjecaj na tri razine: zadatke i zanimanja, poslovne procese i
poslovne modele — izricu Brynjolfsson i McAfee (2017) u radu o uklapanju umjetne
inteligencije u organizacijske timove. U posljednjih nekoliko godina strojno ucenje postalo je
puno ucinkovitije 1 dostupno na Sirem podru¢ju nego ikada prije. Strojno ucenje spada u
podrucje slabe umjetne inteligencije jer ne razumije govor, ve¢ samo povezuje simbole 1
znacenja te identificira uzorke. Glavna je razlika $to racunalo prepoznaje obrasce u podatcima
umjesto da ih programer pruza. Ovo je ujedno i jedno od najbrze rastu¢ih podrucja u
informacijskoj tehnologiji 1 razvoju umjetne inteligencije, $to je omoguceno padom troskova

pohrane i obrade podataka u posljednjih nekoliko godina.

2.1.2. Duboko ucenje

Akerkar (2019: 3) pise kako se duboko ucenje sastoji od mnogih hijerarhijskih slojeva koji
obraduju informacije na nelinearni nacin, gdje neki koncept nize razine pomaze u definiranju
koncepata vise razine. Dakle, duboko ucenje definirano je kao klasa strojnog uéenja koja koristi
mnoge slojeve nelinearne obrade informacija za nadzirane i nenadzirane znacajke ekstrakcije i

transformacije te za analizu uzoraka i klasifikaciju.



Russel i Norvig (2010) u prvom poglavlju svog rada ,,Umjetna inteligencija: Moderni pristup*
duboko ucenje opisuju kao vrstu strojnog ucenja koja se temelji na umjetnim neuronskim
mrezama s vise slojeva. Navode da ova vrsta tehnologije omogucuje racunalima da uce slozene
obrasce u podatcima i donose odluke na temelju tih uzoraka. Umjetne neuronske mreze
racunalni SU modeli inspirirani bioloskim neuronima u mozgu. Oni se sastoje od slojeva neurona
koji su povezani tezinskim vrijednostima. Kada se podatci puste kroz neuronsku mrezu,
tezinske se vrijednosti podesavaju kako bi se minimizirala greska izmedu stvarnog izlaza i
oc¢ekivanog izlaza. Nakon mnogo interakcija neuronska mreza moze nauciti sloZzene obrasce i

znanja iz podataka koji se koriste za obuku.



2.2. RAZVOJ UMJETNE INTELIGENCIJE KROZ POVIJEST

Prema ¢lanku Harvardova osvrta na povijest Ul-a (2017) povijest umjetne inteligencije (Ul)
obuhvaca niz klju¢nih dogadaja i tehnoloskih napredaka koji su omoguc¢ili razvoj i primjenu
inteligentnih sustava. Tijekom desetljeca razvoj Ul-a prosao je kroz razli¢ite faze i mijenjao se

sukladno napretku racunalne tehnologije i znanstvenim otkri¢ima.

Za pocetak, korijeni umjetne inteligencije sezu u ranu povijest ra¢unalnih znanosti. Rockwell
(2017) napominje da su jo$ u 1950-ima istrazivaci poput Alana Turinga i Johna McCarthyja
postavljali temelje Ul-a. Turing je predlozio pojam ,, Turingova testa“ kojim se mjeri sposobnost
racunalnog sustava da se ponasa poput ljudskog bi¢a, dok je McCarthy skovao pojam ,,umjetna
inteligencija“ i organizirao prvu konferenciju o Ul-u. Tijekom 1950-ih i 1960-ih godina
istrazivaci su se usredotocili na razvoj logickih sustava i strojeva za simboliku. Nadalje navodi
da je Dartmouth College 1956. godine organizirao ,,Ljetni institut za umjetnu inteligenciju® koji
je okupio klju¢ne li¢nosti u podru¢ju Ul-a. Tijekom tog razdoblja razvijeni su prvi programski

jezici poput Lispa, koji je postao popularan u istrazivanjima Ul-a.

Medutim, sljedeca desetljeca, 1970-e i 1980-e, bila su obiljezena razoc¢aranjem u podrucju UI-
a. Rockwell (2017) tvrdi da istrazivanja nisu donijela oekivane rezultate, a ograniCenja
raCunalne snage 1 nedostatak kvalitetnih podataka ogranicavali su napredak. Ovo razdoblje

poznato je kao ,,zima umjetne inteligencije* jer je interes za Ul smanjen.

No 1990-ih godina interes za Ul ponovno se razbuktao zahvaljujuci napretku u racunalnoj
tehnologiji 1 razvoju interneta. Pojavile su se nove metode 1 algoritmi koji su poboljsali
performanse racunalnih sustava. Strojno ucenje, posebno neuronske mreze, postale su
popularne 1 omogucile rjeSavanje slozenih zadataka poput prepoznavanja uzoraka i
klasifikacije. Slijedilo je intenzivno istrazivanje i razvoj razlicitih podru¢ja Ul-a. (Rockwell,

2017)
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Slika 1. Prikaz razvoja umjetne inteligencije

Izvor: https://sitn.hms.harvard.edu/flash/2017/history-artificial-intelligence/

Danas se Ul primjenjuje u raznim sektorima poput zdravstva, financija, proizvodnje,
obrazovanja, sigurnosti i drugih. Razvijaju se sustavi za samovozece automobile, robotsku
kirurgiju, virtualne asistente, sustave preporuka i drugo. Ul sve se vise koristi i u raznim
aplikacijama poput aplikacija za prepoznavanja govora, prevodenja jezika, prepoznavanja slika
1 videa, prepoznavanja emocija i slicno. lako je Ul danas uvelike razvijen, jo$ uvijek postoje
mnogi izazovi u primjeni Ul-a u stvarnom svijetu. Problem eti¢nosti i privatnosti podataka,
sposobnost prilagodbe sustava promjenjivim okruzenjima te nedostatak transparentnosti i
razumljivosti nekih Ul sustava samo su neki od izazova s kojima se suocavaju istrazivaci i
inZzenjeri Ul-a. U svakom slu¢aju, razvoj Ul-a otvorio je vrata novim mogucnostima i

perspektivama u primjeni racunalnih sustava.

Napredak u ovom podrucju utjecat ¢e na naSe svakodnevne Zivote i transformirati na¢in na koji

radimo, u¢imo, putujemo i komuniciramo.


https://sitn.hms.harvard.edu/flash/2017/history-artificial-intelligence/

2.3. VRSTE UMJETNE INTELIGENCIJE

Prema Polseku (2003: 201-205) razvijaju se dva glavna smjera u podrucju umjetne
inteligencije. Prvi pristup obuhvaca samostalne programe koji su sposobni medusobno
komunicirati i postizati svoje ciljeve. Ovaj pristup obuhvaca discipline poput tradicionalne
umjetne inteligencije, sintetickog Zivota i evolucijskog racunalstva. Upravo ova podjela
omogucava razlikovanje snazne i slabe umjetne inteligencije. Snazna umjetna inteligencija,
koja se ponekad naziva i svjesna umjetna inteligencija, odnosi se na strojeve koji su sposobni
za kriticko razmisljanje, osjecanja i razumijevanje vlastitog razmisljanja. Ova razina umjetne
inteligencije omogucava replikaciju ljudskih mentalnih karakteristika kao Sto su instinkti,
kreativnost i ¢ak emocije. S druge strane, koncept slabe umjetne inteligencije tvrdi da je glavni
doprinos racunalstva proucavanju uma u tome da pojacava, oblikuje i testira istrazivacke
hipoteze. Racunala s ovom vrstom inteligencije nisu samo alati za mentalno istrazivanje, ve¢
dobro dizajnirana racunala mogu razmisljati na nacin sli¢an ljudima. Funkcionalna hipoteza
sugerira da racunalo koje izvodi zadatke sli¢ne ljudskim kognitivnim procesima zapravo moze
razumjeti i pripisati mu se zasluge za mentalna i kognitivna stanja, kako je iznio Polsek (2003:
201-205).

2.3.1. Slaba umjetna inteligencija

Slaba umjetna inteligencija (engl. narrow Al) vrsta je umjetne inteligencije koja je usmjerena
na rjeSavanje specifi¢nih zadataka ili problema. (Putica, 2018: 204) Ovi Al sustavi usko su
specijalizirani za jednu domenu i nemaju sposobnost op¢eg razumijevanja ili prilagodbe izvan
te domene. Prema Putici (2018: 205) slaba umjetna inteligencija naziva se i ograni¢enom, a
podrazumijeva gradnju viSe autonomnih sustava ili algoritama sposobnih rjeSavati problemska
podrucja. Kod ove vrste umjetne inteligencije stroj nije inteligentan, ve¢ simulira inteligenciju.
Slaba umjetna inteligencija ¢esto je prisutna u naSem svakodnevnom zivotu, kao §to su virtualni
asistenti poput Appleova Siri ili Amazonova Alexa, preporuceni sustavi na platformama za
streaming glazbe i videozapisa ili sustavi za prepoznavanje govora i slika. Slabi Al sustavi usko
su fokusirani na odredenu zadacu ili domenu. Nedostatak opéeg razumijevanja slabe umjetne
inteligencije podrazumijeva da ne posjeduje opéu inteligenciju i nema sposobnost

razumijevanja Sireg konteksta, ve¢ samo uzorka naucenog.



2.3.2. Jaka umjetna inteligencija

Jaka umjetna inteligencija jo§ nije dosegnuta, tj. njen bi razvoj podrazumijevao inteligenciju
jednaku ljudskoj (opéa umjetna inteligencija) ili pak snazniju od nje (umjetna
superinteligencija), uz doseg stanja svijesti. (Hrvatska enciklopedija, 2021) U razli¢itim
znanstvenim Clancima definicija jake umjetne inteligencije moze varirati ovisno o autorima,
njihovim istrazivackim pristupima i teorijskim pozadinama. Medutim, op¢enito gledano, moze
se re¢i da jaka umjetna inteligencija (engl. Strong Artificial Intelligence) oznacava koncept da
rac¢unalni sustavi ili programi imaju sposobnost manifestiranja stvarne svijesti, razumijevanja,
svjesnosti 1 mozda ¢ak emocija, slicno ljudskom umu. Prema Russellu i Norvigu (2010: 1020)
Strong Al je Al sustav koji moze izvrsiti bilo koji intelektualni zadatak koji ¢ovjek moze uciniti.
To bi, dakle, zahtijevalo ne samo sposobnost obrade i analize informacija ve¢ 1 razumijevanje
jezika, donosSenje odluka i1 posjedovanje opceg znanja o svijetu. O¢ekuje se da bi jaki Al sustavi
mogli obuhvacati robote koji mogu obavljati Sirok spektar slozenih zadataka, sustave za

samostalno ucenje, autonomna vozila i druge napredne tehnologije.

Prema Putici (2018: 205) John Searle posebno je kritizirao jaku umjetnu inteligenciju. Searle
osporava koncept racunalne psihologije, koja tvrdi da je racunalo um sa svim kognitivnim
stanjima sli¢nim ljudskima. U svom eseju ,,Umovi, mozgovi i programi®, kako je u radu navela
Putica, Searle argumentira da simulacija nije isto $to i replikacija. Centralna to¢ka njegove
rasprave, poznate kao ,,Rasprava o kineskoj sobi“, postala je iznimno utjecajna i u podrucju
kognitivne znanosti i filozofije umjetne inteligencije. Searle je 1980. godine stvorio misaoni
eksperiment nazvan ,Kineska ili Searleova soba“. Kroz ovaj eksperiment ukazao je da
manipulacija simbolima ne predstavlja nuzno razumijevanje i da upravljanje simbolima ne
znaci razumijevanje istih. Searleov pristup vraca vaznost ljudskim sposobnostima i protivi se

ideji da su racunala i umjetna inteligencija medusobno zamjenjivi. (Putica, 2018: 205)

Dakle, glavna je razlika izmedu slabe i jake umjetne inteligencije u razini opcenitosti i
fleksibilnosti. Slabi Al sustavi usko su specijalizirani i ne mogu se nositi sa zadatcima izvan
svoje domene, dok bi jaki Al sustavi bili sposobni primijeniti svoje znanje i sposobnosti na

sirok spektar problema i situacija. (Russel i Norvig, 2010)



Tablica 1. Usporedba jake i slabe umjetne inteligencije

Izvor: https://askanydifference.com/hr/difference-between-strong-ai-and-weak-ai-with-table/

Parametri
usporedbe

Inteligencijske
sposobnosti

primjena

Maksimalna
razina

Jak Al

Jaka umjetna
inteligencija ima svoj
um i pokazuje ljudske
kognitivhe sposobnosti

Snazna umjetna
inteligencija buduénost
je umjetne inteligencije

Razviti inovativne
pristupe za svaki
zadatak ili problem
pomoc¢u umjetne
inteligencije

Jos uvijek nije
primijenjeno

Najvisa razina slabe
umjetne inteligencije je
pruzanje rjesenja unutar
unaprijed definiranih
odgovora.

Slab Al

Najveca razina snazne
umjetne inteligencije
odgovara tocnoj
ljudskoj inteligenciji

Slaba umjetna
inteligencija je sadasnji
oblik umjetne
inteligencije

Brze rjeSavati probleme
i zadatke i izvrSiti
odredeni zadatak

Modeli osobne pomodi
temeljeni na glasu kao
Sto su Siri ili Alexa

Najvisa razina slabe
umjetne inteligencije je
pruzanje rjesenja
unutar unaprijed
definiranih odgovora
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2.4. MEDIJI OD SPILJE DO VIRTUALNOG SVIJETA

Mediji imaju svoje korijene u pocetcima drustvenih zajednica u kojima je postojala potreba za
javnim priop¢avanjem informacija. Medij je posrednik prijenosa poruke od posiljatelja poruke

do primatelja (Juré¢i¢, 2017: 128).

U podru¢ju komunikacijskih znanosti prema Jurci¢ (2017: 128) medij predstavlja tehnicko ili
fizicko sredstvo putem kojeg se poruke prenose putem kanala. Takoder se definira kao
suvremeno sredstvo za prijenos informacija. Medij je takoder nacin izrazavanja i komunikacije,

sredstvo prenosenja poruka.
Prema Vladimiru Bitiju (1997: 213) ovaj se termin moze definirati na najmanje Cetiri naéina:

1. U fizioloskom smislu, medij se odnosi na komunikacijske kanale kao $to su slusni,

vizualni, taktilni i mirisni, te na njihove medusobne odnose (intermedijalnost).

2. U fizickom smislu, medij oznacava materijal putem kojeg se prenosi nova poruka,

ukljucujuéi jezik, ton i boju.

3. U tehnoloskom kontekstu, medij oznacava sredstvo posredovanja izmedu stvaranja i

konzumacije znakova.

4. U socioloskom smislu, medij se shvaca kao institucijski 1 organizacijski okvir
komunikacije, $to ukljuCuje aspekte poput politike, gospodarstva, znanosti i
obrazovanja. Na ovaj nacin, pojam medija djelomi¢no se preklapa s pojmom diskursa.

Ova je interpretacija Sira, ali ipak moguca.

»Nakon tri tisuce godina eksplozije, preko fragmentarnih i mehanickih tehnologija, zapadni se
svijet zgus$njava. Tijekom mehanickog doba produzili smo svoja tijela u prostoru. Danas, nakon
vise od stoljeca elektricne tehnologije, 1 na$ sredi$nji zivcani sustav sudjeluje u globalnom
zagrljaju, a prostor i vrijeme, barem na naSemu planetu, viSe ne postoje. Veoma brzo
priblizavamo se zavrS$noj fazi ¢ovjekovih produzetaka tehnoloskoj simulaciji svijesti, kada ¢e
kreativni proces spoznavanja kolektivno 1 zdruZzeno obuhvacati cijelo ljudsko drustvo, jednako
kao $to smo preko raznih medija ve¢ produzili svoja osjetila i zivce. Hoce li produZetak svijesti,
za ¢ime toliko dugo tragaju oglaSivaci pojedinih proizvoda, biti "dobra stvar", pitanje je koje

dopusta Siroka rjeSenja. Slaba je moguénost da na takva pitanja o Covjekovim produzecima
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odgovorimo ako ih ne razmotrimo sve zajedno. Svaki produzetak, bilo koze, ruke ili noge,

utjeCe na ukupan psihicki i drustveni sklop.“ (McLuhan, 2008: 9)

Prema Marshallu McLuhanu u djelu ,,Razumijevanje medija‘“ svi oblici medija (govor, pisanje,
telefon, radio, televizija) omoguéuju produzenje ljudskog bica i ljudskih sposobnosti,
povecavajudi brzinu i opseg komunikacije te premjestajuci granice koje Covjek moze doseéi.
Radio i telefon produzetci su slusnog osjeta, televizija produzuje vid i sluh, arhitektura je
produzetak ljudske koze kao regulatora temperature. McLuhan tvrdi da, bez obzira na to radi li
se o produzenju ljudske koze, ruku ili nogu, razvoj tehnologije ima dubok utjecaj na kompleksni
psihicki i socioloski sustav drustva. Ovo nam govori da medije ne mozemo promatrati izvan
drustveno-kulturnog okvira u kojem djeluju i da ih moramo promatrati isklju¢ivo kao oblike

drustveno-kulturne interakcije.

2.4.1. Medijski utjecaj

Medijske su prednosti razli¢itih medija relativne i ne postoji jedan medij koji bi potpuno
zasjenio druge. Internet je u¢inio novine, televiziju i radio manje bitnima, no nijedan medij nije
toliko dominantan da bi istisnuo druge. Svaki je medij zanimljiv publici jer zadovoljava
specificne potrebe konzumenata. Ljudi koriste medije na razliite nacine poput uZivanja,
druzenja, pracenja 1 tumaclenja sadrzaja. Internetska pojava demokratizirala je i
individualizirala medijske sadrzaje te omogucila razlicite nac¢ine komunikacije i brzi prijenos

informacija.

Prema Jur¢i¢ (2017: 133) s pojavom je interneta povjerenje u medijske izvore informacija
oslabilo. Svi mediji podlozni su trziSnim zakonima, a noviji mediji jo$ vise. Manipulacija
medija postala je prisutna, a indikatori medijske manipulacije ukljucuju skracivanje tema,
povrs$no izvjeStavanje, privlacenje paznje bizarnostima i poticanje poruka o potros$nji kao
primarnoj ljudskoj potrebi. Promjene u znanstvenim perspektivama o utjecaju medija ocite su,
no 1 dalje medu istraZzivacima postoji neslaganje oko toga jesu li medijski utjecaji pozitivni ili
negativni. Sredstva masovne komunikacije imaju znacajnu ulogu u suvremenom drustvu i

oblikovanju osobnosti.

Glavni je cilj medija zadovoljiti potrebe informiranja o drustvenim procesima te prenijeti

informativne, edukativne i zabavne sadrzaje koji utjecu na pojedince. Pozitivan utjecaj medija
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ogleda se u stjecanju znanja, razvoju vjeStina, usvajanju kulturnog nasljeda i moralnih

vrijednosti te razvoju kreativnosti.

S druge strane, mediji takoder imaju negativan utjecaj poticanjem nasilja, konzumerizma i
kriminala. Stavovi znanstvenika o utjecaju medija i dalje su podijeljeni. Na primjer, prema
Juréi¢ (2017: 133) Frankfurtska je skola tvrdila da mediji zaglupljuju mase, a postmodernisti¢ki
teoretiCar Baudrillard (2001: 15) istaknuo je da mediji smjestaju suvremenog ¢ovjeka u svemir
,simulakra®, narusavajuéi vlastiti osjecaj stvarnosti. Prou¢avanje medijskog utjecaja pocelo je
jos pocetkom 20. stolje¢a i mijenjalo se tijekom vremena. Vazan je ¢imbenik u istrazivanju
publika jer utjecaj medija ovisi i 0 pasivnosti okoline te osobnoj reakciji pojedinca. Mediji
djeluju na viSe razina: ucenje, oblikovanje stavova, emocionalno djelovanje i fizioloske

reakcije.

Prema Benabdelouahedu i Dakouanu (2020: 1-6) umjetna inteligencija moZze manipulirati

medijima na razlicite nacine, ukljucujuéi:

1. Generiranje laznih vijesti i ¢lanaka — umjetna inteligencija moze generirati vijesti,
Clanke 1 ¢ak cijele web stranice koje su potpuno lazne ili djelomi¢no toc¢ne, ali s
namjerom manipulacije Citateljima.

2. Manipulacija naslova i podnaslova — umjetna inteligencija moze analizirati trendove u
¢itanju naslova podnaslova te generirati one koji privlace pozornost ljudi. Ovaj proces
naziva se clickbait i ¢esto se koristi za povecanje broja klikova na web stranicama.

3. Personalizacija sadrzaja — umjetna inteligencija moze analizirati korisnicke podatke i
prilagoditi sadrzaj koji se prikazuje svakom pojedinom korisniku, §to moZe utjecati na
njihovu percepciju stvarnosti.

4. Automatizirani botovi — umjetna inteligencija moze stvoriti automatizirane botove koji
mogu Siriti laZzne informacije putem druStvenih medija 1 drugih online platformi.

5. Utjecaj na algoritme pretrazivanja — umjetna inteligencija moze utjecati na algoritme
pretraZivanja, Sto mozZe utjecati na to koji ¢e se sadrzaj pojaviti na vrhu rezultata
pretrazivanja. Ovaj proces naziva se search engine optimization ili SEO i Koristi se za
poboljsanje vidljivosti web stranica.

6. Analiza podataka — umjetna inteligencija moze analizirati velike koli¢ine podataka o
Citateljima, korisnicima drustvenih medija i drugim izvorima, $to omogucuje medijskim

tvrtkama da stvore ciljane marketinske kampanje koje mogu manipulirati ¢itateljima.
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Dakle, mediji imaju dualnu narav — mogu pozitivno poticati ponasanje, razvoj drustva,
toleranciju i mastu, ali takoder imaju negativne aspekte. Vazno je priznati da mediji nisu
jedini krivci za negativnosti i da je njihov utjecaj nuzno promatrati unutar okvira djelovanja.
Mediji nisu iskljucivo Stetni ili korisni, ve¢ se mogu manifestirati kao oboje. Oni imaju mo¢
jacanja i ruSenja na$ih stavova, utje¢u na emocije te mogu izazvati razne reakcije poput
radosti, tuge ili poticanja na akciju. Medutim, mediji imaju potencijal biti i koristan izvor

informacija i zabave. Oba nacina utjecaja oblikuju osobna stajalista i identitet pojedinca.
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2.5. DUBOKI LAZNI VIDEOZAPISI — ,,DEEPFAKES*

Raspoznavanje dubokih lazi (Deepfakes) postalo je jedno od istaknutih istrazivackih pitanja.
Znanstvenici su uloZili mnogo truda u pronalaZenje rjeSenja za ovu izazovnu temu. Cesto su
pristupi rjeSavanju koristili vidljive znakove koji su Cesti kod ve¢ine dubokih falsifikacija.
Medutim, najuspjesniji pristupi temelje se na suptilnim indikatorima kao Sto su treptaji ociju,
neskladni profili boja te nepravilnosti u izobli¢enjima lica. Ovi znakovi omoguéuju visoku
preciznost u otkrivanju velikog broja dubokih falsifikacija, posebno starijih verzija. Unato¢
tomu, ova problematika kompleksnija je nego §to se ¢ini na prvi pogled. Ona zahtijeva analizu
dubokih veza i korelacija koje idu izvan vidljivih znakova. Stoga su se pojavili pristupi koji se
temelje na direktnoj klasifikaciji laznog sadrzaja putem sofisticiranih algoritama strojnog i
dubokog uc¢enja. Sveukupno, borba protiv dubokih falsifikacija zahtijeva dublje razumijevanje

i inovativne metode kako bismo se uspjesno suocili s ovim izazovom. (lvanov et al., 2020: 326)

Opcenito, pojam ,,Deepfakes* obuhvaca sve digitalno krivotvorene sadrzaje koji su stvoreni
koriStenjem tehnika dubokog uéenja. Ovaj izraz nastao je nakon S$to je korisnik Reddita pod
nazivom ,,Deepfakes* tvrdio krajem 2017. godine da je razvio algoritam strojnog ucenja koji
mu je omogucio zamjenu lica poznatih osoba u pornografskim videima. Najproblemati¢nije
primjene Deepfakesa ukljucuju laznu pornografiju, Sirenje laznih vijesti, izazivanje prijevara te
financijske prijevare. Kao posljedica toga, podrucje istrazivanja koje se tradicionalno bavilo
op¢om forenzikom medija sada dobiva novi zamah i1 posvecuje sve viSe napora otkrivanju

manipulacija lica na slikama i u videima. (Tolosana et al., 2022: 4)

Sve vedi interes za otkrivanje laznih lica ilustriran je povecanjem broja radionica na uglednim
konferencijama, medunarodnim projektima poput MediFora koji financira Agencija za
napredna istraZivanja obrane (DARPA) te natjecanjima kao Sto je Izazov za forenziku medija
(MFC2018) koje je pokrenuo Nacionalni institut za standarde 1 tehnologiju (NIST). Takoder,
treba spomenuti i 1zazov za detekciju Deepfakeova (DFDC) koji je inicirao Facebook, kao i
nedavni projekt DeeperForensics. (Tolosana et al., 2022: 4) Ovaj projekt nastavlja istrazivanje
I razvoj tehnika za detekciju manipulacija lica koristeé¢i najnovije spoznaje iz podru¢ja dubokog
ucenja i raCunalnog vida. Svi ovi napori i inicijative ukazuju na sve ozbiljniji pristup rjeSavanju

izazova koje predstavljaju manipulacije digitalnim sadrzajem, posebno u vezi s laznim licima.
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Takoder, prije daljnjeg zadiranja u tematiku deepfakeova i vrsta manipulacije istima, vazno je
to¢no odrediti definiciju manipulacije. Dakle, manipulacija (prema lat. manipulus: rukovet,
svezanj) je rukovanje, raspolaganje, upravljanje, upotrebljavanje, stru¢an nacin rada; u
prenesenom znacenju, upravljanje ljudskim ponaSanjem; iskoriStavanje ljudskih navika 1

sklonosti u odredene svrhe; vjesto varanje, podvaljivanje. (Hrvatska enciklopedija, 2021)

Source X; Target X; Facial Reenactment Face Replacement
“ ‘ ®: Always
)/ i O: Sometimes
Transfers:  Goze Mouth Expression Pose Complete  Transfer ~ Swap
Gaze L] (o] (o] o
Mouth . o ] L]
Expression (o] . . L]
Pose ] .

Identity
Face Editing

Hair Article Age Beauty  Ethnicity

Slika 2. Naéini rada duboko laziranih slika ili videozapisa

Izvor: https://datahacker.rs/009-the-creation-and-detection-of-deepfakes-a-survey/

2.5.1. Vrste deepfakeova

1. Cjelokupna sinteza lica

Manipulacije cijelih lica ostvaruju se uz pomo¢ snaznih GAN-ova (Generative Adversarial
Networks). Opcenito, GAN se sastoji od dviju razli¢itih neuronskih mreza koje se nadmecu u

minimax igri (Tolosana et al., 2022: 5):

e Generator G koji hvata distribuciju podataka i stvara nove primjerke
e Diskriminator D koji procjenjuje vjerojatnost da primjerak dolazi iz skupa podataka za

treniranje (stvarni) umjesto iz G (lazni).

Postupak treniranja za G je maksimiziranje vjerojatnosti da D napravi pogresku, ¢ime se
stvaraju visokokvalitetni lazni primjerci. Nakon postupka treniranja D se odbacuje, a G se
koristi za stvaranje laznog sadrzaja. Ovaj koncept posljednjih godina intenzivno se primjenjuje

za sintezu cijelih lica unaprjedujuci realisti¢nost manipulacija. (Tolosana et al., 2022: 5) Postoje
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razli¢ite javno dostupne baze podataka namijenjene istrazivanju manipulacija cjelokupne
sinteze lica. Zanimljivo je primijetiti da se svaka lazna slika moze identificirati putem
specifi¢nog otiska GAN-a, sli¢no kao $to se prirodne slike prepoznaju putem otiska temeljenog
na uredaju (kao $to je npr. PRNU). U stvarnosti se ¢ini da ti otisci ovise ne samo o arhitekturi

GAN-a vec i o razli¢itim primjenama istoga. (Tolosana et al., 2022: 6)

Predstavljena je i nova baza podataka nazvana iFakeFaceDB. Ova baza podataka sadrzava 250
000 i 80 000 sintetickih slika lica koje su prvotno stvorene pomocu tehnika StyleGAN-a i
ProGAN-a, redom. Osim toga, kao dodatna karakteristika u usporedbi s prethodnim bazama
podataka, kako bi se otezala detekcija laznih slika, primijenjen je pristup nazvan GANprintR
(uklanjanje otiska GAN-a). Ovaj pristup omogucio je uklanjanje otisaka koji su proizvedeni od
strane GAN arhitektura, dok je istovremeno o¢uvana vrlo realisti¢na pojava slika. (Tolosana et
al., 2022: 8)

Original Image Self-Occluded
UV Map

Attention
ResCUNet-GAN

Completed UV Map

o9
9

Face Synthesis

Slika 3. Prikaz sinteze lica

Izvor: https://www.researchgate.net/figure/A-pipeline-process-of-face-synthesis-Using-3DDFA-to-
obtain-a-3D-mesh-and-an-incomplete figl 345215577

2.5.2. Zamjena identiteta
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Ova manipulacija uklju¢uje zamjenu lica jedne osobe u videu (izvor) licem druge osobe (cilj).
Za razliku od cjelokupne sinteze lica, gdje se manipulacije izvode na razini slika, kod zamjene

identiteta cilj je stvoriti realisti¢ne lazne videozapise. (Tolosana et al., 2022: 8)

Od javno dostupnih baza laznih sadrzaja poput UADFV baze podataka pa sve do najnovijih
Celeb-DF, DFDC, DeeperForensics-1.0 i WildDeepfake baza podataka, provedene su brojne
vizualne nadogradnje koje su znacajno povecale realizam laznih videozapisa. Kao rezultat toga,

baze podataka za zamjenu identiteta mogu se podijeliti u dvije razli¢ite generacije.
Prva generacija:

e UADFV (2018)
e DeepfakeTIMIT (2018)

e FaceForensics++ (2019)

Druga generacija:

e DeepFakeDetection (2019)
e Celeb-DF (2019)

e DFDC Preview (2019)

e DFDC (2020)

e DeeperForensics-1.0 (2020)
e WildDeepfake (2020)

2.5.3. Sinteza izmijeSanih lica

Sinteza izmijeSanih lica predstavlja digitalnu manipulaciju lica koja omogucuje stvaranje
umjetnih biometrijskih uzoraka lica koji su sli¢ni biometrijskim podacima dviju ili viSe osoba.
Ovo zna¢i da bi nova slika lica dobivena ovom metodom uspjeSno prosla provjeru
usporedivanja s uzorcima lica tih dviju ili viSe osoba, stvarajuci ozbiljnu prijetnju sustavima za

prepoznavanje lica. (Tolosana et al., 2022: 13)
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Slika 4. Prikaz sinteze lica

Izvor: https://www.gao.gov/blog/deconstructing-deepfakes-how-do-they-work-and-what-are-risks

Sinteza izmijeSanih lica je tehnika koja transformira jedno lice u drugo uz glatki prijelaz. Ovo
se Cesto koristi u umjetnosti i zabavi te U istrazivanjima emocija i percepcije. Algoritmi se
koriste za kombiniranje znacajki dvaju lica stvarajuci novu sliku koja izgleda prirodno. Ova
tehnika ima mnogo primjena, od zabave do forenzike. No postoji i tamna strana. Kriminalci je
mogu zloupotrijebiti za prijevare prepoznavanja lica i stvaranje laznih identifikacija. Stru¢njaci
rade na alatima za otkrivanje ovih manipulacija i educiranju javnosti o opasnostima. Ovo je
dinamic¢no podrucje koje se razvija kako bi se suocilo s naprednim tehnikama manipulacije
licem. Sinteza izmijeSanih lica opcenito se opisuje kao besavni prijelaz koji transformira jednu
sliku lica u drugu. Pocetno je morfiranje predstavljalo tehniku generiranja slika za potrebe
primjene u racunalnoj grafici ili u psiholoskim istrazivanjima. Medutim, tek su u posljednjim
godinama postale jasne njegove potencijalne i ozbiljne sigurnosne prijetnje za sustave za
prepoznavanje lica (FRS). (Ferrara i Franco, 2022: 117) Ovaj postupak moze omoguciti
stvaranje laznih slika koje se mogu uspjesno prikazati kao prave osobe, $to predstavlja znacajan

1zazov za oCuvanje sigurnosti i povjerenja u tehnologije prepoznavanja lica.

Kada je rije¢ o napadima, uspjeh napada ovisi o tome da izmijeSana slika ispunjava dva klju¢na
uvjeta. Prvo, mora zavarati stru¢njaka za prepoznavanje tako da izmijeSano lice izgleda izrazito
slicno osobi koja trazi dokument, a na slici ne smiju biti prisutni nikakvi elementi koji bi mogli
izazvati sumnju, kao §to su tragovi manipulacije. Drugo, slika mora prevariti i automatizirani
sustav za prepoznavanje identiteta koji se koristi za provjeru identiteta. To znaci da izmijeSano
lice mora biti dovoljno uvjerljivo da se uspjesno poklopi s identitetom i kriminalca i suradnika.
Ovaj dvostruki zahtjev ¢ini ovakav napad izazovnim i zahtjevnim. (Ferrara i Franco, 2022: 118)

Napadi pomocu sinteze izmijesanih lica postaju sve ozbiljnija prijetnja, posebno u kontekstu
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sigurnosti i prepoznavanja identiteta. Kao odgovor na ovakve prijetnje istrazivaci razvijaju nove
tehnike i alate za otkrivanje ovakvih manipulacija. Takoder se radi na poboljSanju svijesti
javnosti kako bi se minimizirala ranjivost na ovakve napade. Ovo podrucje istrazivanja ostaje
dinami¢no 1 nastavlja se razvijati kako bi se suocilo s rastu¢im izazovima koje donosi

tehnologija manipulacije lica.

2.5.4. Manipulacija atributima

Ova manipulacija, takoder poznata kao uredivanje lica ili dotjerivanje lica, ukljucuje
modifikaciju odredenih atributa lica poput boje kose ili koze, spola, dobi, dodavanja naocala
itd. Obi¢no se ovaj postupak manipulacije provodi putem GAN-ova, kao $to je StarGAN pristup
koji je predlozen u rad. Primjer je ovakve manipulacije popularna mobilna aplikacija FaceApp.
PotroSac¢i mogu koristiti tu tehnologiju kako bi isprobali raznovrsne proizvode kao $to su

kozmetika, $minka, naocale ili frizure u virtualnom okruzenju. (Tolosana et al., 2022: 15)

Slika 4. Prikaz manipulacije atributima

Izvor: https://www.gao.gov/blog/deconstructing-deepfakes-how-do-they-work-and-what-are-risks

2.5.5. Zamjena izraza

Ova manipulacija, takoder poznata kao reenactment lica, ukljuCuje promjenu izraza lica
subjekta. lako se u literaturi predlazu razli¢ite tehnike manipulacije, na primjer, na razini slike
putem popularnih GAN arhitektura, u ovoj skupini usredoto¢ujemo se na najpoznatije tehnike
kao $to su Face2Face i NeuralTextures. Ove tehnike zamjenjuju izraz lica jednog subjekta u
videozapisu izrazom lica drugog subjekta. Face2Face tehnika omogucéuje preciznu
sinkronizaciju izraza lica izmedu izvornog i ciljnog subjekta, dok NeuralTextures Kkoristi

tehniku generiranja tekstura kako bi stvorio uvjerljive izraze lica na ciljnom subjektu. Ova vrsta
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manipulacije moze imati Siroku primjenu u razli€itim podru¢jima, ukljucujuéi zabavnu
industriju, digitalne efekte u filmovima te istrazivanje emocionalne komunikacije putem

digitalnih medija. (Tolosana et al., 2022: 17)

ORIGINAL DEEPFAKE

Slika 5. Prikaz zamjene izraza lica

lzvor: https://vimeo.com/blog/post/video-deepfakes/

2.5.6. Pristupi usmjereni na otkrivanje manipulacija

U posljednjim godinama intenzivno se istrazuje razvoj metoda za pouzdanu provjeru integriteta
slika. Neki alati otkrivaju fizicke nesukladnosti, kao $to su sjene, osvjetljenje ili perspektiva,
koje takoder mogu biti primijecene od strane pazljivih promatraca. Medutim, u vecini slucajeva
pazljivo izradene krivotvorine ne ostavljaju vidljive tragove i izgledaju semanticki ispravno.
Ipak, digitalne manipulacije obi¢no mijenjaju temeljnu statistiku izvornog izvora, ostavljajuci
tragove koji, iako nevidljivi oku, mogu biti analizirani alatima na razini piksela. U stvarnosti,
svaku sliku karakterizira niz znacajki koje ovise o razli¢itim fazama njezine povijesti, pocevsi
od samog procesa akvizicije, preko unutarnje obrade kamere (npr. demosaiciranje i kompresija)
pa sve do svih vanjskih obrada i operacija uredivanja. Stoga, prou¢avanjem mogucih odstupanja
tih znacajki od o¢ekivanog ponasanja, moguce je s visokom pouzdanoscu utvrditi je li integritet
slike narusen. (Cozzolino i Verdoliva, 2022: 46) Otkrivanje manipulacija slikama predstavlja
izazov koji zahtijeva multidisciplinarni pristup, ukljucujué¢i racunalnu viziju, statistiku,
forenziku i duboko ucenje, kako bi se osigurala autenti¢nost i povjerenje u digitalnom

okruzenju.

21


https://vimeo.com/blog/post/video-deepfakes/

Najpopularniji pristupi usmjereni na otkrivanje manipulacija slikama traze artefakte koji su
povezani s procesiranjem unutar kamere (dokazi temeljeni na kameri) ili s povijeséu obrade
izvan kamere (dokazi temeljeni na uredivanju). Ovi pristupi Cesto slijede model koji se obi¢no
oslanja na statisticke analize ili se temelje na ru¢no izradenim znacajkama te koriste klasicne
alate strojnog ucenja. Konkretno, pristupi koji se fokusiraju na dokaze temeljene na kameri
traze znakove koji proizlaze iz samog procesa snimanja i obrade slike unutar kamere. To mogu
biti artefakti kao §to su kompresija, demosaiciranje ili nesukladnosti svjetla i sjene. S druge
strane, pristupi temeljeni na uredivanju analiziraju tragove koje je ostavila bilo koja vanjska
obrada ili manipulacija slike nakon §to je snimljena. To ukljucuje promjene boje, kontrasta,

ostrine te eventualne dodatke ili brisanja objekata. (Cozzolino i Verdoliva, 2022: 47)

Ovi pristupi Cesto koriste matematicke modele 1 statisticke analize kako bi identificirali
odstupanja od oc¢ekivanog ponaSanja. Takoder, mogu se koristiti ru¢no izradene znacajke koje
se odnose na specifi¢ne obrasce ili karakteristike manipuliranih slika. No svaka metoda temelji
se na svojim vlastitim pretpostavkama koje ne moraju uvijek vrijediti za sve vrste manipulacija,
§to moze ograniCiti njihovu primjenjivost na odredene situacije. S obzirom na stalno
napredovanje tehnologije 1 sofisticiranost manipulacija, istrazivaci i stru¢njaci nastavljaju
razvijati nove metode i alate kako bi se otkrivanje manipulacija ucinilo $to preciznijim i

pouzdanijim.
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2.6. STVARANIJE I SPRIECAVANJE DEEPFAKEOVA

Nedavna varijacija uznemirujuc¢eg problema online dezinformacija krivotvoreni su videozapisi
stvoreni pomocu tehnologija umjetne inteligencije, posebno dubokih neuronskih mreza (DNN).
Iako izmiSljanje 1 manipulacija digitalnim slikama i1 videozapisima nisu novi fenomeni,
upotreba DNN-ova znatno je olaksala i ubrzala proces stvaranja uvjerljivih laznih videozapisa.
Posebno znacajan tip laznih videozapisa baziranih na DNN-ovima, opéenito poznat kao
Deepfakeovi, nedavno je privukao veliku paznju. U Deepfake videozapisima lica ciljane osobe
zamjenjuju se licima druge osobe (donora), koja su sintetizirana putem DNN modela. Pritom
se zadrzavaju izrazi lica i polozaji glave ciljane osobe. Budu¢i da su lica intrinzi¢no povezana
s identitetom, pazljivo izradeni Deepfakeovi mogu stvarati iluzije prisutnosti i aktivnosti osobe
koje se u stvarnom Zivotu ne dogadaju. Ova pojava moze imati ozbiljne posljedice na politicko,
drustveno, financijsko i pravno podrucje jer moze izazvati duboke zablude i dezinformacije
koje se tesko mogu ispraviti. S obzirom na brzi razvoj tehnologije, borba protiv ovih
manipulacija postaje izazovna, zahtijevajuéi sve vecu suradnju i inovacije kako bi se sacuvala

vjerodostojnost i integritet digitalnih informacija. (Li et al., 2022: 72)

Kada se pazljivo promotre Deepfake videozapisi u postoje¢im skupovima podataka, primjecuju
se znacajni kontrasti u vizualnoj kvaliteti u usporedbi s stvarnim Deepfake videozapisima koji
se pojavljuju na internetu. Uobicajeni vizualni artefakti koji se pojavljuju u tim skupovima
podataka, ukljucujuci loSe kvalitetno sintetizirana lica, vidljive granice spajanja, nesklad boja,
vidljive dijelove izvornog lica i neujednacene orijentacije sintetiziranih lica. Ovi artefakti
vjerojatno su posljedica nepotpunih koraka u postupku sinteze te nedostatka pazljivog odabira

sintetiziranih videozapisa prije nego §to su ukljuceni u skupove podataka. (Li et al., 2022: 72)

Nadalje, Deepfake videozapisi s takvom niskom vizualnom kvalitetom tesko mogu stvoriti
uvjerljiv dojam 1 vjerojatno nece imati znaCajan stvarni utjecaj. Stoga, visoka uspjesnost
detekcije na tim skupovima podataka moZda nece biti posebno relevantna kada se detekcijske
metode primijene u stvarnom okruZenju. Ovaj fenomen ukazuje na vaznost razvoja i testiranja
detekcijskih alata na stvarnim Deepfake videozapisima kako bi se bolje nosili s izazovima u

stvarnom svijetu.

2.6.1. Sprjecavanje manipulacije

,Bijela-okvir metoda‘“ za ometanje stvaranja Deepfakeova temelji se na poremecaju ekstrakcije

karakteristi¢nih tocaka lica, poznata kao ,Landmark Breaker”. Karakteristicne tocke lica
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predstavljaju kljucne lokacije vaznih dijelova lica, kao $to su vrhovi 1 srednje tocke o€iju, nosa,
usta, obrva i konture. ,,Landmark Breaker* strategija je koja cilja na karakteristi¢ne tocke lica

kako bi ometala proces stvaranja Deepfakeova.

Video ] *| pytorch-openpose [~
Frames Poses
Y
Prediction < LSTM -
Pose
Movement

Slika 6. Prikaz ,,Bijele-okvir metode*

Izvor: https://www.researchgate.net/figure/ The-proposed-deepfake-detection-method-The-proposed-
method-will-extract-the-frames-30 fig3 351187931

Ova metoda ukljucuje dodavanje adverzalnih perturbacija napadacima karakteristi¢nih tocaka
lica. Adverzalne perturbacije namjerno su oblikovani Sumovi na slici koji su osmisljeni kako bi
zavarali duboke neuronske mreze (DNN) koje izdvajaju karakteristi¢ne tocke lica. Time se
stvara nepredvidljivost 1 nesigurnost u procesu ekstrakcije karakteristi¢nih tocaka, S§to oteZava
stvaranje preciznih i uvjerljivih videa. (Li et al., 2022: 73) Ova tehnika daje dodatnu zastitu i
oteZava napada¢ima da precizno odrede karakteristi¢ne tocke lica pri izradi ovog tipa videa. To
dalje pomaZe u otkrivanju 1 sprjeavanju manipulacija na temelju karakteristi¢nih tocaka lica,
¢ime se povecava integritet digitalnith sadrZzaja 1 smanjuje potencijalni utjecaj laznih

informacija.
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2.7. DALINJE ISTRAZIVANJE I RAZVOJ TEHNIKA

Suvremeni tehnoloski napretci u automatskom uredivanju video i audiosadrzaja, koristenju
generativnih suparnickih mreza (GAN) te raSirenoj uporabi druStvenih medija omogucili su
brzu izradu i Sirenje visokokvalitetnih videozapisa koji su digitalno preradeni. Ova situacija
dovela je do pojave namjernih dezinformacija koje su ¢esto nazvane ,,lazne vijesti, a koje

imaju znacajan utjecaj na politicki pejzaz u nekoliko zemalja.

Posebno zabrinjavajuca pojava nedavni su videozapisi, ¢esto neprikladnog sadrzaja, u kojima
se lica osoba mogu zamijeniti licima drugih pojedinaca putem neuronskih mreza, poznatih kao
Deepfakeovi. Ovakvi videozapisi izazivaju ozbiljne zabrinutosti u javnosti. Dostupan i lako
dostupan softver otvorenog koda omogucava svakome da stvori takve zamjene lica, Sto rezultira
velikim brojem sintetski generiranih videozapisa koji se brzo $ire putem drustvenih medija i
vijesti. Ova situacija postavlja znacajan tehnicki izazov za otkrivanje i filtriranje takvog
sadrzaja. Navedeni problemi izrazavaju potrebu za daljnjim istrazivanjem i razvojem tehnika

za suzbijanje Sirenja dezinformacija i manipulacije digitalnim sadrzajem. (Korshunov i Marcel,

2022: 97)

Trenutno, podrucje istrazivanja vezano uz deepfakeove jo$ uvijek je relativno nezrelo, no

osnovna istrazivacka pitanja ve¢ su jasno postavljena (Korshunov i Marcel, 2022: 98-113):

1. Povecanje raznolikosti podataka — istrazivaci se pitaju kako povecati broj dostupnih
podataka s razli¢itim tipovima deepfakeova. Raznolikost u podatcima omogucava
razvoj boljih detekcijskih metoda koje su otpornije na razliCite varijacije
manipulacija.

2. Prijevara automatiziranog prepoznavanja lica — postavlja se pitanje moze li
tehnologija deepfakeova prevariti alate za automatizirano prepoznavanje lica. Ako
deepfakeovi postanu dovoljno napredni, mogli bi postati izazov za sustave za
prepoznavanje lica koji se oslanjaju na karakteristike lica.

3. Prijevara ljudskog vizualnog sustava — interesira istrazivace mogu li deepfakeovi
dovoljno uvjerljivo prevariti ljudsko oko i vizualni sustav. Ako su deepfakeovi tako
realisticni da prosjecni promatraci ne mogu razaznati manipulaciju, to bi moglo
imati ozbiljne implikacije u kontekstu dezinformacija i prijevare.

4. Ucinkovita detekcija deepfakeova — veliko je pitanje moze li se razviti pouzdana i

ucinkovita metoda za detekciju deepfakeova. Otkrivanje naprednih manipulacija u
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videozapisima izazov je S obzirom na brzinu razvoja tehnologije stvaranja

deepfakeova.

S obzirom na brz razvoj tehnologije 1 njezin potencijalni utjecaj na drustvo, istrazivanje ovih

pitanja klju¢no je za razumijevanje i suocavanje s izazovima koje deepfakeovi donose.

2.7.1. Prepoznavanje i napredak modela

Prepoznavanje lica ima Siroku primjenu u raznim podrucjima, kao $to su biometrijska
autentikacija, upravljanje gradanskim identifikacijama te kontrola na granicama. Zahvaljujuci
nedavnom uspjehu dubokog uéenja u podru¢ju prepoznavanja, postignute su vrlo visoke
performanse u biometrijskoj verifikaciji. Ovo je rezultiralo istrazivanjem niza naprednih
modela za prepoznavanje lica, kao §to su VGGFace, Residual Networks (ResNet) 1 ArcFace.
Duboko nauceni modeli usmjereni su na unapredenje biometrijskih performansi ¢ak i u
uvjetima teSkog degradiranja kvalitete biometrijskih uzoraka, kao $to su promjene polozaja,
osvjetljenja, izraza lica, starenje i razli¢itosti medu uzorcima. S poboljSanjem performansi,
duboki modeli mogu se primijeniti na identifikaciju subjekata. To znaci da se subjekt pretrazuje
unutar nauc¢enih modela u okruZenju gdje su dostupni samo unaprijed poznati uzorci. Takoder,
duboki modeli mogu se koristiti za verifikaciju, gdje se znacajke izdvajaju iz dviju slika te se
potom usporeduju kako bi se donijela odluka o njihovoj podudarnosti temeljenoj na prethodno
definiranoj granici. (Xu et al., 2022: 140) Ovaj napredak u prepoznavanju lica ima znacajne
posljedice i izazove, kako u smislu sigurnosti tako i za o¢uvanje privatnosti i eticke implikacije.
Kao rezultat toga, istraZivanja se usredotoCuju na razvoj sve sofisticiranijih metoda detekcije
manipulacija, kao 1 na educiranje Sire javnosti o potencijalnim rizicima 1 koristima ovih

tehnologija.

Napredak u tehnologiji prepoznavanja lica donosi Sirok raspon mogucénosti 1 istovremeno

postavlja izazove u razli¢itim sektorima druStva:

Primjena u sigurnosti
Biometrijska autentikacija

Privatnost i eticki aspekti

A w0 Dd e

Izazovi u detekciji manipulacija
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Opcepoznato je da tehnologija prepoznavanja lica nosi mnoge Kkoristi, ali istovremeno postavlja
vazna pitanja o sigurnosti, privatnosti i etici. Bitno je posti¢i ravnotezu izmedu tehnoloSkog
napretka i drustvene odgovornosti kako bi se osiguralo da ova tehnologija donese dobrobit

cijelom drustvu.

Original Deepfake

Inconsistent eye blinking

Mismatched earrings

Some features lack definition

Slika 7. Nacini prepoznavanja laziranog videa

Izvor: https://www.gao.gov/products/gao-20-379sp
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2.8. MEDILJI I DUBOKI LAZNI VIDEOZAPISI

Odnos medija i deepfake videa u kontekstu manipulacije nad medijima i vjerodostojnosti
predstavlja izazovno 1 sloZzeno podrucje koje duboko utjeCe na nasu sposobnost razlikovanja
istinitih informacija od laznih. Deepfake tehnologija, koja omogucuje izradu uvjerljivih laznih
video sadrzaja, postavlja ozbiljna pitanja o integritetu medija i povjerenju javnosti u informacije

koje konzumira.

Izvjestaj Future Advocacyja (Dokler, 2019) isti¢e namjeru objavljivanja deepfake videa kao
sredstvo za Sokiranje i humoristi¢no informiranje javnosti te kako bi se izvrSio pritisak na

zakonodavce. Kao kljuéne poteskoce povezane s deepfake videima navode se:

1. Identifikacija deepfake videa: postavlja se pitanje je li drustvo sposobno otkriti
deepfake videa, bilo tijekom prijenosa ili nakon $to su ve¢ Siroko rasprostranjeni
putem interneta.

2. lzazovi autenti¢nosti: fenomen gdje se autentiCan videomaterijal moze proglasiti
deepfakeom, Sto dodatno komplicira prepoznavanje istinitih sadrZaja.

3. Regulacija: postavlja se pitanje kakva ograniCenja treba primijeniti na stvaranje
deepfake videa i moze li se ta regulacija prakti¢no provoditi.

4. Upravljanje posljedicama: kako se nositi s utjecajem deepfake videa kad regulacija

nije dovoljna te gdje lezi odgovornost za minimiziranje Stete.

Iako zabrinutost postoji zbog potencijalne politicke zloupotrebe tehnologije, vecina objavljenih
deepfake videa ukljucuje pornografski sadrzaj. IstraZivanje tvrtke Deeptrace iz 2019.
identificiralo je 14 678 deepfake videa, a ¢ak 96 % njih bili su pornografski sadrzaji stvoreni
bez pristanka osoba koje su ukljucene. (Dokler, 2019) Prema Dokler (2019), s obzirom na
politic¢ki aspekt, istrazivanje takoder isti¢e da je svijest o deepfake videima ve¢ destabilizirala
politi¢ke procese jer naruSava vjerodostojnost videozapisa u kojima se pojavljuju politicari.
Takoder, deepfake videi mogu utjecati na cyber sigurnost omogucéujuéi nove nacine napada te

potencijalno ojacavajuéi tradicionalne cyber prijetnje.

U zakljucku, istrazivanje sugerira da je utjecaj deepfake videa ve¢ prisutan na globalnoj razini
te se naglasava potreba za poduzimanjem mjera kako bi se pojedinci i organizacije zastitili od

potencijalnih zlouporaba.
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Mediji kao glavni nositelji informacija igraju klju¢nu ulogu u oblikovanju percepcije stvarnosti.
No kada deepfake tehnologija ulazi u igru, granica izmedu stvarnog i laznog postaje

zamagljena. Manipulacija medija putem deepfake videa moze imati ozbiljne posljedice.

Dakle, moze se zakljuciti da glavni problemi nastaju zbog sljedecih uzroka:

1. Povjerenje i vjerodostojnost: deepfake videi mogu snazno utjecati na povjerenje
javnosti u medije. Kada ljudi nisu sigurni je li video autentiCan ili je rezultat
manipulacije, povjerenje u medije kao izvore informacija znacajno se smanjuje.

2. Brza Sirenja dezinformacija: deepfake videi mogu se brzo i lako dijeliti putem
drustvenih mreZa i drugih online platformi. Ovo olakSava Sirenje dezinformacija 1
laZnih pric¢a koje mogu imati ozbiljne posljedice na drustvo.

3. Ugrozavanje ugleda pojedinaca: deepfake videi mogu ozbiljno nastetiti ugledu
pojedinaca ili javnih figura. Lazni videomaterijali mogu prikazivati ljude kako
izgovaraju ili ¢ine stvari koje nikada nisu ucinili, Sto moZze imati dugorocne
posljedice na njihovu karijeru i zivot.

4. Teskoce u detekciji: neki deepfake videi toliko su vjesto izradeni da ih je teSko
razlikovati od stvarnih videosadrzaja. To otezava medijima i korisnicima da
pouzdano prepoznaju lazne sadrzaje.

5. Potreba za novim alatima i protokolima: razvoj deepfake tehnologije iziskuje
potrebu za razvojem novih tehnika za detekciju i verifikaciju autenti¢nosti
videosadrzaja. Mediji moraju uloziti napore u edukaciju svojih novinara i urednika
kako bi se adekvatno nosili s ovim izazovom.

6. Etika i odgovornost: koristenje deepfake tehnologije za manipulaciju medijima
postavlja pitanja eticke odgovornosti novinara, izdavaca i korisnika. Mediji moraju
pazljivo razmotriti kako ¢e se nositi s ovom tehnologijom 1 kako ¢e osigurati da

njihovi sadrzaji ostanu vjerodostojni.

U cjelini, odnos izmedu medija i deepfake videa reflektira duboke promjene u nacinu na koji
percipiramo 1 konzumiramo informacije. Za medije je vazno razviti strategije za zaStitu
integriteta svojih sadrzaja 1 povjerenja publike, dok istodobno koriste nove tehnologije za

stvaranje inovativnih i autenti¢nih informacija.
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2.9. ,2VOLODYMYR ZELENSKY*“ INCIDENT

Moguce posljedice svega dosad navedenog prikazat ¢e se kroz analizu konkretnog slucaja
laznog videosnimka koji je zahvatio ukrajinsku javnost i stvorio ozbiljne posljedice u kontekstu
politicke situacije. Konkretno, dogadaj u kojem je ukrajinska vlada unaprijed upozorila na
mogucnost deepfake videa u kojem se ukrajinski predsjednik VVolodymyr Zelensky prikazuje
kako najavljuje predaju tijekom ruske invazije. Nakon toga pojavio se lazni video na drustvenim
mreZama 1 medijima, §to je izazvalo brzu reakciju predsjednika i razne mjere na platformama

kako bi se ogranicilo Sirenje laznog sadrzaja.

Dakle, na pocetku ozujka 2022. godine ukrajinska je vlada upozorila da bi neprijatelji mogli
stvoriti deepfake video u kojem bi se prikazalo da predsjednik VVolodymyr Zelensky najavljuje
YouTubea pojavio se lazan video (na slici 8. lijevo je lazno, desno je stvarno) u kojem
nepomicna verzija Zelenskyja poziva ukrajinske vojnike da odloze oruzje, koristeci glas koji se

razlikuje od njegova uobicajenog tona.

Situacija je pokazala kako je brza reakcija i sprje¢avanje Sirenja laznih sadrzaja moguca kada
postoji odgovarajuéa priprema i reakcija. Zelensky je imao koristi od svoje uloge u vlasti koja

se unaprijed pripremila za takve deepfake napade.

Slika 8. Prikaz ,,Volodymyr Zelensky* incidenta

Izvor: https://news.virginia.edu/content/qa-zelenskyy-surrender-hoax-feared-future-deepfakes-here
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Njegova brza reakcija na lazni video, podrska televizijske stanice i druStvenih mreza zajedno
su smanjili Sirenje videa. Ova situacija pokazuje strategije koje su uvedene kao odgovor na
nove prijetnje poput politiCkih deepfake sadrzaja. lako je ovaj incident brzo razotkriven,
deepfake tehnologija 1 dalje predstavlja ozbiljnu prijetnju. Kako deepfake sadrzaji postaju
uvjerljiviji i laksi za izradu, politicki lideri 1 druge javne osobe mogu biti meta ovakvih napada.
Ovaj incident ukazuje na potrebu za stalnim razvojem tehnologija za prepoznavanje i suzbijanje

deepfake sadrzaja kako bi se sacuvalo povjerenje i autenti¢nost informacija.

,,On zagaduje informacijski ekosustav i baca sjenu na sve sadrZaje, koji se ve¢ suocavaju s
kompleksnim maglom rata“, rekao je. ,,Sljedeci put kad predsjednik izade na televiziju, neki
ljudi bi mogli pomisliti, ,Cekaj malo — je li ovo stvarno? « — izjavio je jedan od istraziva¢a za
intervju. (Allyn, 2022)

Kroz analizu ovog slu¢aja moze se uvidjeti kako se deepfake tehnologija moze iskoristiti kao
sredstvo dezinformacija, posebno u kriznim situacijama poput oruzanih sukoba. Takoder,
koliko je zapravo bitna brza reakcija i priprema vlade, medija i drustvenih platformi koje svojim
postupcima mogu ograniciti Stetne posljedice takvih deepfake sadrzaja. U konacnici, ovaj slucaj
daje nam uvid u kompleksne izazove vezane uz autenti¢nost medijskih sadrzaja, povjerenje

javnosti i sposobnost tehnologije da manipulira percepcijom stvarnosti.
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3. ZAKLJUCAK

Umjetna inteligencija (UI) predstavlja revolucionarnu tehni¢ku paradigmu koja izvorima svog
potencijala preoblikuje mnoga podrucja ljudskog djelovanja, ukljucuju¢i i medije. U ovom
znanstvenom radu istrazili smo kako se Ul, posebno kroz tehnologiju deepfake videa, moze

koristiti za manipulaciju medijima te kakav utjecaj to ima na $iru druStvenu stvarnost.

U pocetnim poglavljima razradili smo klju¢ne koncepte umjetne inteligencije. Strojno ucenje i
duboko ucenje postali su vitalni dijelovi Ul-a, omoguc¢avajuci raCunalima da uce iz podataka i
obavljaju slozene zadatke. Razvoj Ul-a, koji obuhvaéa razvoj slabih i jakih oblika, dodatno je
naglasio dubinu sposobnosti koje ra¢unalni sustavi mogu posti¢i. Prelazimo na medije, vazan
kanal informiranja i oblikovanja javnog mnijenja. Mediji imaju dvostruku ulogu: prenoseci
informacije, oblikuju¢i dozivljaj stvarnosti. Njihov utjecaj seze dalje od puke komunikacije,
obuhvacajuci i kulturne, politicke i drustvene aspekte. Duboki lazni sadrzaji (deepfake videi)
kljucan su aspekt u ovom radu. Njihova sposobnost manipulacije putem precizne digitalne
obrade i sinteze dovodi do ozbiljnih posljedica po integritet medijskih sadrzaja. Utjecaj

deepfake videa na politi¢ke procese i Sirenje dezinformacija postaje posebno zabrinjavajuc.

Manipulacija medijima putem deepfake videa predstavlja sloZen izazov. Tehnologija koja moze
stvoriti uvjerljive lazne sadrZaje postavlja pitanja o vjerodostojnosti informacija koje
konzumiramo. Povjerenje u medije i njihovu sposobnost prenoSenja istinitih informacija
smanjuje se. Pitanja otkrivanja deepfake videa, regulacije stvaranja takvih sadrzaja te
upravljanja Stetom koju mogu uzrokovati postaju klju¢na u postizanju ravnoteze izmedu
tehnoloskog napretka i zastite drustva. Kako tehnologija napreduje, nuzno je pronaci odrzivo
rjeSenje za prevladavanje izazova manipulacije medijima. Kombinacija tehnoloskih inovacija,
edukacije 1 regulatornog okvira mogla bi pruziti osnovu za suzbijanje negativnih ucinaka
deepfake videa na integritet medija i druStva u cjelini. U svjetlu tih izazova, vazno je stalno
istrazivati i razvijati mehanizme kako bi mediji ostali pouzdani izvori informacija te kako bi se

sprijecila manipulacija koja bi mogla ozbiljno ugroziti javnu sferu.
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