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SAZETAK

Rad se bavi internetskim trolovima u digitalnom prostoru, s naglaskom na njihovo djelovanje
i posljedice koje internetsko trolanje uzrokuje. Utvrdeno je da je trolanje u danaSnje vrijeme
raSirena pojava koja se olakSava razvojem drustvenih mreza i specificnim online
komunikacijskim obrascima. U radu se objasnjava pojam i vrste druStvenih mreza. Izdvajaju
se tri najpopularnije, po broju mjesecnih korisnika. Postoje razli¢ite vrste internetskih trolova
te razli¢iti nacini djelovanja kojima trolovi ostvaruje razliite ciljeve te zadovoljavaju svoje
potrebe. Najcesce djeluju anonimno, zbog ¢ega ih je problemati¢no identificirati, odnosno u¢i

im u trag.

S obzirom da trolovi djeluju u online okruzenju, objasnjava se pojam komunikacije u online
okruzenju, proces i vrste komunikacije. Takoder, ukazuje se na prednosti i nedostatke pisane i
elektronicke komunikacije. U radu se objasnjavaju vrste trolova kao i1 njihova psihologija te
kakve posljedice ostavljaju. Posljedice trolanja mogu biti fatalne, a ovise o vrsti trolanja koja
se koristi. Ponekad ¢e biti bezopasne, ponekad ¢e rezultirati frustracijom, stresom i1 gubitkom
vremena, a ponekad rezultiraju i gubitkom Zivota. Osim takvih posljedica, trolanje za sobom

povlaci 1 ekonomske posljedice, a moze ga se koristiti 1 u politicke svrhe.

S obzirom na negativne posljedice koje internetsko trolanje moZze imati na Zrtvu i1 drustvo,
naglaSena je vaznost prevencije 1 suzbijanja ove neZeljene pojave. No, bez obzira i na
kvalitetan zakonski okvir i druge preduvjete suzbijanja i prevencije, zbog razli¢itih razina

anonimnosti trolovima je i dalje problemati¢no u¢i u trag.

Kljuéne rije¢i: digitalni prostor, drustvene mreze, internet, online komunikacija, trol,
trolanje



ABSTRACT

The paper deals with internet trolls in the digital space, with an emphasis on their operation
and the consequences that internet trolling causes. It has been established that trolling is a
widespread phenomen on nowadays, which is accelerated by the development of social
networks and specific online communication patterns. The paper explains the concept and
types of social networks. The three most popular by number of monthly users stand out.
There are different types of Internet trolls and different ways in which trolls achieve different
goals and meet needs. They most often act out of anonymity, which makes it difficult to

identify or trace them.

How trolls operate in the online environment explains the concept of communication in the
online environment, the process and types of communication. It also points out the
advantages and disadvantages of written and electronic communication. The paper explains
the types of trolls as well as their psychology and what consequences they leave behind. The
consequences of trolling can be fatal, depending on the type of trolling used. Sometimes they
will be harmless, sometimes they will result in frustration, stress and loss of time, and
sometimes they will result in loss of life. In addition to such consequences, trolling has
economic consequences and can be used for political purposes.

Given the extremely negative consequences that internet trolling can have on victims and
society, the importance of prevention and control has been emphasized. However, regardless
of the quality of the legal frame work and other preconditions for suppression and prevention,

due to different levels of anonymity, it is still difficult for trolls to track down.

Keywords: digital space, social networks, internet, online communication, troll, trolling
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IZJAVA O AKADEMSKOJ CESTITOSTI

kojom ja Antonija Tomasini potvrdujem da je moj zavr$ni rad pod naslovom Internetski
trolovi u digitalnom prostoru — djelovanje i posljedice te mentorstvom doc. dr. sc. Hrvoja
Mesica i sumentorstvom Tomislava Levaka, predavaca, rezultat isklju¢ivo mojega rada, da se
temelji na mojim istrazivanjima i oslanja na objavljenu literaturu, kao $to to pokazuju
koristene biljeske i bibliografija. Izjavljujem da niti jedan dio zavrSnog rada nije napisan na
nedopusten nacin, odnosno da nije prepisan iz necitiranog rada pa tako ne krsi ni¢ija autorska
prava. Takoder izjavljujem da nijedan dio ovoga zavr$nog rada nije iskoriSten za bilo koji

drugi rad pri bilo kojoj drugoj visokoskolskoj, znanstvenoj ili radnoj ustanove.
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1. Uvod

Uz mnoge pozitivne posljedice, razvojem interneta te nastankom i razvojem druStvenih mreza
otvorile su se, na zalost, i nove mogucnosti za zlostavljaCe te osobe koje nemaju dobre
namjere. Online okruzenje i specifi¢nosti online komunikacije, kao $to su brzina, dostupnost,
vremenska i geografska neogranicenost, interaktivnost i drugo, dovelo je do razvoja novih

oblika neZeljenog ponaSanja. Jedan od njih je 1 internetsko trolanje.

Internetsko trolanje staro je prakticki koliko 1 komunikacija posredstvom interneta. Medutim
poseban zamah ovoj negativnoj druStvenoj pojavi dale su druStvene mreze koje imaju
ogroman broj korisnika, a koje ujedno — neke vise, neke manje — omogucuju odredenu razinu
anonimnosti. Velik broj korisnika druStvenih mreza, ali i drugih internetskih servisa, kao §to
su blogovi, forumi, internetski portali i drugo, ujedno znaci i velik broj potencijalnih zrtava

za internetske trolove.

Internetski trolovi $alju razli¢ite vrste nezeljenih poruka da bi ostvarili razlicite ciljeve.
Pojedine vrste trolova imaju zle namjere, a poduzimaju radnje slicne kao i druge vrste
zlostavljaca u online i tradicionalnom okruzenju. To izaziva Cesto i izrazito negativne
psihofizicke posljedice za zrtvu i druStvo, zbog cega je internetsko trolanje u posljednjih
desetak, pa i vise godina, prepoznato kao ozbiljan problem. Neke su drzave zbog toga

donijele 1 posebne zakone kojima se ova vrsta ponaSanja regulira, zabranjuje 1 kaznjava.

Predmet ovog rada su internetski trolovi u digitalnom prostoru, s naglaskom na njihovo
djelovanje 1 posljedice. Cilj rada je prouciti pojam, vrste, ciljeve, psihologiju, djelovanje 1
posljedice djelovanja internetskih trolova, kao i moguénosti prevencije 1 suzbijanja ove
pojave. U izradi rada koriStene su razli¢ite metode, kao Sto su komparativna, induktivna,
kompilacijska te deskriptivha. Metoda komparacije metoda je kojom se medu pojavama,
dogadajima ili predmetima pokuSava uociti slicnost, istaknuti zajedni¢ka obiljezja ili
razlicitosti. Induktivna metoda sustavna je primjena induktivnog nacina zaklju¢ivanja kojim
se na temelju analize pojedina¢nih ¢injenica dolazi do zaklju¢ka o opéem sudu. Metoda
kompilacije je postupak preuzimanja tudih rezultata znanstvenoistrazivackog rada, odnosno
tudih opazanja, stavova, zakljuCaka i spoznaja. Deskripcija kao znanstvena metoda

podrazumijeva postupak opisivanja pojava i predmeta kao i njihovih veza i odnosa, ali bez



znanstvenog objasnjavanja i tumadenja. Cendo Metzinger i Toth (2020: 13), koristeni su
literatura i izvori koji obuhvacaju knjige, znanstvene i stru¢ne ¢lanke, publikacije, zakonske

akte te internetske izvore.

Struktura rada podijeljena je u pet cjelina. Nakon ove uvodne cjeline, u drugoj se cjelini
opisuju drustvene mreze. Treca cjelina bavi se komunikacijom u online okruzenju, a Cetvrta
cjelina analizira djelovanje internetskih trolova i njegove posljedice. U posljednjoj cjelini

iznosi se zakljucak, nakon kojeg jos slijede popisi literature, tablica i slika koristenih u radu.



2. Drustvene mreze

Internetski trolovi najcesce se javljaju na druStvenim mrezama. Jedan od razloga zaSto su
drustvene mreze jako privlacne internetskim trolovima je taj Sto okupljaju znatno veci broj
ljudi nego $to je to slucaj, na primjer, kod foruma, blogova, internetskih portala i sli¢no.
Drugi vazan razlog je taj Sto druStvene mreze omogucuju veéu anonimnost nego $to je to
slucaj kod nekih drugih druStvenih servisa (pojedini internetski portali redovito brisu
neprimjerene sadrZaje te korisnicima koji kr§e pravila zabranjuju pristup). Iz tog je razloga

potrebno ukratko objasniti pojam, nastanak i razvoj drustvenih mreza.

2.1. Pojam i razvoj druStvenih mreza

Drustvene mreze jedan su od nacina na koji ljudi komuniciraju u suvremenom okruzenju. Od
svoje pojave pa do danas, drustvene su mreze dovele do velikih promjena u nacinu
komuniciranja. Njihova upotreba vrlo se brzo prosirila i na brojna podrué¢ja poslovanja, kao
Sto su marketing, odnosi s javno$¢u, odnosi s korisnicima i tako dalje. Drustvene mreze mogu
se okarakterizirati i kao internetski servisi koji se ¢esto predstavljaju kao tipi¢na verzija web
2.0 tehnologija. Po definiciji su programi i sucelja bazirana na internetu koja korisnicima

omoguéuju razmjenu podataka, informacija, datoteka, i sli¢no. (Zganec i Jozié, 2014: 812)

Online druStvene mreze korisnicima omogucuju izgradnju javnog ili polu-javnog profila
unutar omedenog sustava, uredivanje liste drugih korisnika s kojima dijele vezu, gledanje 1
koriStenje vlastitog popisa veza i popisa veza unutar drugih sustava i drugo. (Kusi¢, 2010:

104)

Medu prvim drustvenim mreZzama bila je mreza SixDegrees. Nastala je 1997. Godine, a
korisnicima je nudila stvaranje profila, liste prijatelja te mogucénost pretrazivanja lista
prijatelja drugih korisnika. lako su sve ove mogucnosti postojale i ranije, SixDegrees bila je
prva mreza koja ih je objedinila u jednu cjelinu. OsmiSljena je kao virtualno mjesto na
kojemu je omogucena komunikacija. Unato¢ pocetnoj popularnosti, SixDegrees nije
nadogradivana novim znacajkama 1 tehnologijama te su korisnici s vremenom poceli gubiti

interes, zbog Cega je 2000. godine obustavljena.



Jedna od prvih druStvenih mreza u suvremenom smislu, tj. mreza kakve se poznaju danas,
bila je druStvena mreza Friendster, osnovana 2002. godine. S obzirom da su se druStvene
mreze razvijale, tako je pocetkom 21. stolje¢a doslo do veceg napretka u stranicama za
drustveno umrezavanje. (History Cooperative, 2015) Ova drustvena mreza imala je koncept
koji je veoma slican konceptu dana$njih druStvenih mreza. Koristila je koncept krugova
prijatelja, ¢ime je omoguceno drasti¢no povecanje broja korisnika ove mreze, N0 mreza danas
viSe nije aktivna. Osim ovih drustvenih mreza takoder vazno je spomenuti i mreze novije

generacije: Facebook, Instagram, YouTube i Twitter.

Ono $§to je drustvene mreze ucinilo toliko popularnim je i1 ¢injenica da druStvene mreze u
srediSte zbivanja stavlja korisnike te im tako omogucuje da kreiraju sadrzaj te ga prezentiraju
drugim korisnicima. Ujedno omogucuje i preuzimanje sadrzaja od drugih korisnika. Kao §to
im i sam naziv kaze, ,,drustvene” mreze organizirane su oko ljudi, to jest druStva, a ne oko
pojedinih interesa, kao §to je to slucaj sa forumima i1 drugim oblicima komunikacije koji su

zapravo preteca modernih drustvenih mreza.

2.2. Najpopularnije drustvene mreZe

U dana$nje vrijeme postoji zaista mnogo drusStvenih mreZa koje svojim korisnicima nude
razli¢ite mogucénosti 1 funkcije. U svrhu ovog rada ukratko ¢e se opisati tri najpopularnije
prema broju mjese¢no aktivnih korisnika (Statista, 2022). Prema platformi Statista, stanje na
kraju sije¢nja 2022. bilo je sljedece:

1. Facebook — 2,910 milijarde mjesecno aktivnih korisnika

2. YouTube — 2,562 milijarde mjese¢no aktivnih korisnika

3. Instagram — 1,478 milijarde mjese¢no aktivnih korisnika

WhatsApp, npr., broji oko 2 milijarde mjese¢no aktivnih korisnika, no taj se drustveni servis
ne moze ubrojiti u drustvenu mrezu u punom smislu jer ne omogucéuje brojne opcije koje
pruzaju drustvene mreze. Taj je druStveni servis tako chat servis, kao npr. i Facebook
Messenger, Viber, Telegram, i sli¢no. Od popularnijih drustveno mreznih aplikacija moguce
je izdvojiti TikTok (1 milijarda mjese¢no aktivnih korisnika), Pinterest (444 milijuna
mjesecno aktivnih korisnika), Twitter (436 milijjuna mjesecno aktivnih korisnika), Reddit

(430 milijuna mjese¢no aktivnih korisnika). (Statista, 2022)



2.2.1. Facebook
Facebook je donio pravu revoluciju na podrucju druStvenih mreza. Facebook drustvenu
mrezu 2004. godine osnovao je Mark Zuckerberg, bivsi student SveuciliSta Harvard.
Facebook je do danas ostala najpopularnija drustvena mreza. Unato¢ pojavi i razvoju drugih
drustvenih mreza koje su bile uske specijalizirane za odredena podrucja, kao $to su razmjena
glazbe, fotografija i video sadrzaja (na primjer Flickr.com i iLike.com), kao i velikoj
konkurenciji, Facebook do danasnjeg dana ostaje najpopularnijom drustvenom mrezom.

(Struji¢, 2016: 444)

U svojim pocecima, Facebook je prvotno bio namijenjen studentima sveucilista Harvard radi
razmjene informacija i komunikacija. Ubrzo su se pridruzila i druga sveucilista i obrazovne
industrije, kao i poduzeca te korisnici iz Citavog svijeta, Sto je utjecalo na planetarnu
popularnost ove mreze. Osnovna ideja Facebooka bila je virtualno povezivanje ljudi koji se
poznaju i u stvarnom zivotu. Jedna od posebnosti Facebooka su aplikacije koje korisnicima
nude razli¢ite moguénosti, ponajvise za zabavu i razonodu. Kao i brojne druge danasSnje
drustvene mreze, Facebook omogucuje korisnicima kontrolu privatnosti te zastitu profila od
nepoznatih posjetitelja. Jedan od razloga velike popularnosti su i profili s pravim imenom i
prezimenom korisnika. (Grbavac i Grbavac, 2014: 212) Medutim, bez obzira na postojanje

kontrole, u praksi i danas postoji iznimno velik broj laznih profila.

Jedna od posebnosti Facebooka su i grupe u koje se ¢lanovi mogu uclanjivati, a koje mogu 1
sami kreirati te u nju pozivati osobe. Imena grupa istaknuta su na profilima svih njenih
Clanova. Osim grupa, postoji i tzv. funpage koji nudi slicne opcije, no namijenjen je
zblizavanju obozavatelja neke osobe, tvrtke, radnje, 1 sli¢no, dok su grupe viSe namijenjene
komunikaciji 1 zbliZavanju osoba koje gaje jednake ili slicne interese. lako je Facebook
druStvena mreza prvotno namijenjena zabavi, ona se, kao i veéina drugih mreza, moze

koristiti 1 u poslovne 1 marketinske svrhe.

Facebook je u sije¢nju 2022. imao 2,93 milijardi mjesecno aktivnih korisnika, §to ga stavlja
na prvo mjesto najaktivnijih svjetskih platformi drustvenih medija. Broj korisnika koji svaki
mjesec Kkoriste Facebook neprestano raste, pa je tako u sije¢nju 2022. otprilike 2 milijuna
korisnika viSe svaki mjesec koristilo ovu drustvenu mrezu, u odnosu na tri mjeseca ranije.

Smatra se da otprilike 36,8% svih ljudi na svijetu danas koristi Facebook. (Statista, 2022)



2.2.2. YouTube
YouTube su 2005. godine u Kaliforniji privatnim sredstvima pokrenuli Steve Chen, Chad
Hurley i Jawed Karim, ranije zaposleni u tvrtki PayPal. Ova trojica mladih talentiranih

individualaca postali su milijunasi nakon S§to su prodali svoje novo otkrice Googleu za 1,65
milijardi dolara. (Belaj, 2018)

U pocecima, YouTube nije imao sva obiljezja drustvenih mreza, ve¢ je servis koristen
ponajprije za objavljivanje video i audio snimaka uz moguénosti kao $to su komentiranje i
dijeljenje sadrzaja i sl. Ve¢ je u prve tri godine na YouTubeu dnevno pregledavano preko 100
milijuna video klipova, a poslije se taj broj i viSestruko povecao. Ovaj servis, od svojih
poCetaka pa do danas, takoder je besplatan. U prvim godinama, pretezno je sluzio
promoviranju razli¢itih umjetnika, kako anonimnih tako i poznatih. Najpopularniji, odnosno
najgledaniji autori dobivali su 1 ponude da postanu partneri servisa, ¢cime su dobivali i1 dio
zarade od oglaSavanja. Mo¢ YouTubea vrlo brzo su prepoznali i drugi, a ne samo umjetnici.

Mnogi svoju popularnost mogu zahvaliti upravo ovom servisu.

S vremenom, YouTube poceo je nuditi puno vise toga od samog stavljanja, pregledavanja,
komentiranja i dijeljenja zapisa. Uvedene su nove opcije socijalne interakcije, kao §to su
slanje privatnih poruka, pracenje autora i njihovih kanala, kreiranje veza, razli¢ite YouTube

aplikacije i tako dalje.

2.2.3. Instagram
Ovu drustvenu mrezu osnovao je Kevin Systrom 2010. godine. Zelio je kreirati mreZu,
odnosno aplikaciju za objavljivanje fotografija koja bi ukljucivala filtre, da se ¢ak ni
najnetalentiraniji fotograf ne bi sramio pokazati ih prijateljima. Takoder, zZelio je i stvoriti
mrezu u koju se korisnici ne bi samo pouzdali, ve¢ bi i1 vjerovali da je na neki nacin

posjeduju. (Keen, 2017: 122)

U vrlo kratkom vremenu postala je veoma popularna, o ¢emu svjedo¢i i njezino preuzimanje
koje je realizirala tvrtka Facebook u 2012. Godinu, za ¢ak milijardu americkih dolara. Sadrzaj
koji se dijeli iskljucivo je vizualan, §to je ujedno 1 njena specific¢nost.

(Horizont, 2022)



Od 2013. Godine, na Instagramu je moguce obavljati i oglasavanje, ¢ime je povecana
upotreba ove mreze u poslovne svrhe. Instagram se prvenstveno koristi radi dijeljenja
fotografskog i1 video sadrzaja, bez pretjeranih tekstualnih opisa. Mreza je posebno popularna
medu mladim i mladim korisnicima. Broj korisnika raste od nastanka mreze, no ne tako

vrtoglavo kao $to je to slucaj sa druStvenom mrezom Facebook. (Carman, 2018)

2.2.4. Twitter
Medu popularnijim drustvenim mrezama je i Twitter. S obzirom da pruza anonimnost, tj. ne
zahtijeva koristenje stvarnog imena i prezimena, vrlo je prikladna za djelovanje internetskih

trolova.

Twitter drustvenu mrezu osnovana je 2006. godine Jack Dorsey koji je dosao na ideju o ovom
servisu, inspiriran poStanskim brojevima i SMS komunikacijom (Kalini¢, 2013). Posebnost
ove mreze ponajprije lezi u dvjema njegovim karakteristikama. Prvo: objave, poruke i
obavijesti ograni¢ene su do veli¢ine 140 znakova, $to znaci da je koli¢ina teksta koja se moze
objavljivati uvelike ograni¢ena. Time je ova mreza dobila na brzini. Druga bitna posebnost
odnosi se na takozvani hashtags. Danas ih koriste mnoge mreze, no prvotno su se poceli
upotrebljavati na drustvenoj mrezi Twitter. Rije¢ je o simbolu # koji se u objavama stavlja uz
odredene rijeci ili viSe njih napisanih bez razmaka. Svaki korisnik koji to ucini na istim
rijecima ili njthovom skupu zapravo povezuje objave s drugim korisnicima koji su u€inili isto

te se sve one mogu pregledati na jednom mjestu.



3. Komunikacija u online okruZenju

Internetski trolovi komuniciraju u online okruzenju koje posjeduje odredene specifi¢nosti u
odnosu na druga okruZenja komuniciranja. Medutim i dalje je rije¢ o komunikaciji koja je

zapravo slozen proces koji se sastoji od razlicitih faza.

3.1. Pojam i proces komunikacije

,Komunikacija je proces prenoSenja poruke od jedne do druge osobe. Medutim, u tom je
procesu vazno da se informacija razumije” (Rouse i Rouse, 2005: 40). Komunikacija je
dinamican proces jer utjeCe na odnos ljudima koji medusobno komuniciraju. Komuniciranje
rezultira namjernim ali i nenamjernim u¢incima. Komunikacija je obi¢no obostrana. (Lamza i

Glavas, 2008: 116)

Proces komunikacije zapo€inje kada posiljatelj primatelji zeli poslati poruku. Sastoji se od
sljede¢ih faza:
1. selekcija informacija
kodiranje
prijenos poruke
primanje poruke

dekodiranje i

o a ~ w D

uspostavljanje povratne veze
(Loncarevic, 2007: 200)

Prvo je potrebno odabrati informacije, ideje i misljenje koje treba dostaviti primatelju. Nakon
selekcije slijedi kodiranje onoga Sto se zeli prenijeti u poruku koja odgovara situaciji. Takvu
poruku primatelj treba biti u mogucénosti primiti i razumjeti. U fazi kodiranja informacije se
uobli¢avaju u rije¢i, geste, izraz lica, simbole, znakove, i drugo. Nakon kodiranja, slijedi
prijenos poruke koji se odvija uz pomo¢ nekog od komunikacijskih kanala. Dakle, u ovoj je
fazi potrebno odabrati komunikacijski kanal kojim ¢e se poruka prenijeti. Komunikacijski se
kanali razlikuju s obzirom na:
- koli¢inu i slozenost informacija koje se mogu prenijeti,

- brzinu prenoSenja informacija,



- brzinu dobivanja povratne informacije,

- stupanj formalnosti kanala,

- trag koji ostaje nakon procesa komuniciranja,

- povijerljivost kanala,

- jednostavnost koriStenja kanala,

- potrebu za istodobnim sudjelovanjem u komunikacijskom procesu,

- troSkove koriStenja kanala,

emocionalnu povezanost, odnosno ,,toplinu* kanala.

(Sikavica, Bahtijarevi¢-Siber i Pologki-Voki¢, 2008: 579-580)

Nakon prijenosa, slijedi primanje poruke. Primatelj poruke treba biti u moguénosti poruku
stvarno i primiti te se na nju fokusirati. Na to se nastavlja proces dekodiranja poruke,
odnosno interpretiranja poruke u razumljiv oblik. Uspjesno dekodiranje poruke rezultira
njenim razumijevanjem. Posljednja faza odnosi se na povratnu vezu, tj. povratnu
komunikaciju. Da bi primatelj poruke pokazao posiljatelju da je razumio njegovu poruku,
koristi se povratnom vezom koja se takoder sastoji od svih prethodnih navedenih elemenata.
Dakako, to je pod pretpostavkom da primatelj poruke istu 1 Zeli primiti, odnosno na nju se
referirati. Osobe kojima se obracaju internetski trolovi nerijetko to 1 ne Zele, no o tome ¢e
vide govora biti u zasebnom poglavlju rada. (Sikavica, Bahtijarevié-Siber i Pologki-Voki¢,

2008: 580)

3.2. Vrste komunikacije

Postoje razli¢ite podjele i1 vrste komunikacije. Za ovaj rad posebno je vazna podjela s
obzirom na kanal komunikacije. Prema toj podjeli komunikacija se dijeli na (Sikavica,
Bahtijarevi¢-Siber i Poloski-Voki¢, 2008: 580):

- usmenu,

- pisanai

- elektronic¢ku.

U usmenoj se komunikaciji za izrazavanje smisla rabe izreCene rije¢i. Usmena komunikacija
obuhvaca i neverbalnu (izraz lica, geste, polozaj tijela, pokreti o€iju, i drugo). Za ovaj rad su

posebno vazna pisana i elektronicka komunikacija. Pismena komunikacija ukljucuje



komunikacijom tekstom, slikama, grafikonima, tablicama, i sli¢no. Tablica 1 navodi

prednosti i nedostatke takve komunikacije.

Tablica 1. Prednosti i nedostaci pisane komunikacije

Prednosti Nedostaci
moguce istodobno odasiljanje poruke veéem broju | sporije davanje povratne informacije i
primatelja razmjena misljenja
preciznije informacije izreCenom rijecju je puno lakse
razrijesiti nesporazume nego pisanom
manje nesporazuma zahtijeva viSe vremena

pisana biljeska o razmjeni informacija koja moZze | teZe se pisano nego usmeno izrazavati
sluziti kao dokaz

omogucuju poSiljatelju da u miru prikupi, promisli | ne ukljuc¢uju neverbalnu

i koncipira na koji ¢e nacin prenijeti informacije komunikaciju
bolja za dogovaranje oko bitnih ili zahtjevnih ako nije osobna potrebno je paziti da
dijelova poruke je razumljiva svima
moze biti osobna laksSe ju se ignorira
jednostrana

Izvor: Sikavica, Bahtijarevi¢-Siber i Pologki-Vokié (2008: 579)

Kao posebna vrsta pismene komunikacije moze se javiti i elektronicka komunikacija. Takva
vrsta komunikacije obuhva¢a komunikaciju u online okruZenju, ali i komunikaciju
elektroni¢kim uredajima (npr. mobilnim telefonima, telefaksom, 1 sl.). Prednosti elektronicke

komunikacije prikazane su u tablici 2.

Tablica 2. Prednosti i nedostaci elektroni¢ke komunikacije

Prednosti Nedostaci

asinkrona (poruke se mogu odasiljati i primati

u razli¢ito vrijeme) otuduje ljude

omogucuje brzo odasiljanje informacija

. : . . " sigurnosni rizici
primatelju bez obzira gdje se on nalazi g

reducira razlike izmedu poSiljatelja i napadacima olakSava nezeljeno ponasanje
primatelja (statusne, nacionalne, dobne) (npr. psihi¢ko zlostavljanje)

svi nedostaci pisane komunikacije

Izvor: Sikavica, Bahtijarevié-Siber i Pologki-Vokié¢ (2008: 579)
U odnosu na pismenu komunikaciju, elektronicka ima i dodatne prednosti. Medutim uz sve

nedostatke pismene komunikacije, postoje i1 odredeni nedostaci koji su specificni za

elektronicki oblik komuniciranja, a posebno su izrazeni u online okruzenju.
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3.3. Specifi¢nosti i pravila komunikacije u online okruZenju

Uz pomo¢ digitalnih alata i online okruzenja ljudi jednostavnije komuniciraju. Internet je
omoguc¢io besplatnu komunikaciju medu ljudima uz pomo¢ aplikacija za udaljenu
komunikaciju, instant poruka, chata ili video poziva, neovisno o tome koliko su udaljeni.
Komunikacija se nerijetko odrzava i uz pomo¢ druStvenih mreza koje pruzaju razlicite
mogucénosti interakcije s drugima. Takoder, internet omogucuje lakSe povezivanje s ljudima

slicnih interesa s ciljem razmjene iskustva i misljenja putem razlicitih foruma ili online grupa.

(Vejmelka, 2020: 342)

U online okruzenju, ljudi ne komuniciraju samo s ljudima koje poznaju, ve¢ i s brojnim
nepoznatim osobama. Ljudi su generalno skloniji otvorenoj komunikaciji u online okruzenju,
iz razloga §to neki online servisi pruZaju anonimnost, ali 1 zato S§to se komunikacija laksSe
moze obustaviti i nastaviti, $to nema suceljavanja licem-u-lice i slicno. U online okruzenju
komunikacija ima asinkronu i sinkronu karakteristiku, $to je jedan od razlog zasto su neki
ljudi skloniji komunikaciji u online okruzenju. Asinkroni oblici komunikacije
podrazumijevaju zakaSnjeli odgovor na poruku, odnosno povratnu informaciju. Takav se
oblik komunikacije u online okruZenju odvija na blogovima, forumima, e-mailu, 1 sli¢no. Za
razliku od toga, sinkroni oblici komunikacije odvija se u stvarnom vremenu uz pomo¢ kanala,
kao §to su chat, audio pozivi, video pozivi. Kod oba na¢ina komunikacije u online okruzenju

moguce je komunicirati s jednom ili viSe osoba.

Online okruzenje posjeduje sljedeca svojstva vazna za komunikaciju:
- multimedija — mogu¢nost podrske interakciji sa korisnicima sa zvuénim i vizualnim
efektima;

- personalizacija — kreiranje sadrzaja za specifi¢ne segmente ciljne publike za bilo koje

interese;

- interaktivnost — sposobnost aktivnog ukljucivanja korisnika u interakciju sa
sadrzajem,;

- nedostatak posrednika — mogucénost direktnog pristupa svim dostupnim
informacijama;

- vremenska nezavisnost — 24-satna dostupnost informacijskih resursa, bez obzira na

vremensku zonu;
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- nezavisnost lokacije — nema geografskih prepreka za korisnike koji traze informacije i
za korisnike koji kreiraju sadrzaj. (Volokhov, 2008)

Online okruzenje za razliku od drugih medija, ali i vrsta komunikacije, pruza veci stupanj
kontrole 1 slobode izbora. Zbog opisanih svojstva internet nadmasuje druge medije po pitanju
mogucénosti komunikacije. No, online okruzenje i internet, s druge strane, uvijek
transformiraju i takoreéi, ,,erodiraju” li¢nost autora Sto dovodi do relativne ili potpune
anonimnosti korisnika koji komuniciraju. U online okruzenju komunikacija nije vezana uz
lokaciju, stoga internet moze obavljati i drustveno kreativnu funkciju, to jest formirati nove
zajednice s jedinstvenom informacijskom bazom te zajednickim vrijednostima i normama

¢lanova zajednice (Volokhov, 2008).

Na internetu se nalazi mnoStvo neprovjerenih, neto¢nih i namjerno laznih informacija. U
proizvodnji informacija moze sudjelovati i sama publika. Komunikacija u online okruzenju
¢esto je neuljudna, uvredljiva, agresivna, s ciljem da izazove negativne osjecaje kod druge
strane. Specifi¢nost online okruzenja je i ta Sto publika moze lako, ako to zeli, prestati

komunicirati i primati poruke.

U online okruzenju vrijede i1 odredena specifi¢na pravila uljudne komunikacije. Neka od
pravila lijepog ponasanja u online okruzenju su:

- izbjegavati koriStenje velikih tiskanih slova jer u virtualnoj komunikaciji to
podrazumijeva vikanje,

- ne Koristiti psovke, neprimjerene i vulgarne izraze,

- promisliti prije odgovaranja na poruku u ljutnji,

- ne vrijedati, ponizavati, prijetiti ili biti nasilan u komunikaciji s drugom osobom,

- upotrebljavati emotikone da bi poruka bila pravilno shvacena; treba paziti i na
koli¢inu emotikona koja se koristi u komunikaciji, kao i na ¢injenicu da emotikoni
nikada ne mogu u cijelosti prikazati stvarno raspoloZenje i osjeaje poSiljatelja
poruke,

- ne predstavljati se tudim imenom i prezimenom,

- ne objavljivati tude informacije, fotografije i druge sadrzaje prije nego se za to dobije

dopustenje,
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- ne sudjelovati u tudim prepirkama i svadama, posebno u kojima se ponizava i vrijeda
druge,

- navodenje izvora tijekom preuzimanja i objavljivanja tudeg sadrzaja s interneta,

- postivanje pravila internetskih stranica i aplikacija,

- idrugo (Ciboci, Kanizaj i Labas, 2019: 7)

Online okruZenje, zbog svojih karakteristika, pojedincima omogucuje lakocu izrazavanja
vlastitog misljenja. Iako je sloboda izricanja misljenja pozitivna stvar, vazno je znati priznati
kada se o neCemu ne zna dovoljno te s razlogom ne u¢i u raspravu. To mnogi, nazalost, ne
¢ine. Neosnovani argumenti i napadi na osobe koje se uop¢e ne poznaju Cesto dovode do
rasprave. Uvjeravati nekoga da su njegova stajaliSta neispravna nema smisla te ne pridonosi
konstruktivnoj raspravi, pogotovo ukoliko osoba nije kompetentna u temi o kojoj se
raspravlja. (Spanjol Markovi¢ i Gulin, 2019)

Kao $to ¢e biti prikazano, internetski se trolovi namjerno ne pridrzavaju navedenih i1 drugih
pravila. Uvjeti komunikacije u online okruzenju znacajno se razlikuju od uvjeta tzv. stvarne
komunikacije, $to npr. ukljucuje ogranic¢eno ¢ulno iskustvo, anonimnost, fizicki nedostatak
reprezentacije. U odredenoj mjeri, to dovodi do jednakosti sudionika u sljede¢im
karakteristikama: status, godine, obrazovanje, materijalna situacija, fizicki i vanjski podaci,

nacionalnost, itd. To, pak, doprinosi deformalizaciji komunikacije. (Morozova, 2008)

Deformalizacija komunikacije rezultira i upotrebom Zargona u online okruZenju, odnosno
internetskog Zargona koji su razvili korisnici interneta. Porijeklo internetskog zargona veze se
jos 1z pocetaka interneta kada su internet primarno koristili ¢lanovi akademske zajednice,
vojske, 1 sl. Internetski Zargon nastao je u sredinama koje cijene saZzetu 1 kratku
komunikaciju. lako se zargon razvija0 i na chat servisima, poseban zamah razvoju
internetskog Zargona dali su alati za komunikaciju u realnom vremenu, kao §to su MSN
Messenger, ICQ, Yahoo! Messenger, i dr. U danaSnje vrijeme posebno je popularan zargon u
vidu kratica, tj. akronima (Nacionalni portal za ucenje “Nikola Tesla”, 2022). Neki od

popularnih akronima koji se naj¢esce upotrebljavaju prikazani su u tablici 3.
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Tablica 3. Akronimi koji se naj¢esce upotrebljavaju u online okruzenju

Akronim | Znacenje na engleskom | Znadenje na hrvatskom

AFAIK As far as | know Koliko ja znam...

BBQ Be backquick Vraéam se brzo; Cesto i ,,barbecue” (rostilj)

BRB Be rightback Vra¢am se odmah

BTW Bytheway Usput govoredi...

CU Seeyou Vidimo se

G2G, GTG | Gotto go Moram iéi

FYI For yourinformation Za tvoju/vasu informaciju

FYEO For youreyesonly Samo za tvoje oci

IMHO In myhumble/ Po mojem skromnom/ iskrenom misljenju
honestopinion

LOL Laughoutloud Glasno se smijati

L2P Learn to play Nauci igrati

NP No problem Nema problema

OMG Oh my God 0O, moj Boze...

OTOH On theotherhand U drugu ruku...

TIA Thanksinadvance Hvala unaprijed

U2 You too Tebi takoder

Izvor: Hrvatska akademska i istrazivacka mreza — Carnet(pristup: 30.05.2022.)

Jedan od internetskih Zargona odnosi se i na pojam trolova, odnosno trolanja. I hrvatski
korisnici interneta razvili su svoj internetski Zargon, no u manjoj mjeri nego korisnici
engleskog podrucja. Jedan od primjera je akronim LP — Lijep pozdrav. | pojedine specificne
drustvene skupine mogu imati vlastite internetske Zargone (na primjer. hakeri, igraci

racunalnih igara, audio i video stru¢njaci i tako dalje.).
U online okruZenju popularna je i upotreba emotikona (ili u hrvatskom prijevodu: osjecajnik)

kojima se prenose razliCiti osjecaji i izrazi lica. Kombiniranom upotrebom zargona,

osjecajnika i pismene komunikacije povecava se izrazajnost poruke.
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4. Djelovanje internetskih trolova i njegove posljedice

Internetski trolovi su u pravilu anonimne osobe, odnosno osobe koje se lazno predstavljaju ili

ne komuniciraju pod svojim pravim imenom i prezimenom. Medutim anonimnost u online

okruzenju puno je vise od imena i prezimena korisnika.

4.1. Anonimnost u online okruZenju

Sadrzaj koji je objavljen na internetu vrlo je teSko trajno izbrisati. Svatko tko koristi internet

ostavlja odredeni trag. Postoji mnogo razli¢itih naznaka koje ukazuju na jedinstvenog

korisnika, kao Sto su:

IP adresa — svaki uredaj koji se povezuje s internetom ima jedinstvenu adresu koja se
sastoji od bloka brojeva od kojih neki otkrivaju 1 geografsko podrucje u kojem uredaj
pristupa internetu; posluzitelji ju pohranjuju.

korisni¢ki ID — sadrzi podatke s korisnickog racuna, npr. povijest registriranih
korisnika preglednika, ponaSanje pretrazivanja, posjecene stranice, i sl. lako protokoli
zaStite podataka propisuju da se korisnicki ID moZe stvarati samo anonimno, uz
pomoc¢ odredenih alata korisnici se preko korisnickog ID mogu lako identificirati.
kolaci¢i — male tekstualne datoteke koje pohranjuju podatke o ponaSanju koristenja
internetske stranice; uglavnom se koriste u oglaSivacke svrhe, no mogu pruZziti i
detaljne informacije o korisnicima.

povijest preglednika — ¢im korisnik pokrene preglednik, biljeze se svi unosi prema
zadanim postavkama; aplikacije ili dodaci ¢esto mogu pristupiti podacima iz povijesti
preglednika te na taj nacin analizirati ponaSanje 1 interese korisnika.

trazilice — svaka trazilica na internetu stvara povijest pretrazivanja.

GPS podaci — mnogi softveri i aplikacije za svoj rad koriste lokaciju korisnika.
pametna kuca — digitalni pomo¢ni, uredaji pametne kuce i sl.; obi¢no se mogu koristiti
samo s jednom registracijom, Sto znaci da ¢e barem davatelji ovih usluga to¢no znati
kada, gdje i kako se koriste.

drustvene mreZe — svaka prijava na druStvenu mreZu smanjuje Sanse da korisnik ostaje
anoniman; Sto vise podataka tamo otkrije, teze Ce ih biti vratiti s mreze. (Know-

Computer, 2022)
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Apsolutna anonimnost na internetu ne postoji. Medutim postoje razli¢iti softveri i alati koji ¢e
onemoguciti identificiranje korisnika s vlastitom IP adresom, $to je mnogima dovoljno za
svakodnevnu uporabu interneta. Osim toga, Sto korisnik manje podataka ostavlja na internetu,

bit ¢e anonimniji.

Valja i napomenuti da se internet generalno smatra jednom platformom, no zapravo je sustav
koji se sastoji od tri razine (Knorr, 2020: 518):

1. Surface Web

2. Deep Web

3. Dark Web

Prva razina interneta, Surface Web, ujedno je i najpopularnija, a ukljucuje koristenje interneta
uz pomoc¢ internetskih trazilica, kao $to su Google, Bing, Yahoo, i slicno. Kada korisnik upise
kljucne rijec¢i u trazilicu, trazilice indeksiraju samo stranice koje su im dostupne te za koje

imaju dopustenje. To znaci da stranice druge dvije razine interneta ne mogu biti indeksirane.

Deep Web odnosi se na internetske stranice koje pretraZivaci ne mogu pronaci. Ukljucuje sve
korisnicke baze podataka, webmail stranice, forume koji zahtijevaju registraciju, stranice koje
zahtijevaju od korisnika placanje pretplate, i tako dalje. Postoji ogroman broj takvih stranica i
vecina ih postoji zbog svakodnevnih i1 uobiCajenih razloga. Nadalje, vecina internetskih
stranica posjeduje verzije za uredivanje koje su blokiranje od indeksiranja trazilica, a da bi se
mogao provjeriti sadrzaj prije sluzbenog objavljivanja. Zbog toga, za svaku stranicu javno
dostupnu, postoji jo§ jedna na Deep Webu. Sveukupno gledajuci, sve ono $to se nalazi na
internetu, a zahtijeva lozinku i skriveno je od internetskih trazilica nalazi se na Deep Webu.

(Gavrilov, 2017)

Dark Web dio je Deep Weba iz razloga $to ne postoji mogucnost jednostavnog pristupa
odredenoj internetskoj stranici. Medutim bitna razlika je u tome S§to se internetske stranice
koje se smatraju dijelom Deep Weba mogu pronaci uz pomo¢ poznatih trazilica (no, da bi im
se moglo pristupiti potrebna je prijava korisnika), dok dijelove interneta koji se smatraju
dijelom Dark Weba nije moguce pronac¢i koriStenjem poznatih trazilica, ve¢ je potrebno
koristiti posebne trazilice (na primjer Tor, 12P, Freenet, i slicno). Danas se Dark Web
povezuje uz ilegalne aktivnosti i radnje, no u svojim pocecima naziv nije dobio zbog toga.

Neki od postupaka na Dark Webu smatraju se i opravdanima u smislu pokusaja prikazivanja
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neutemeljenosti zakona odredene drzave. Neki od primjera su razni novinari, politicki

disidenti, zvizdaci, borci za ljudska prava i sl. (Knorr, 2020: 519)

Tijekom koriStenja prve razine interneta, Surface Weba, moguce je pracenje aktivnosti
korisnika (nabrojane naznake koje ukazuju na jedinstvenog korisnika). Aktivnost se prati u
svrhu oglasavanja i stvaranja reklama, pracenja i analize korisnika, ali i prodaje informacije o
korisniku tre¢im stranama. Sve su to razlozi zbog kojih bi netko Zelio biti anoniman na

internetu. Sto je razina interneta dublja, anonimnost je veca.

Stranice na Dark Webu moZe posjetiti bilo tko, no izrazito je teSko otkriti tko stoji iza tih
stranica. TeSko je otkriti i identitet korisnika, stoga je na Dark Webu korisnicima pruzena
najveca razina anonimnosti. Upravo je i glavni cilj ove razine interneta, tj. privatne mreze
unutar koje se komunikacija vr$i samo izmedu odredenih pojedinaca, pri ¢emu se koriste
nestandardni mrezni protokoli i enkripcija (Skendzi¢, 2021). Zbog toga se Dark Web koristi i
za ilegalne aktivnosti kao Sto su prostitucija, dje¢ja pornografija, prodaja narkotika, oruzja i

organa, krijum¢arenje ljudima, i dr. (Knorr, 2020: 520)

lako je anonimnost u online okruzenju za mnoge ljude, ona moze biti i opasna. U mnogim
slucajevima ljudi koriste anonimni web u kriminalne svrhe ili govor mrzZnje, dolazi do
maltretiranja ili uhodenja pojedinaca. Na primjer, ljudi od javnog interesa vrlo su ¢esto meta

uvreda i prijetnji korisnika koji iskoriStavaju anonimnost.

Zbog opasnosti koje anonimnost donosi, mnoge drzave zakonski pokuSavaju regulirati
stvaranje profila na druStvenim medijima i komentiranje na internetskim stranicama uz
koriStenje pravog imena i prezimena. I odredeni druStveni mediji i1 internetski portali
dopustaju upotrebu njihove usluge uz upotrebu pravog imena i prezimena, no u praksi je
dugotrajno provjeriti stvarni identitet svih osoba koje se predstavljaju pod odredenim imenom

I prezimenom. To pak ostavlja prostor za djelovanje internetskih trolova.

4.2. Pojam i djelovanje internetskih trolova

,U Internetskom zargonu izraz trol oznaCava osobu koja dolazi na razli¢ite internetske
zajednice, kao Sto su forumi, chatovi, news grupe, blogovi, a u posljednje vrijeme i druStvene
mreze, s ciljem da na njih Salju podrugljive, grube, uvredljive poruke, ili poruke koje nisu
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tema odredenog razgovora. Internetski trolovi najces¢e su anonimni, a cilj im je dosadivanje
ostalim sudionicima rasprave, pokretanje svade, odnosno remecenje tijeka rasprave.‘

(Televizija student, 2020)

Internetsko trolanje kao pojam promijenilo je svoje znac¢enje od 1990-ih godina. Otprilike u
to vrijeme, trolanje je znacilo objavljivanje poruka na internetu da bi se izazvala reakcija. S

vremenom je pocelo oznacavati objavljivanje provokativnih ili uvredljivih poruka opcenito.

(Bishop, 2014: 1)

,Vecina to ¢ini za svoju osobnu zabavu, ali u posljednje vrijeme trolovi su profesionalci,
angazirani da bi gurali neciju agendu, provodili propagandu ili $irili lazne vijesti. Zato su
iznimno opasni i nimalo sli¢ni trolovima s pocetaka price u ranim devedesetima. Tad je
trolanje bilo namjerno ponavljati interne da kako bi se novi korisnici foruma ili chat servisa
zbunili.*“ (Peri¢, 2020)

Trolovi, uz cyber nasilnike, hakere, cyber stalkere i flamere, predstavljaju dio interneta koji
izazivaju poremecaje, uzrujanost, bijes, pa ¢ak i tragediju kod Zzrtvi trolanja. ITako se trolovi
mogu smatrati komicarima koji misle da su njihovi komentari bezopasni, trolanje je
prepoznato kao ozbiljan druStveni problem. Oni mogu biti neugodni ili opasni za javne i
slavne osobe. Mnogi troluju iz ljutnje, povrijedenosti ili zabave. Trolanje ljudi i internetskih

stranica odnosi se na potrebu ljudi da izraze bijes, mrZznju 1 sarkazam ili da privuku paznju.

(Nycyk, 2017: 2)

lako se djelovanje trolova Cini jednako kao i djelovanje nekih drugih nasilnika u online
okruZenju, ono se razlikuje po tome §to internetski trolovi u najve¢em broju slucajeva ne
poznaju svoje zrtve. Dakle, internetsko trolanje nije usmjereno protiv odredene osobe, a
najéesce ,,prezivljava“ zato jer mu se daje pozornost. (Zezulka i Seigfried-Spellar, 2016: 8)
Takoder, ono $to internetsko trolanje razlikuje od druge vrste zlostavljanja u online okruzenju
je Cinjenica da se ono dogada zbog razliitih razloga i da postoji mnogo razli¢itih vrsta
internetskih trolova.

Jos jedna od vaznih razlika izmedu internetskog trolanja i drugih sli¢nih vrsta ponasanja je ta
Sto je trolanje ,,umijece” namjernog, pametnog i potajnog razbjesnjivanja ljudi, obi¢no uz
pomo¢ interneta, koriStenjem dijaloga. Trolanje ne ukljucuje samo grube primjedbe:

izvikivanje psovki nekome se ne racuna kao trolanje. Spam takoder nije trolanje. Najvazniji
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dio trolanja je uvjeriti svoju Zrtvu da uistinu vjeruje u ono Sto trol govori, bez obzira koliko to
uvredljivo ili necuveno bilo, ili dati Zrtvi zlonamjerne upute, pod krinkom pomoc¢i. Trolanje
zahtijeva obmanu; svako trolanje koje ne ukljuéuje varanje nekoga nije trolanje. Zrtva ne

smije znati da komunicira s trolom; ako to zna, rije¢ je o neuspjesnom trolu. (Nycyk, 2017: 3)

Trolovi djeluje na vecini internetskih platformi — od malenih i privatnih internetskih soba za
razgovor, do velikih internetskih servisa kao Sto je Facebook. Najces¢e se susreéu u online
okruzenju gdje je mogucu komunicirati bez odavanja pravog imena i prezimena. Kao §to je
reCeno, postoje druStvene mrezZe i internetske stranice koje zahtijevaju prijavu korisnika sa
stvarnim imenom 1 prezimenom, no tesko je provjeravati sve korisnike, stoga u praksi postoji
velik broj korisnika interneta koji prolaze ,,ispod radara“. NajéeS¢a mjesta gdje su trolovi
susrecu su

1. anonimni internetski forumi — mjesta kao §to su Reddit ili Quora mogu biti savrSena
za djelovanje trolova iz razloga §to gotovo da ne postoji nain da se na takvim
mjestima otkrije tko je trol. Dakle, korisnik moze objaviti vrlo nezgodne stvari i moze
proci gotovo bez posljedica, posebno ako moderator stranice ne pridaje veliku paznju
uklanjanju uvredljivih ili neprimjerenih komentara i korisnika.

2. Twitter 1 druge ,,anonimne*“ drustvene mreze — Twitter u sebi ima moguénost
anonimnosti 1 zbog toga je postao veliko okupljaliSte internetskih trolova. Ucestalo
trolanje na Twitteru ukljucuje koriStenje takozvanih hashtagova da bi trolovi dobili
na vaznosti. Od drugih ,,prikladnih® druStvenih mreza za trolove valja izdvojiti
drustvene mreZe koje je moguce koristiti bez stvarnog imena i prezimena, kao §to su
YouTube 1 Instagram, no ¢ak 1 one gdje je potrebno ostaviti pravo ime i1 prezime, no
to je mogude ,,zaobiéi* (npr. Facebook). Stovise, trolovi rijetko, ali ponekad, trolaju i
sa pravim imenom i prezimenom.

3. Sekcija za komentiranje — gotovo svaka internetska stranica koja ima u sebi prostor u
kojem se korisnici mogu izraziti, moze biti mjesto za internetskog trola. (PcChip,
2020)

S obzirom na Siroko podrucje i razli¢ite naCine djelovanja, u danaSnje vrijeme vrlo je lako
nai¢i na internetskog trola. No, ponekad mozZe biti teSko razaznati je li osoba uistinu
internetski trol. Neki od uobicajenih naina prepoznavanja su skretanje s teme, odbijanje

preuzimanja odgovornosti za ono $to je napisano, ignoriranje ¢injenica i dokaza, glumljenje
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nerazumijevanja, zbunjenosti i zacudenosti i slicno. Za prepoznavanje trolova korisno je znati

njihove vrste, iza kojih se krije i psihologija internetskog trolanja.

4.3. Vrste i psihologija trolova

Postoje razli¢ite podjele 1 vrste internetskih trolova. Iza svake vrste kriju se odredeni motivi
trolanja i psihologija koja iza toga stoji. Internetsko trolanje pojava je Sirokih razmjera i
ozbiljnih socijalnih i drugih posljedica, zbog Cega se provode i empirijska istrazivanja
internetskih trolova, ne bi 1i se saznao viSe o psihologiji trolanja u online okruzenju.
Empirijska istraZivanja trolova i trolanja najceS¢e se provode intervjuiranjem ili analizom
sadrzaja, tj. komunikacije trolova. Rezultati nekih istrazivanja ukazali su na znacajke
psihopatije i antisocijalnog poremecaja, no ¢ak i makijavelizma i sadizma. (Zezulka i
Seigfried-Spellar, 2016: 9)

Postoji mnogo razlicitih vrsta internetskih trolova, od kojih svaka ima svoje namjere i ciljeve
ometanja i nanoSenja Stete. Klasifikacija trolova i njihove vrste mijenjale su se tijekom
vremena. lako svaka vrsta trola ne namjerava nauditi, generalno se velika veéina njih smatra

dosadnima i osobama s lo§im namjerama.

Prema jednoj podjeli, osam je razli¢itih vrsta trolova u online okruzenju (Sulc, 2019):

1. trolovi koji ,,umiru“ od dosade — pojavljuju se ,,niotkuda®, izazivaju nered i cudenje, a
onda nestaju; nisu zainteresirani za odredenu temu ili osobu, ve¢ za sadrzaje i objave
koji imaju najviSe komentara

2. putujuc¢i propovjednik — posjecuje razne lokacije na internetu, izvlaci stvari iz
konteksta te od njih razvija filozofske rasprave; obozava debatirati, najceSée o
potpuno besmislenim temama bez ikakvog pozadinskog znanja

3. trol aktivist — zive za odredenu ideju te imaju potrebu, najéeSce agresivno, tu ideju
podijeliti sa svima — i onima koje to zanima, a jo$ viSe onima koje to ne zanima;
obi¢nu su pripadnici odredenih pokreta ili druStvenih skupina

4. trol profesor — npr., uvijek ukazuju drugima na pravopisne i gramaticke pogreske,
vole dijeliti znanje

5. pahuljasti trol — ovu vrstu trolova sve vrijeda, nakon cega su skloni agresiji ili

napustanju rasprave
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6. trolovi influenceri — influenceri koji prerastu u trolove jer agresivno namecu
proizvode i usluge ¢ak i onda kada znaju da nemaju kvalitetu

7. trol komicar — ostavit ¢e svoj zabavni komentar i oti¢i; nije zainteresiran za raspravu i
dvosmjernu komunikaciju; iako nema loSe namjere, njihovi komentari dovode do
spamerskog dopisivanja

8. zloCesti trol — najopasnija vrsta trola koja je sklona agresivnom vrijedanju,

maltretiranju i fokusiranju samo na jednu osobu dok ju ne izludi

Razli¢iti autori navode razlicite podjele. Prema jo§ jednoj podjeli, internetski se trolovi dijele
na 12 vrsta koje se mogu grupirati u Cetiri skupine. Prva skupina voli ,,potpaljivati“ situaciju
te zeli nauditi drugoj strani (ova skupina ukljucuje i trolanje radi nanoSenja Stete i zla drugim
osobama); druga skupina voli provocirati kako bi se paznja prebacila na njih; tre¢a skupina
voli Cavrljati bez obzira na to¢nost ili upotrebljivost informacija; Cetvrta skupina voli gledati
Sto drugi rade da bi otkrili najzgodniji trenutak za objavu provokativne poruke (Bishop, 2014:
3).

Jos jedna podjela navodi ¢ak 35 razlic¢itih vrsta trolova. Neke od karakteristike pojedinacnih
vrsti preklapaju se, no ipak postoje suptilne razlike medu takvim vrstama. (Nycyk, 2017)

Kroz vrijeme, razvit ¢e se 1 nove vrste internetskog trolanja i internetskih trolova

4.4. Posljedice internetskog trolanja

Neke vrste internetskog trolanja zapravo su bezopasne, druge rezultiraju stresom i
frustracijom, a tre¢e negativnim posljedicama koje su vrlo sli¢ne posljedicama nasilja 1
zlostavljanja. Ovdje je fokus na posljedicama najzlonamjernijeg internetskog trolanja. U
online okruZenju svi su izloZeniji negativnim i uvredljivim komentarima, $to ima negativan
ucinak na psiholoski razvoj, posebno djece i mladih. S obzirom na velik broj korisnika
interneta, a osobito drustvenih mreza, velika je vjerojatnost da ¢e se osoba kad-tad susresti s
internetskim trolom (ako ne u izravnoj komunikaciji, onda kao promatra¢ tude

komunikacije).

Trolanje moze uzrokovati zna¢ajnu Stetu i probleme kod Zrtve. Povezano je s ozbiljnim
fizickim i psihi¢kim ucincima ukljucujuéi poremecaj sna, snizeno samopostovanje, depresiju,
samoozljedivanje, suicidalne ideje, a u nekim slucajevima c¢ak i samoubojstvo. Jedan od
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primjera gdje je ekstremno trolanje dovelo do samoubojstva uklju¢uje Charlotte Dawson,
Charlotte Dawson bila je manekenka i voditeljica koja je stekla reputaciju ,,zle sutkinje* u
australskoj televizijskoj emisiji pod nazivom Australia’s Next Top Model. Incident koji je
izazvao ekstremno zlostavljanje trolova dogodio se kada je Dawson otkrila identitet jednog
od trolova, Sto je rezultiralo suspenzijom trola s posla i javnim prozivanjem S$ire druStvene
zajednice. lako je dobila podrsku za podizanje svijesti o trolovima, napadi na drusStvene
mreze, uglavnom Twitter, bili su nemilosrdni. Twitterom se S§irio hashtag #diecharlotte
(#umricharlotte), Sto je uzrokovalo Sirenje trolanja diljem svijeta. Dawson se suocila s
trolovima i javno iznijela nekoliko pravih imena. To je utjecalo na njezino mentalno zdravlje
pa je primljena u bolnicu u kolovozu 2012. nakon $to je uzela preveliku dozu lijekova na
recept. Na Twitteru je objavila da su trolovi ,,pobijedili“. Ipak, odbila je prestati koristiti
Twitter. U veljac¢i 2014. pocinila je samoubojstvo u Sydneyu u Australiji. Slucaj je bio
nasiroko raspravljen u javnoj i akademskoj sferi te je ukazao na to koliko je teSko kontrolirati
trolove i otvorio pitanje osobne odgovornosti u posljedicama trolanja. (Nycyk, 2017: 112)
Iako je tesko sa sigurno$c¢u tvrditi da je bas trolanje dovelo do samoubojstva, nedvojbeno je

da je ono znacajno utjecalo na pogorSanje mentalnog zdravlja Dawson.

Istrazivanja su pokazala da su zlonamjerne objave i komentari na druStvenim mreZama
daleko najstetniji oblik trolanja. Zrtve trolanja su depresivnije, razdraZljivije i gnjevnije te
gotovo dvostruko ¢esée pokuSavaju samoubojstvo. Neki od osjecaja koje negativni komentari
na internetu mogu izazvati ukljucuju izazivanje osjecaja preplavljenosti, ranjivosti, nemoci,
izloZenosti 1 poniZenja. Trolanje moZe uzrokovati da se osoba osjeca nezadovoljno onim §to

jest, stvoriti osjecaj ljutnje pa ¢ak i izazvati nezainteresiranost za zivot. (Skentelbery, 2020)

Osim socijalnih 1 psihofizi¢kih ucinaka, trolanje ima i ekonomske posljedice. Australijski
institut iznio je procjenu da trolanje ima velik utjecaj na gospodarstvo u obliku gubitka
produktivnosti. Za 2019. godinu procijenjeno je da je zbog trolanja i internetskog nasilja
izgubljeno oko 3,7 milijardi americkih dolara. (Medhora, 2019) Trolanje takoder rezultira i
troskovima u zdravstvenom sustavu (npr. zbog trazenja psiholoSke i psihijatrijske pomo¢i,
lijeCenja samoozljeda, i sl.). TroSkovi zbog trolanja u online okruZenju pogadaju i pravni

sustav zbog otkrivanja i progona pocinitelja.

Internetski trolovi, s druge strane, imaju minimalne troskove i negativne posljedice. Za

trolanje je potrebno kratko vrijeme za stvaranje online identiteta, prepoznavanje potencijalnih
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prilika, objavljivanje komentara i prac¢enje relevantnih tema. Posljedice identifikacije
pocinitelja, poput socijalne iskljuenosti i kaznenog progona malo su vjerojatne jer je
vjerojatnost identifikacije mala. Online trolovi se kazneno gone, ali pojedinacni trol moze sa
sigurno$¢u pretpostaviti da ima male Sanse biti procesuiran i na kraju osuden. Medutim
postoje takve situacije, ali opCenito, one se odnose na situacije u kojima trolanje dovodi do

smrtnih ishoda.

Istovremeno, trolanje za internetske trolove znaci povecanje ega, samopouzdanja, ispunjenje
poriva i sl., §to je karakteristiéno za poéinitelje zlodina i zlostavljage. Sto je trolanje vise
zlonamjerno, $anse su da osoba takvim ponasanjem ispunjava vise razli¢itih potreba. Stovise,
postoje i pravi ovisnici o internetskom trolanju pa i osobe koje se, moze se reéi, time bave

profesionalno.

Profesionalno trolanje dokazuje i primjer finske novinarke Jessice Aro koja je u 2014. godini
istrazivala aktivnosti proruskih internetskih trolova koji su Sirili lazne vijesti i za to koristili
lazne racune na drustvenim mrezama. Aro je bila na meti trolova zbog objavljivanja njihovih
aktivnosti usmjerenih protiv politic¢kih struktura SAD-a. Njezina istraga skrenula je pozornost
javnosti na sofisticiranost organiziranog trolanja. Javnost je postala svjesna §to je sada
mogucée mijesati se u gospodarstva i politi¢ke strukture drugih zemalja. Cak postoje i indicije
da su ruski internetski trolovi utjecali i na ishod ameri¢kih predsjednic¢kih izbora. (Nycyk,
2017: 112) Organizirani trolovi naj¢esce se koriste Dark Webom, zbog ¢ega im je tesSko uéi u

trag i identificirati ih.

Internetsko trolanje za posljedicu stoga moze imati i politiCke konflikte i rast tenzija izmedu
drzava. S obzirom na moguénosti i vrste internetskog trolanja, moze se zakljuditi da postoji
velik raspon posljedica, od kojih su neke gotovo beznacajne (rezultiraju samo gubitkom
vremena osobe koja sudjeluje u komunikaciji s trolom), a neke fatalne (samoubojstvo). Taj
raspon mogucnosti ujedno otezava prevenciju i suzbijanje internetskog trolanja, s obzirom da

je tu zapravo rije¢ o slozenom i Sirokom fenomenu.

4.5. Prevencija i suzbijanje internetskog trolanja

Prevencija djelovanja internetskog trolanja moze se provoditi i na individualnoj razini.

Pojedinac treba biti svjestan internetskih trolova i razliitih nadina njihova djelovanja.
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Trolove je potrebno prepoznati, §to s obzirom na velik broj razli¢itih vrsta i nacina djelovanja
moze predstavljati problem. Kao Sto je ve¢ spomenuto, ukoliko osoba prepozna da je rije¢ o
internetskom trolanju, ono gubi svoj smisao te je onda rije¢ u neuspjeSnom trolu. Ipak, osoba
moze sumnjati da je rije¢ o internetskom trolu ili ¢ak i znati, a svejedno se upustiti u

komunikaciju.

Na individualnoj razini, prevencija ukljucuje educiranje o djelovanju i posljedicama
internetskog trolanja, a s ciljem da bi se olaksavalo prepoznavanje internetskih trolova. Kada
osoba prepozna ili sumnja da je netko internetski trol, najbolja prevencija je ignoriranje.
Poznata je izreka ,,Don't feed the trolls* (Ne hranite trolove), od koje su nastali i brojni

zanimljivi meme-ovi, od kojih je jedan prikazan na slici ispod.

Slika 1. Don't feed the troll meme
Izvor: (TimeOut - OfficialWatchProSite, 2019) (pristup 07.05.2022.)

»Internetski trolovi traze paznju i1 zele je isprovocirati kroz provokacije, neprimjerene
komentare, objave i slicno. Odgovor na objave trola i pokusaj komunikacije s njima samo ¢e
ih dodatno potaknuti na jo§ vise takvih objava. Internetski trolovi su osobe koje ne zasluzuju
ni¢iju paznju i s obzirom na to treba ih se u potpunosti ignorirati. Ako ih se ignorira, vrlo je
vjerojatno da ¢e takve osobe postati s vremenom frustrirane zbog toga Sto im nitko ne

poklanja pozornost te ¢e oti¢i na druga mjesta.” (PcChip, 2020)
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Vazno je i ne shvatiti osobno niti ozbiljno ono S$to internetski trolovi piSu. Svaki negativan
osjecaj koji trol izazove zapravo je njegova mala pobjeda. Kada uoce trola, korisnici ga mogu
pokusati prijaviti moderatorima ili administratorima, koji ¢e, ako drze do stranice, pregledati

prijavu i takvim osobama ograniciti pristup ili im ga u potpunosti zabraniti.

Odgovornost za suzbijanje djelovanja internetskih trolova imaju 1 poduzeca i organizacije,
odnosno vlasnici internetskih lokacija koji trebaju kontrolirati da se postuju pravila i uvjeti
koriStenja stranice. Neke druStvene mreze, na primjer Facebook, od svojih korisnika mogu
traziti i provjeru identiteta (od korisnika mogu traziti presliku identifikacijskog dokumenta), a
da bi se osiguralo da je korisnik zaista registriran pod svojim pravim imenom i prezimenom.
No, kao S$to je ve¢ istaknuto, broj korisnika drustvenih mreza, posebno Facebooka, ogroman
je te je iznimno teSko provjeriti svakog korisnika. Za neke je korisnike ocito da nisu
registrirani imenom 1 prezimenom, no kod drugih to nije slucaj jer mogu navesti lazno ime i
lazno prezime. I korisnici sami mogu prijavljivati osobe za koje se sumnja da se lazno
predstavljaju, no pitanje je koliko ¢e administratori i moderatori biti voljni pregledavati takve

prijave, kao i prijave nedoli¢nog ponasanja.

Trolovi najc¢eS¢e djeluju iz anonimnosti, stoga je reguliranje anonimnog komentiranja i
komunikacije dobar na¢in kako se moze dati doprinos prevenciji i suzbijanju internetskog
trolanja. Neke su zemlje tako donijele zakone prema kojima komentirati mogu samo
registrirani korisnici, a pri registraciji potrebno je navesti ime i prezime. Ipak, u slu¢aju da ne
postoji provjera identiteta, korisnik moze dati bilo koje podatke. U tom smjeru krenula je i
hrvatska pravna regulativa 2021. godine. Prema Zakonu o elektroni¢kim komunikacijama,
pruzatelj usluge odgovoran je cjelokupni sadrzaj na internetskoj lokaciji, ukljucujuéi i sadrzaj
koji generiraju korisnici — no, samo ako propusti registrirati korisnika i ako nije na jasan i
lako uocljivi nacin upozorio korisnika na pravila komentiranja i ponaSanja u online okruZenju

(Zakon o elektroni¢kim komunikacijama).

U pravnom smislu, pitanje kako kazniti trolove bez uplitanja u slobodu govora koju korisnici
interneta oc¢ekuju jos uvijek je problemati¢no. Zemlje koje su donijele zakone, poput ¢uvanja
metapodataka korisnika i pracenja aktivnosti korisnika, odlucile su se za tzv. invazivne
metode. Trolove je jako tesko kontrolirati, ali ih je mogucée odvratiti dogovorenim kaznama.

(Nycyk, 2017: 133)
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Neke zemlje su tako donijele i zakonske odredbe kojima se zabranjuje internetsko trolanje te
kojima su predvidene i zatvorske kazne. Na primjer, godine 2011. u Australiji je zabiljezen
prvi slucaj osudivanja zbog internetskog trolanja. Bradley Paul Hampson optuzen je da je
objavljivao pornografiju na Facebook stranicama stvorenim u cast dvoje djece iz
Queenslanda koja su umrla ranije te godine. Policija je takoder kritizirala Facebook jer nije
dovoljno brzo uklonio materijal te je pozvala korisnike interneta da budu oprezniji u zastiti

svojih stranica od internetskih trolova. (Nycyk, 2017: 13)

Da bi odgovorila na nove izazove, posebno na klevete na drustvenim mrezama, australska
vlada priprema i Zakon o druStvenim medijima, odnosno zakon protiv trolanja (Social Media
Anti-Trolling Bill). Prema zakonu, Australci koji imaju stranicu na dru$tvenim medijima
mogu biti izlozeni odgovornosti za klevetu, ¢ak i ako dopustaju korisnicima da objavljuju na
njihovim drustvenim profilima. (Australian Government, Attorney — General's Department,
2021)

U spomenutom sluc¢aju finske novinarke Aro, epilog sluc¢aja osuda dvojice internetskih
trolova. Ilju Janitskin sud je osudio na 22 mjeseca zatvora, a Johanu Bickmanu izrekao
uvjetnu kaznu od 12 mjeseci. Dvojici muSkaraca, koji su Jessikku Aro izloZili cyber-
uznemiravanju, takoder je nalozeno da plate 90.000 eura odstete. U razdoblju od 2014.-2018.,
godine Jessikka Aro je vrijedana, klevetana i parodirana u video snimcima u velikim
kampanjama mrZnje i klevete na druStvenim mrezama s ciljem da uSutka svoje istraZivacko
izvjestavanje o pokusSajima trolova da utjeu na javno mnijenje. (Reporters without borders,

2018)

U Ujedinjenom Kraljevstvu, jo$ su 2003. godine postojale odredbe zakona prema kojem
internetski trolovi mogu biti osudeni. No, do 2011. godine osudene su samo dvije osobe. Sean
Dufty osuden je na 18 mjeseci zatvora i pet godina zabrane koriStenja drustvenih mreza zbog
postavljanja uvredljivih slika i videa u kojima ismijava pogibiju Natashe MacBryde, 15-
godisnju djevojku koja je pocinila samoubojstvo. Jamie Counsel osuden je na cetiri godine
zatvora zbog izazivanja pobuna u Cardiffu preko Facebooka, iako u njima nije niti
sudjelovao. (Bishop, 2013: 9) U narednim je godinama jo$§ nekoliko ljudi u Velikoj Britaniji
osudeno zbog internetskog trolanja, a u pripremi je i novi zakon prema kojem ¢e zlonamjerni
internetski trolovi moc¢i biti kaznjeni zatvorom do pet godina. U odredenim drZzavama postoje
1 kazne za Siritelje laznih vijesti, Sto je jo§ jedan od nacina djelovanja trolova. “U najSirem
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smislu lazne se vijesti definiraju kao bilo koja informacija koja je namjerno stvorena i
predstavljena kao vjerodostojna, kada u stvarnosti to nije. Dakle, cilj laznih vijesti je
zavaravanje 1 manipuliranje pojedincem nepostoje¢im ili iskrivljenim ,,Cinjenicama®. (Baji¢,

2019: 8)

5. Zakljucak

Internetski trolovi osobe su koje uz pomo¢ interneta kroz komunikaciju namjerno izazivaju
poremecaje, uzrujanost, bijes te negativna psihicka stanja kod svojih zrtvi. Najcesée djeluju
anonimno na razli¢itim forumima, blogovima, chatovima, internetskim portalima, a posebno
na drustvenim mrezama. Online okruzenje, za razliku od drugih medija, ali i vrsta
komunikacije, pruza veci stupanj kontrole i slobode izbora. Vazna komunikacijska svojstva
online okruzenja su multimedija, personalizacija, interaktivnost, vremenska i geografska
nezavisnost, mogucnost asinkrone i sinkrone komunikacije, i dr. Uz anonimnost, navedena i
druga svojstva pospjeSuju internetsko trolanje. Trolovi najceS¢e trolaju iz ljutnje,
povrijedenosti 1 zabave. Trolanje predstavlja potrebu ljudi da izraze bijes, mrznja, sarkazam i

sli¢no ili da se privuce paznja.

Najvazniji dio trolanja je uvjeriti svoju zrtvu da uistinu vjeruje u ono $to trol govori, bez
obzira koliko to uvredljivo ili necuveno bilo, §to obuhvacéa i davanje zlonamjernih uputa
zrtvi, pod krinkom pomoci. Postoje razli¢ite vrste i podjele internetskih trolova, iza kojih stoji
1 njthova psihologija, odnosno psiholoski razlozi zaSto trolaju. Rezultati psiholoSkih
istrazivanja trolova ukazali su na znacajke psihopatije 1 antisocijalnog poremecaja, a ¢ak 1
makijavelizma i sadizma. Najopasnija vrsta trola je zlonamjerni trol, koji se ponasa na sli¢an

nacin kao §to se ponasaju klasi¢ni zlostavljaci.

Posljedice internetskog trolanja variraju ovisno o tome o kojoj je vrsti trolanja rije¢. Najvece
negativne posljedice za zrtvu imaju zlonamjerni trolovi. Najpopularnije drustvene mreze
prema broju mjesecnih korisnika su Facebook, YouTube i Instagram, no i druge popularne
mreze trolovima su privlacne, ponajviSe zato jer omogucavaju visoku razinu anonimnosti.
Trolanje se koristi i u politicke svrhe. Istovremeno, dok provode trolanje, trolovi

zadovoljavaju svoje razli¢ite potrebe (ovisno o vrsti).
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S obzirom na velike negativne posljedice trolanja, namece se zaklju¢ak vaznosti prevencije i

suzbijanja trolanja. Na individualnoj razini vazno je biti svjestan internetskog trolanja,

razliCitih vrsti trolanja te znati prepoznati trola. Da bi se sprijecile te negativne posljedice,

trolaje najbolje ignorirati jer svaki oblik komunikacije trolu sluzi kao hrana, zbog Cega je

poznata izreka: Nemojte hraniti trola!
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